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　　摘　　　要：随着中国经济的高速发展和技术创新能力的不断提升，高效的组织、分类信
息是提供个性化行业管理和跟踪分析的基础。根据行业信息特点和发展规律，提出了一种基

于 ｆａｓｔＴｅｘｔ算法的行业分类模型。首先，构建行业分类关键词库，通过特征词库进行分词和权
重计算。然后，构建分类器模型，实现中文行业的自动分类。最后，实验选取了 ８００００个包含
企业经营范围、企业信息、舆论信息的测试文档，结果表明，所提模型结果高于 Ｂａｙｅｓ、决策树、
ＫＮＮ等分类算法，取得了较好的应用效果。
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　　中国的企业数量众多，行业类别广泛。对于
广大企业进行行业分类是十分必要的，能够进一

步解释特定行业所处的发展阶段及其在国民经济

中的地位。以《国民经济行业分类》
［１］
（ＧＢ／Ｔ

４７５４—２０１７）为例，将行业分为了 ９７个大类、
４７３个中类、１３８０个小类。近年来，网信企业规
模快速增加，随着基于深度学习的文本分类技

术
［２４］
的提升，如何利用企业数据信息进行行业

智能判别和分类具有重要意义，同时对于全国企

业的智能分类具有借鉴和参考作用。

据不完全统计，中国网信行业企业数量不低于

２００万家，既分布于互联网、信息设备制造、信息传
输、信息技术服务等国民经济行业范围，又同时存

在于电商、金融、教育、医疗甚至是大数据、人工智能

等新兴和前沿领域。如何对网信行业进行行业分

类，是做好网信企业统计分析工作的前提和基础，进

而整体掌握当前中国网信行业及重点网信企业发展

情况，及时发现运行过程中表现出的苗头性、倾向

性、潜在性问题，并提出相对应的政策建议。

目前，进行行业分类的过程中，往往存在覆盖

面积小、方式单一、时效性不足等问题，仅依靠传

统的人工识别方式无法满足需求，亟须一种精确、

高效的识别方式。随着人工智能技术的不断发展

和进步，针对文本分类问题的研究也出现多元化

的发展。文本分类一般包括 ３个步骤：①文本向
量化；②根据算法提取文本特征向量；③使用分类
器对特征向量进行分类判断。因此，词表示的好

坏将直接影响分类器的结果，如何合理而有效地

向量化文本通常是文本分类的关键技术。

词向量最初的表示形式是 ｏｎｅｈｏｔ，该方法的
缺点是：①词与词间的语义视为相互独立，无法表
达词之间的语义信息。②每种表达每次只有１个
位于高位，其余均位于低位，可能导致维度爆炸，

这造成了 ｏｎｅｈｏｔ表示具有高稀疏的特性。ＴＦ
ＩＤＦ算法解决了以上部分问题，其用以评估一字
词对于一个文件集或一个语料库中的其中一份文

件的重要程度。算法主要思想是：字词在文件中

出现的次数增多，其重要性也相应增加，但会与语
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料库中出现的频率反比例下降。

２０１３年，Ｍｉｋｏｌｏｖ等［５］
提出了 ｗｏｒｄ２ｖｅｃ模型，相

对于以上方法，该模型能够产生稠密的向量，避免维

度爆炸，在语法和语义的相似性方面有很大的提高。

传统文本分类算法有 Ｂａｙｅｓ、支持向量机
（ＳＶＭ）、ＫＮＮ、Ｌｏｇｉｓｔｉｃ回归等。徐军等［６］

使 用

ＮａｖｅＢａｙｅｓ等机器学习方法进行新闻的情感自动
分类，但是 ＮａｖｅＢａｙｅｓ对缺失数据不敏感，需要假
设先验模型，从而导致预测效果不佳。２０１４年，
Ｋｉｍ［７］提出了 ＴｅｘｔＣＮＮ网络，验证了使用预训练的
词向量比使用随机初始化的词向量能获得更好的

效果，而使用预训练的词向量初始化，并在具体任

务中进行词向量的 ｆｉｎｅｔｕｎｉｎｇ可能会得到更好的效
果，但是由于卷积神经网络（ＣＮＮ）更关注局部特征，
并且大的卷积核会导致计算量暴增，不利于模型深

度的增加，计算性能也会降低。２０１７年，Ｖａｓｗａｎｉ
等
［８］
完全抛弃了循环神经网络（ＲＮＮ）和 ＣＮＮ等网

络结构，首次提出将注意力机制应用在ＮＬＰ领域，注
意力机制也成为了大家近期的研究热点。２０１９年，
Ｄｅｖｌｉｎ等［９］

提出了一种新的语言表征模型 ＢＥＲＴ，这
是一种基于Ｔｒａｎｓｆｏｒｍｅｒ的双向编码器。

本文提出了一种融合多元数据的 ｆａｓｔＴｅｘｔ算
法

［１０］
，用于网信行业文本分类。该方法在 ｆａｓｔ

Ｔｅｘｔ算法基础上，对 ｎ元语法模型（ｎｇｒａｍ）处理
后的输入词序列进行权重计算。同时，融合网信

企业信息不同维度的短文本数据，并进行加权计

算，实现快速进行网信企业分类的目标。在网信企

业数据集上进行实验，分类精确率达到８３．１％。

１　相关工作

１．１　数据收集
本文实验通过获取企业经营范围进行企业识

别分类。主要获取方式包括：通过政府数据公开

平台中提供的公开 ＡＰＩ接口获取（如北京市政务
数据资源网、广东省政府数据统一开放平台、上海

市政府数据服务网）企业名称、企业法人、经营范

围等信息；通过互联网采集的方式获取企业名称

及相关信息。

１．２　文本预处理

文本预处理
［１１］
是对非结构化企业经营范围、

舆论等文本信息进行分析，经过过滤、提炼、选定等

一系列自然语言处理操作
［１２］
后，通过深度神经网

络方法快速自动识别、划分文本中的经营范围词，

并对智能分词结果文本进行展示。在网信企业分

类的工程应用中，通过数据洗清、分词、词性标注、

去停用词４个方面来完成语料的预处理工作。

２　网信企业分类

２．１　分类原则

以《国民经济行业分类》
［１］
（ＧＢ／Ｔ４７５４—

２０１７）和《电子信息产业行业分类目录》为基础，
对国民经济行业分类中符合“网信”范畴的相关

活动进行再归类。分类结果考虑中国宏观经济发

展、网信事业发展进程的现实情况，以体现阶段性

发展特征。

２．２　分类结果
共分为四大类：信息设备制造、信息传输服

务、软件和信息技术服务业、互联网和相关服务，

一级、二级、三级目录分类如表１所示。
表 １　行业分类结果

Ｔａｂｌｅ１　Ｉｎｄｕｓｔｒｙｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓ

一级分类 二级分类 三级分类

信息

设备

制造

计算机

制造

通信设备

制造

广播电视

设备制造

雷达及配套

设备制造

非专业视听

设备制造

智能消费

设备制造

电子器件

制造

电子元件及

电子专用

材料制造

计算机整机制造

计算机零部件制造

计算机外围设备制造

工业控制计算机及系统制造

信息安全设备制造

其他计算机制造

通信系统设备制造

通信终端设备制造

通信配套产品及其他通信设备制造

广播电视节目制作及发射设备制造

广播电视接收设备制造

广播电视专用配件制造

专业音响设备制造

应用电视设备及其他广播电视设备制造

雷达及配套设备制造

电视机制造

音响设备制造

影视录放设备制造

家用电子电器主要配套件

可穿戴智能设备制造

智能车载设备制造

智能无人飞行器制造

服务消费机器人制造

其他智能消费设备制造

电子真空器件制造

半导体分立器件制造

集成电路制造

显示器件制造

半导体照明器件制造

光电子器件制造

其他电子器件制造

电阻电容电感元件制造

电子电路制造

敏感元件及传感器制造

电声器件及零件制造

电子专用材料制造

其他电子元件制造

４９１
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续表

一级分类 二级分类 三级分类

信息

设备

制造

电子信息

机电产品

制造

专用仪器

仪表制造

其他电子

设备制造

电子微电机制造

电子电线电缆制造

光纤、光缆制造

电池制造

电子测量仪器制造

其他电子设备制造

信息

传输

服务

电信

广播电视

传输服务

卫星传输

服务

固定电信服务

移动电信服务

其他电信服务

有线广播电视传输服务

无线广播电视传输服务

广播电视卫星传输服务

其他卫星传输服务

软件和

信息

技术

服务业

软件开发

集成电路设计

信息系统

集成和物联

网技术服务

运行维护服务

信息处理和

存储支持服务

信息技术

咨询服务

数字内容

服务

其他信息

技术服务业

基础软件开发

支撑软件开发

应用软件开发

其他软件开发

集成电路设计

信息系统集成服务

物联网技术服务

运行维护服务

信息处理和存储支持服务

信息技术咨询服务

地理遥感信息服务

动漫、游戏数字内容服务

其他数字内容服务

呼叫中心

其他未列明信息技术服务业

互联网和

相关服务

互联网接入

及相关服务

互联网

信息服务

互联网平台

互联网

安全服务

互联网

数据服务

其他互联

网服务

互联网接入及相关服务

互联网搜索服务

互联网游戏服务

互联网其他信息服务

互联网生产服务平台

互联网生活服务平台

互联网科技创新平台

互联网公共服务平台

其他互联网平台

互联网安全服务

互联网数据服务

其他互联网服务

２．３　企业分类技术方法
２．３．１　分类识别过程

本文实验采用自然语言预处理技术，主要针

对网信行业企业的经营范围进行分段、分句，并对

每一句进行分词，根据分词与关键词比对的结果，

实现对网信行业统计分类和创新性分类的自动识

别与发现。流程如图１所示。

图 １　分类识别流程

Ｆｉｇ．１　Ｆｌｏｗｃｈａｒｔｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄｉｄｅｎｔｉｆｉｃａｔｉｏｎ

２．３．２　基准分类算法
实验分别采取了 ＮａｖｅＢａｙｅｓ、决策树、ＫＮＮ、

ＴｅｘｔＣＮＮ等作为基准方法。
２．３．３　ｆａｓｔＴｅｘｔ算法

综合考虑经营范围数据的特征，本文基于

ｆａｓｔＴｅｘｔ算法进行行业分类识别。ｆａｓｔＴｅｘｔ是 ｆａｃｅ
ｂｏｏｋ开源的一个词向量与文本分类工具［１３１４］

，典

型应用场景是“带监督的文本分类问题”，结合了

自然语言处理和机器学习中最成功的理念。该算

法只有隐层和输出层，模型简单，训练速度快，准确

率较高。在普通的 ＣＰＵ上可以实现分钟级别的训
练，比深度模型的训练要快几个数量级，同时，在多

个标准的测试数据集上，ｆａｓｔＴｅｘｔ在文本分类的准
确率上，与现有的一些深度学习的方法效果相当或

接近。ｆａｓｔＴｅｘｔ使用词袋及 ｎｇｒａｍ袋表征语句，使
用子词（ｓｕｂｗｏｒｄ）信息，并通过隐藏表征在类别间
共享信息。另外，采用了一个 Ｓｏｆｔｍａｘ层级（利用
了类别不均衡分布的优势）来加速运算。

２．３．４　层次 Ｓｏｆｔｍａｘ
对于有大量类别的数据集，ｆａｓｔＴｅｘｔ使用了一

个分层分类器
［１５］
（而非扁平式架构）。不同的类

别被整合进树形结构中。在某些文本分类任务中

类别很多，计算线性分类器的复杂度高。ｆａｓｔＴｅｘｔ
模型使用层次 Ｓｏｆｔｍａｘ，对标签进行编码，能够极
大地缩小模型预测目标的数量。

层次 Ｓｏｆｔｍａｘ如图２所示。

图 ２　层次 Ｓｏｆｔｍａｘ

Ｆｉｇ．２　ＨｉｅｒａｒｃｈｉｃａｌＳｏｆｔｍａｘ
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２．３．５　ｎｇｒａｍ子词特征
ｆａｓｔＴｅｘｔ在用于网信企业名称分类时，使用的

特征是词袋模型，同时，加入了 ｎｇｒａｍ特征，用于
解决词语之间顺序的分类问题。每个词被看做是

ｎｇｒａｍ字母串包。为了区分前后缀情况，“＜”、
“＞”符号被加到了词的前后端。除了词的子串
外，词本身也被包含进了 ｎｇｒａｍ字母串包。以
ｗｈｅｒｅ为例，ｎ＝３的情况下，其子串分别为 ＜ｗｈ，
ｗｈｅ，ｈｅｒ，ｅｒｅ，ｒｅ＞，以及其本身。
２．３．６　ｆａｓｔＴｅｘｔ算法模型

ｆａｓｔＴｅｘｔ模型架构［１６］
如图３所示。

图 ３　ｆａｓｔＴｅｘｔ模型架构

Ｆｉｇ．３　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆｆａｓｔＴｅｘｔｍｏｄｅｌ

图３展示了单个隐层的简单模型［１７］
。第一

个权重矩阵 Ａ可以被视作某个句子的词查找表。
将词表示平均成一个文本表示。文本表示是一个

隐藏变量，然后将其送入一个线性分类器。该模

型将一系列单词作为输入并产生一个预定义类的

概率分布。本文使用 Ｓｏｆｔｍａｘ函数 ｆ来计算预定
义类的概率分布，对于一组包含 Ｎ个文档的文档
集，ｆａｓｔＴｅｘｔ模型目标是使式（１）最小化。
１
Ｎ∑

Ｎ

ｎ＝１
ｙｎｌｎ（ｆ（ＢＡｘｎ）） （１）

式中：ｎ为样本个数；ｘｎ为第 ｎ个文档特征的标准
化包（第 ｎ个样本的归一化特征，每个特征是词
向量的平均值）；ｙｎ为第 ｎ个样本对应的类别；ｆ为
损失函数 Ｓｏｆｔｍａｘ；Ａ为权重矩阵（构建词，ｅｍｂｅｄ
ｄｉｎｇ）；Ｂ为权重矩阵（隐层到输出层）。因预测语
料更偏向词语的组合，本实验中融入 ＴＦＩＤＦ的先
验特征，经验证显著提升了分类效果。

３　实验与分析

３．１　评价方式
本文采用精确率 Ｐ、召回率 Ｒ、Ｆ１值进行评

估，具体计算公式如下：

Ｐ＝ Ａ
Ｃ

（２）

Ｒ＝ Ａ
Ｂ

（３）

Ｆ１ ＝
２ＰＲ
Ｐ＋Ｒ

（４）

式中：Ａ为预测正确的正样本数；Ｂ为测试数据集
中各个类的数目；Ｃ为预测结果中各个类的数量；
Ｆ１为预测错位的负样本数。
３．２　实验数据

本文实验数据来源于政府公开 ＡＰＩ接口及互
联网爬取数据。其中，公共 ＡＰＩ（北京市政务数据
资源网、广东省政府数据统一开放平台、上海市政

府数据服务网）和互联网爬取结果获取企业信息

（如企业名称、企业法人、企业经营地址等企业信

息）。获取到的数据在经过清洗整合后，保存企

业名称等结构化数据，通过企业基本信息分析，获

取对应企业经营范围。共使用了１０万条数据，包
括计算机制造、通信设备制造、广播电视设备制

造、雷达及配套设备制造、非专业视听设备制造、

智能消费设备制造、电子器件制造、电子元件及电

子专用材料制造、电子信息机电产品制造、专用仪

器仪表制造、其他电子设备制造等 ３１个企业分
类。以上数据根据获取平台划分为 ５个数据集
ＤＳ１～ＤＳ５，以及１个测试集 Ｔｅｓｔ１，如表２所示。

表 ２　文本数量数据集样本

Ｔａｂｌｅ２　Ｔｅｘｔｑｕａｎｔｉｔｙｄａｔａｓｅｔｓａｍｐｌｅ

类别 ＤＳ１ ＤＳ２ ＤＳ３ ＤＳ４ ＤＳ５ Ｔｅｓｔ１

１ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
３ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
４ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
５ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
６ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
７ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
８ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
９ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１０ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１１ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１２ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１３ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１４ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１５ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１６ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１７ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１８ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
１９ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２０ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２１ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２２ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２３ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２４ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２５ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２６ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２７ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２８ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
２９ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
３０ ３０００ ２０００ ５０００ ２０００ １００００ ２０００
３１ ３０００ ２０００ ５０００ ２０００ １００００ ２０００

６９１
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３．３　实验环境
实验机器配置：操作系统 Ｕｂｕｎｔｕ１８．０４．１

ＬＴＳ，Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）Ｇｏｌｄ６１３０ＣＰＵ＠２．１０ＧＨｚ，
ｆａｓｔＴｅｘｔ在 ｇｃｃ７．３．０上编译。
３．４　实验结果分析

为了验证ｆａｓｔＴｅｘｔ对企业分类的效果，本文使
用 ＤＳ１做训练集，使用 Ｔｅｓｔ１做测试集，ｎｇｒａｍ使
用的默认值为 １，维度使用默认值为 ２００，分类的
准确率的宏平均值及所用时间如表３所示。

依据表 ３，本文实验基于 ｆａｓｔＴｅｘｔ算法在 ８ｓ
内完成８００００条数据的企业分类，精准率平均值
达到８３．１％，召回率平均值达到了 ８０．５％，Ｆ１值
平均值达到了８１．８％，在网信行业分类方面达到
了良好的效果。

表 ３　数据集的分类结果
Ｔａｂｌｅ３　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｏｆｄａｔａｓｅｔ ％

模型 数据集 精确率 召回率 Ｆ１　　　

ＤＳ１ ７３．６ ７１．８ ７２．７　　　

ＤＳ２ ７４．１ ７０．２ ７２．１

Ｂａｙｅｓ ＤＳ３ ７５．２ ７３．８ ７４．５

ＤＳ４ ６９．９ ６８．５ ６９．２

ＤＳ５ ７０．３ ６７．６ ６８．９

ＤＳ１ ７８．０ ７２．４ ７５．１

ＤＳ２ ７６．８ ７５．２ ７６．０

决策树 ＤＳ３ ７７．７ ７４．９ ７６．３

ＤＳ４ ７５．８ ７２．１ ７３．９

ＤＳ５ ７２．１ ７０．２ ７１．１

ＤＳ１ ７６．２ ７２．１ ７４．１

ＤＳ２ ７５．４ ７０．３ ７２．８

ＫＮＮ ＤＳ３ ７０．１ ６８．９ ６９．５

ＤＳ４ ７２．５ ７０．８ ７１．６

ＤＳ５ ７２．４ ６９．８ ７１．１

ＤＳ１ ８０．１ ７５．２ ７７．６

ＤＳ２ ７９．２ ７５．０ ７７．０

ＴｅｘｔＣＮＮ ＤＳ３ ８１．１ ７６．２ ７８．６

ＤＳ４ ７７．９ ７４．３ ７６．１

ＤＳ５ ８０．５ ７８．２ ７９．３

ＤＳ１ ８２．２ ８０．１ ８１．１４

ＤＳ２ ８１．３ ７９．８ ８０．５

ｆａｓｔＴｅｘｔ ＤＳ３ ８１．６ ７９．９ ８０．７

ＤＳ４ ８２．５ ８０．０ ８１．２

ＤＳ５ ８４．０ ８１．１ ８２．５

ＤＳ１ ８３．７３ ８１．９１ ８２．８１（＋１．６７）

ＤＳ２ ８２．６ ７９．１ ８０．８１（＋０．３１）

ｆａｓｔＴｅｘｔ＿ＴＦ＿ＩＤＦ ＤＳ３ ８３．１ ８０．５ ８１．７８（＋１．０８）

ＤＳ４ ８２．１ ７９．１ ８０．５７

ＤＳ５ ８４．２ ８２．０ ８３．０８（＋０．５８）

均值 ８３．１ ８０．５ ８１．８

４　结 束 语

针对目前企业分类效率及准确率较低的问

题，本文以网信行业为例，使用 ｆａｓｔＴｅｘｔ文本分类
算法，探讨其在行业分类的适用性，经实验表明，

基于 ｆａｓｔＴｅｘｔ的行业分类识别准确率高（可达到
８２％以上），分类速度快，能够满足现有的行业分
类需求。
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自适应短文本关键词生成模型

王永剑，孙亚茹，杨莹

（公安部第三研究所，上海 ２０１２０４）

　　摘　　　要：关键词抽取对文本处理影响较大，其识别的准确度及流畅程度是任务的关
键。为有效缓解短文本关键词提取过程中词划分不准确、关键词与文本主题不匹配、多语言混

合等难题，提出了一种基于图到序列学习模型的自适应短文本关键词生成模型 ＡＤＧＣＮ。模型
采用图神经网络与注意力机制相结合的方式作为对文本信息特征提取的编码框架，针对词的

位置特征和语境特征编码，解决了短文本结构不规律和词之间存在关联复杂信息的问题。同

时采用了一种线性解码方案，生成了可解释的关键词。在解决问题的过程中，从某社交平台收

集并公布了一个标签数据集，其包括社交平台发文文本和话题标签。实验中，从用户需求角度

出发对模型结果的相关性、信息量、连贯性进行评估和分析，所提模型不仅可以生成符合短文

本主题的关键词，还可以有效缓解数据扰动对模型的影响。所提模型在公开数据集 ＫＰ２０ｋ上
仍表现良好，具有较好的可移植性

关　键　词：关键词提取；关键词生成；图神经网络；注意力机制；主题模型
中图分类号：ＴＰ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０１９９１０

　　关键词是文档内容的紧凑表示，由一个或多
个字组成

［１２］
。对短文本进行关键词匹配可以有

效表达文本主题，关键词识别的准确度对文本分

类、文本推荐及文本搜索存在着较大的影响，是文

本挖掘和文本分析领域中一项重要的基础工

作
［３］
。正确提取文本的关键词，有助于对文本的

主题进行全面的研究和分析，亦可以对文本做出

很好的决策。但因短文本在内容结构上表达灵活

和主题风格各异等特点，使得从短文本中提取关

键词成为了一项具有挑战性的任务。

分析社交平台发文数据最重要的任务之一是

关键字提取。由于社交平台发文文本较短，字数

限制１４０个字符，内容多样性、非正式性、语法错
误、流行语、俚语及实时内容的生成速度等问题，

需要一种有效的技术来提取有用的关键词
［４］
。

传统的关键词提取方法主要是基于机器学习
［５７］

或图模型
［１，８９］

。机器学习方法通常采用特征值

量化的方式从预处理后构建的候选集中得到关键

词，如基于频率特征的 ＴＦＩＤＦ模型、挖掘词句隐
藏信息的ＬＡＤ和ＨＭＭ模型。词划分的准确度会
对这些模型造成较大的扰动，并且存在语义缺失

等问题。图模型对文本构建网络图，词为节点，边

为词间的关系。在对图进行分析的过程中，通过

评估节点重要性来选出关键词，这增强了节点间

的语义关联，如基于拓扑结构的 ＴｅｘｔＲａｎｋ和在
ＴｅｘｔＲａｎｋ的基础上改进的 ＮＥＲａｎｋ［１０］。ＮＥＲａｎｋ
是一种节点边的加权方法，通过构造主题关键词
特征来有效改进关键词提取。尽管基于机器学习

和图模型的方法取得了良好的效果，但是会受特

征选择和人工定义规则的影响。近年来，随着深

度学习技术的出现，利用深度学习算法自动学习

特征可以提高许多任务的性能。采用卷积神经网
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络在文本字符级上建模，学习文本和单词间的分

布矢量表示，以捕获有关单词的形态信息，有效缓

解了未知单词的问题
［１１］
。然而卷积神经网络无

法捕获长距离依赖，获取到的是文本局部特征。

杨丹浩等
［１２］
采用序列标注模型从字粒度和词粒

度角度结合注意力机制
［１３１４］

提取文本特征，有效

改进中文文本的关键词提取。序列标注模型在文

本处理领域取得了较好的进展，基于深度 Ｂｉ
ＬＳＴＭ的 ＥＬＭｏ［１５］可以学习到词在上下文中复杂
的用法，但是序列模型当前步的计算依赖前一步

的计算，无法考虑另一个方向的数据。图神经网

络（ｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋ，ＧＮＮ）的出现缓解了深度
学习模型处理文本数据结构的一系列问题。图神

经网络将词、句子或词句搭配表示成图中的节点，

节点的表征依赖与其相邻的节点，边表示节点间

不同类型的关系，在图结构上应用神经网络可以

直接获取节点依赖信息。但是基于有监督学习的

模型依赖标签数据，存在模型移植性能差、不能有

效发现新词等问题。综上，如何使模型可以正确

划分词并能够识别出可以表达文本主题的关键词

或词组是任务的关键。

针对上述所提问题，本文提出了一种以图神

经网络为框架结合注意力机制的关键词生成模

型——— ＡＤＧＣＮ，有效捕获关键词与文本主题间的
关联密度，摆脱数据领域的偏向，以提高无监督学

习方法的性能。基于图到序列的学习模型，在文

本数据结构上应用图神经网络的同时结合注意力

机制捕获数据中丰富的语义信息，自适应地将局

部特征与全局依赖性相结合，使模型有效学习节

点间的关联强度，更有效地利用图结构中的信息。

本文的主要贡献如下：

１）构建文本内容与主题标签间的图链接，通
过图构建层来表征文本的内部结构和主题间的关

系。在图构建层的基础上采用注意力机制来学习

节点特征空间的相关性，关注不同子空间的信息，

引导节点间的关联密度。

２）提出了一种新的线性解码模型，采用图神
经网络编码图信息，捕获节点间的远依赖信息，解

决未登录词的问题。

３）收集并公布了一个社交平台的标签数据集。

１　相关工作

１．１　图神经网络
图神经网络模型在图形结构数据建模方面的

应用越来越受到人们的关注，包括关系结构明确

的社会网络预测系统
［１６］
、推荐系统

［１７１８］
、知识图

谱
［１９］
等，也包括关系结构不明确的非结构化场

景，如图像分类
［２０２１］

、文本处理
［２２２７］

等。本文利

用图神经网络对非结构化的文本数据进行建模。

近期研究致力于将图神经网络应用于文本分

类任务中，涉及到将文本建模为图。文献［２３］提
出将文档转换为单词共现图，再将其用作图卷积

层的输入，利用图表示的优势，有效捕获非连续和

长距离语义的优势。文献［２４］以概念图的形式
表示文本，通过图卷积神经网络（ｇｒａｐｈｃｏｎｖｏｌｕ
ｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋ，ＧＣＮ）汇总匹配信号，比较包
含相同概念顶点的句子来匹配一对文本。文

献［２５］构造了一个文本图张量，从文本的语义、
句法和上下文信息３个角度来学习图内传播和图
间传播，用于协调和集成图之间的异构信息。本

文从以上工作得到启发，但是这些工作是为分类

任务设计的，分类任务和生成任务是存在差别的。

一些研究是基于 ＧＣＮ做生成任务的。文
献［２６２７］提出了一种基于图序列的 Ｇｒａｐｈ２Ｓｅｑ
神经网络模型，结合注意力机制并遵循传统的编

码器方法，构建了一个图形编码器和一个序列编

码器，基于图神经网络学习节点间属性在 ＳＱＬｔｏ
ｔｅｘｔ任务中对 ＳＱＬ查询进行编码。文献［２８］提出
了基于图神经网络解决 ＡＭＲｔｏＴｅｘｔ的问题。尽
管这些工作将图神经网络做为编码器，但都是利用

已经存在的图形式的信息，如 ＳＱＬ查询、抽象语义
（ａｂｓｔｒａｃｔｍｅａｎｉｎｇｒｅｐｒｅｓｅｎｔａｔｉｏｎ，ＡＭＲ）图和依存
图，并且输入的文本相对社交平台发文较长，而笔

者对短文本处理的工作更具挑战性。

１．２　关键词提取
关键词提取有利于信息检索、自动索引、自动

分类、自动聚类、自动过滤等应用。文本中的主题

不唯一，若只集中在文本语料库上，可能会导致知

识获取的瓶颈和误解。目前的方法主要集中在怎

样提取表达文本主题的关键词或词组。

文献［２９］提出了一个利用主题模型从大众
分类提取主题关键概念的方法。根据标签相对于

某个主题的重要性进行排序，将排名靠前的标签

作为提取主题关键的概念。文献［３０］提出了一
种以图表示文档、以节点表示文档单词、以边表示

文档单词之间关系的关键字提取算法，用度和临

近度中心测量主题关键词。文献［３１］提出了一
种利用３个主要因素不同于其他关键词提取方
法，这３个主要因素是前面话题的时间、话题关联
和参与者。当前发表言论的人应该被认为比其他

参与者的言论更重要。本文从以上工作中得到启

００２
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发，将文本主题与图表示序列模型联合生成短文

本关键词。

２　ＡＤＧＣＮ模型

２．１　模型概述
模型的目标是对句子进行信息压缩，输出短

文本关键词信息。如图 １所示，模型主要包括文
本嵌入层、图构建层、注意力层、主题交互层和密

集连接层，对应关键词生成的 ３个步骤：文本嵌
入、特征编码和特征解码。

图 １　ＡＤＧＣＮ模型原理结构

Ｆｉｇ．１　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＡＤＧＣＮｍｏｄｅｌ

文本嵌入部分的输入是预处理好的社交平台

发文文本。对文本采用命名实体识别，并利用

ＴｅｘｔＲａｎｋ提取文本中的 Ｍ关键词，对分好的词采
用 ｇｌｏｖｅ训练生成词嵌入向量。特征编码部分的
目的是将文本嵌入层的输出进一步编码成一组隐

藏向量，以获取文本节点关联信息和关键词隐藏

信息。图构建层对文本节点进行编码，用于组织

文本句子间的关系。图构建后由 Ｎ个相同的编码
模块连接，每个块包含 ２个层：注意力层和主题交
互层。注意力层对图加强边的权重，用于引导节点

间的联系密度，这里采用多头注意力机制，挖掘隐

含的节点关系，生成的是全连接的边权图。主题交

互层对图结构进一步编码，编码框架采用 ＧＣＮ，初
始的输入是节点向量和节点的邻接矩阵，每一层包

含上一层和初始时的输入。本文由 Ｍ个主题交互
层组成，对应着 Ｍ头注意力。输出的隐藏向量由
特征解码部分的密集连接层处理生成关键词。密

集连接层对编码信息进行解码，在解码过程中采用

注意力机制计算上下文向量对主题交互层的输出，

并用一种复制机制来计算关键词的复制概率。

２．２　图构建层
图构建的目的是将短文本组织成图结构，便

于模型理解文本的内部结构和主题之间的联系。

相比较序列标注模型对文本的处理方式，图结构

可以直接获取节点依赖关系，编码较广范围的语

义信息，做到减少噪声语句对关键语句的影响，降

低高维度特征的复杂度，缓解非主题数据对关键

节点的扰动。

如图２所示，对含有 ｎ条句子的短文本 Ｓ＝
｛ｓ１，ｓ２，…，ｓｎ｝构建图，节点分为关键节点 ｖｋ、空闲
节点 ｖｅｍｐｔｙ和主题节点 ｖｔｉｔｌｅ。关键节点是由关键词
Ｋ＝｛ｋ１，ｋ２，…，ｋｍ｝和包含关键词的句子组成。空
闲节点 ｖｅｍｐｔｙ是由剩余未包含关键词的句子组成。
主题节点 ｖｔｉｔｌｅ是由 ＴｅｘｔＲａｎｋ计算一个文本主题
ｔｉｔｌｅ，同时融合 ＨａｓｈＴａｇ向量表征。若节点间包含
相同的句子，则添加边，相同句子的个数作为边的

权重。依据图构建算法生成图节点和边，并将图

转化为邻接矩阵，作为下一层的输入。图构建方

法如算法１所示。

图 ２　图构建过程

Ｆｉｇ．２　Ｇｒａｐｈｃｏｎｓｔｒｕｃｔｉｏｎｐｒｏｃｅｓｓ

１０２



北 京 航 空 航 天 大 学 学 报 ２０２２年　

　　算法１　图的构建方法。
输入：关键词 ｋ＝｛ｋ１，ｋ２，…，ｋｍ｝，句子 ｓ＝

｛ｓ１，ｓ２，…，ｓｎ｝，文本主题 ｔｉｔｌｅ。
输出：关键节点｛ｖ１，ｖ２，…，ｖｍ｝，空闲节点

ｖｅｍｐｔｙ，主题节点 ｖｔｉｔｌｅ，节点 ｖｉ和节点 ｖｊ边的权
重 ｗｉｊ。

１：对文本主题提取，并对文本分词。
２：做命名实体识别，并提取文本中的 ｍ个关

键词 ｋ＝｛ｋ１，ｋ２，…，ｋｍ｝。
３：　ｆｏｒｓ＝｛ｓ１，ｓ２，…，ｓｎ｝ｄｏ：
４：　　ｉｆ句子 ｓｉ包含关键词 ｋｉｔｈｅｎ：
５：　　　将 ｓｉ分配给节点 ｖｉ
６：　　ｅｌｓｅ：
７：　　　将 ｓｉ分配给节点 ｖｅｍｐｔｙ
８：　ｅｎｄｆｏｒ
９：　ｆｏｒ节点 ｖｉ和节点 ｖｊｄｏ：
１０：　　ｗｉｊ为 ｖｉ和 ｖｊ间包含相同句子的个数

１１：　ｅｎｄｆｏｒ
文本中词的初始输入是其在句子中的位置特

征 ｐｉ∈Ｒ
ｄ×ｄ
及词特征 ｘｉ∈Ｒ

ｄ×ｄ
表征，如下：

ｅｉ＝ｘｉ＋ｐｉ （１）
２．３　注意力层

注意力层用于引导节点间的关联密度。如

图３所示，对图构建层输出的邻接矩阵做多头注
意力来关注不同子空间的信息，生成全连接的注

意力矩阵 Ａ～，对应邻接矩阵的边权连通图，矩阵
中每个元素对应相应节点之间边的权重，从而捕

捉到领域节点间的关系密度。

第 ｌ层的 ｔｈｅａｄ注意力矩阵 Ａ～ｎ的计算包括
一个查询和一组键值对，如下：

Ａ～ｎ ＝ｓｏｆｔｍａｘ
ＱＷＱ

ｉ ×（ＫＷ
Ｋ
ｉ）

Ｔ

１／２

槡
( )ｄ

（２）

式中：Ｑ和 Ｋ为模型第 ｌ１层的表征；ＷＱ∈Ｒｄ×ｄ

和 ＷＫ∈Ｒｄ×ｄ为可学习参数矩阵。

图 ３　注意力层

Ｆｉｇ．３　Ａｔｔｅｎｔｉｏｎｌａｙｅｒ

２．４　主题交互层
主题交互层是对图信息进行编码，编码器采

用 ＧＣＮ［３２］。图神经网络既可以对节点内容编码，
又可以利用图结构中丰富的信息。其核心思想

是：通过学习一个映射函数映射图中的节点 ｖｉ，ｖｉ
可以聚合自己的特征与其邻居特征来生成节点 ｖｉ
新的表示。通过多个 ＧＣＮ层可以挖掘到更深层
次的节点信息，节点的最终表征包含了更远的邻

居节点信息。

在关键词生成任务中，目的是预测出连贯的

包含主题的词或短语 ｋ∈Ｋ（关键词集合）。对图
中的 ｎ个节点，可以表示成一个 ｎ×ｎ的邻接矩阵
Ａ。Ａｉｊ和 Ａｊｉ表示节点 ｉ和节点 ｊ之间边的权重值，

本文采用注意力层输出的 Ａ～作为图嵌入的邻接矩

阵。在 Ｌ层的 ＧＣＮ中，给定输入集合Ｈ０＝｛ｈ０１，…，

ｈ０ｎ｝，目的是输出 Ｈ
Ｌ＝｛ｈＬ１，…，ｈ

Ｌ
ｎ｝。第 ｌ层的节

点 ｉ的输出向量 ｈｌｉ由第 ｌ１层的节点 ｉ及其相邻
节点表示，如下：

ｈｌｉ ＝ (σ ∑
ｎ

ｊ＝１
Ａ～ｉｊＷ

（ｌ）ｈｌ－１ｊ ＋ｂ（ｌ )） （３）

式中：σ为激活函数；Ｗ（ｌ）
为做线性变换的权重矩

阵；ｂ（ｌ）为偏差向量；ｈ０ｉ为初始时输入的 ｖｉ，ｖｉ∈

Ｒｄ，ｄ为输入特征的维度。

随着 ＧＣＮ网络层数和迭代次数的增加，节点
的隐层表征会趋向于收敛至空间中的同一个位

２０２
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置，即过度平滑问题。为了避免 ＧＣＮ过度平滑的
问题，在每一层输入时考虑之前层的输出：

ｇｌ ＝［ｖｊ；ｈ
１
ｊ；…；ｈ

ｌ－１
ｊ ］ （４）

!

ｏｕｔ ＝ＦＦＮＮ（ｇ１，ｇ２，…，ｇｎ） （５）
２．５　密集连接层

密集连接层完成对文本解码的工作，参考机

器翻译模型
［３３］
采用循环神经网络（ｒｅｃｕｒｒｅｎｔｎｅｕ

ｒａｌｎｅｔｗｏｒｋ，ＲＮＮ）模型作为解码器。ＧＣＮ层的输
出

!

ｏｕｔ
作为密集连接层的初始输入，以生成一个

注释标记序列
"

＝｛ｙ１，ｙ２，…，ｙｍ｝。考虑短文本
主题是一个重要的信息，将图编码器处理后的主题

隐藏特征作为解码器 ＲＮＮ的初始输入 ｔ０，ＲＮＮ每
一步的解码特征 ｔｉ。在解码过程中，采用注意力机
制 αｊ计算上下文向量 ｃｉ来关注 ＧＣＮ的输出：
ｔｉ＝ＲＮＮ（ｔｉ－１，ｅｉ－１） （６）

αｊ＝
ｅｘｐ（δ（ｔｉ，ｇｊ））

∑ｅｘｐ（δ（ｔｉ，ｇｋ））
（７）

ｃｉ ＝∑αｊ×ｇｊ （８）

式中：δ为函数，计算当前解码器状态与原文各单
词的相关度。

考虑初始抽取关键词本身的重要性，采用复

制机制
［３４］
，将预测的词标记的概率分布与注意力

分布相结合，利用解码器的隐藏状态 ｔｉ和上下文
信息向量 ｃｉ动态计算关键词的复制概率 ｐｃｏｐｙ：
ｙｉ＝ｓｏｆｔｍａｘ（Ｕ（ｔａｎｈ（Ｍ（［ｔｉ；ｃｉ］）＋ｂ））） （９）
ｐｃｏｐｙ ＝σ（Ｗｃｏｐｙ［ｔｉ；ｃｉ］） （１０）
ｐ＝（１－ｐｃｏｐｙ）×"

＋ｐｃｏｐｙ×α （１１）
式中：Ｕ、Ｍ、Ｗｃｏｐｙ和 ｂ为可学习的模型参数。

３　实验与分析
３．１　实验数据

本文从某个社交平台上收集数据，由于在不

同主题下数据量差别很大，从生活、艺术、时尚、世

界、科技、商业、微博、体育、健康、教育、旅行等主

题中选择 ３个比较流行的主题：生活、教育和健
康。对原文本处理成社交平台发文文本和话题标

签的格式，称之为标签数据集（ＴＨ）。ＴＨ数据集
详情如表 １所示，可通过 ｈｔｔｐｓ：∥ｇｉｔｈｕｂ．ｃｏｍ／Ｍｉ
ｎｉｉＥｃｈｏ／ｋｅｙｗｏｒｄｓｇｅｎｅｒａｔｉｏｎ．ｇｉｔ访问该数据集，可

表 １　不同话题中的 ＴＨ样本和标签数量

Ｔａｂｌｅ１　ＮｕｍｂｅｒｏｆＴＨｓａｍｐｌｅｓａｎｄｔａｇｓｉｎ

ｄｉｆｆｅｒｅｎｔｔｏｐｉｃｓ

主题 文本条数 标签个数

生活 １４０４４ １０

教育 １１１８１ ７

健康 ４８６８ ５

以用来做提取标签或是文本分类等任务，这些数

据是可以免费获取的。在数据集中存在一个话题

共用多个主题的情况，如＃ＨａｐｐｙＴｅａｃｈｅｒｓＤａｙ属于
生活也属于教育。教育和健康２个主题的样本数
相对生活的少一些，健康主题的样本数不足教育

主题的样本数的一半，但是总样本数为３００９３条，
足以支撑模型训练的。

　　在收集的小型数据集上评估时，体现为：具有
较好的可移植性和在大规模数据集中同样可以取

得较 好 的 结 果，选 择 在 一 个 公 开 数 据 集 即

ＫＰ２０ｋ［３５］上进行测试和评估。该数据集是 Ｍｅｎｇ
等

［３５］
从 ＡＣＭ、ＳｉｃｅｎｃｅＤｉｒｅｃｔ和 ＷｅｂｏｆＳｃｉｅｎｃｅ图

书馆中收集的有关计算机领域的高质量数据，许

多模型
［３５３７］

在该数据集上验证其模型性能的有

效性。ＫＰ２０ｋ数据集总样本数超过 ５０万，是 ＴＨ
数据集的１８倍，可以作为大规模数据集去验证模
型性能。ＫＰ２０ｋ详情如表２所示。

表 ２　ＫＰ２０ｋ数据集描述

Ｔａｂｌｅ２　ＫＰ２０ｋｄａｔａｓｅｔｄｅｓｃｒｉｐｔｉｏｎ

ＫＰ２０ｋ 样本条数

训练集 ５３０８０９

验证集 ２００００

测试集 ２００００

３．２　实验设置
通过在验证集上的测试发现，从 Ｎ＝｛１，２，

３｝中选择编码部分的块数，从 Ｍ＝｛１，２，３，４｝选
择多头注意力的头数，从 Ｌ＝｛２，３，４，５｝中选择主
题交互层的层数。通过对验证集的初步实验，发

现（Ｎ＝２，Ｍ＝２，Ｌ＝１，ｄ＝３００）的组合设置在
ＴＨ数据集上取得了最好的效果，在顶点数相对
较小的情况下，降低 Ｌ数值，会缓解模型过度平滑
问题。（Ｎ＝２，Ｍ＝３，Ｌ＝２，ｄ＝３００）的组合设置
在 ＫＰ２０ｋ数据集上取得了最好的效果。该模型
是在 ＮＶＩＤＩＡＧｅＦｏｒｃｅＧＴＸ１６５０下采用 ＣＵＤＡ９．０
训练。训练周期为 １００，每 １０个周期用时约
２７０ｓ。词典大小为 ６００００。句子大小为 １００，生
成关键词的长度最大值为 ４。对于解码器，采用
双向 ＬＳＴＭ，１２８隐藏节点，２层。ｄｒｏｐｏｕｔ率设置
为０．１，并采用 Ａｄａｍ优化器训练参数。初始化的
学习率为０．０１，ｅｐｏｃｈ为 １０，每 ｅｐｏｃｈ一次学习率
减少至原来的一半。

３．３　评估度量标准
本文采用３种度量方法评估收集的数据集上

生成的关键词的质量，分别为相关性、信息量和连

贯性。对所有的度量方法，让评分者按 ３种方式
打分，分值范围为 ０～１０。在 ＫＰ２０ｋ数据集上采
用精准率 Ｐ、召回率 Ｒ和 Ｆ１值作为评估模型性能

３０２
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的评估指标。

１）相关性。用于评估结果是否与文本主题
一致，即关键词是否符合社交平台发文文本内容，

属于或是不属于社交平台发文文本。

２）信息量。用于评估结果包含了多少具体
信息。衡量的是输出结果是否涉及到某个人物或

事件的特定方面，或者是对某个人物或事件的概

括描述，或者是一般关键词。

３）连贯性。用于评估输出的词是否流畅，是
否是正确的、有意义的词。

本文邀请３位评分员去评估不同模型生成的
关键词。由于评估过程复杂，选取 ３个话题的各
１００条发文的结果进行评估。评分员会得到原发
文、发文主题和关键词，这与用户在线阅读发文的

方式相同。使用 Ｓｐｅａｒｍａｎ等级相关分数来衡量评
分者之间的相关性，ｐｖａｌｕｅｓ都低于１×１０－５０，这表
明评分员之间的评分有较好的相关性。在这些指

标中，连贯性的差异更大。这和预期的一致，因为

该指标更灵活，不同的人会有不同的评估标准。

３．４　Ｂａｓｅｌｉｎｅ
本文从无监督和有监督模型进行对比，选取

的 Ｂａｓｅｌｉｎｅ是 Ｔｆｉｄｆ、ＴｅｘｔＴａｎｋ、Ｍａｕｉ［３６］、ＲＮＮ［３５］、
ＣｏｐｙＲＮＮ［３５］、ＣｏｖＲＮＮ［３７］。Ｔｆｉｄｆ、ＴｅｘｔＴａｎｋ属于
无监督模型，Ｍａｕｉ、ＲＮＮ、ＣｏｐｙＲＮＮ、ＣｏｖＲＮＮ是有
监督模型。Ｔｆｉｄｆ、ＴｅｘｔＴａｎｋ是基于统计的方法，
其针对候选关键词的次数来作为对文本的重要

性，无法体现文本内容包含的语义信息，更无法生

成未出现的关键短语。Ｍａｕｉ、ＲＮＮ、ＣｏｐｙＲＮＮ和
ＣｏｖＲＮＮ是生成方法，可以捕捉文本上下文信息。
３．５　实验结果

表３～表 ５展示了在生活、教育和健康 ３个
不同主题下的不同 Ｂａｓｅｌｉｎｅ模型与本文模型在不
同度量下的结果。从结果中可以看出，本文提出

的 ＡＤＧＣＮ模型在相关性和信息性方面都优于所
有的 Ｂａｓｅｌｉｎｅ。

表 ３　生活主题下 Ｂａｓｅｌｉｎｅ模型和本文模型的

３个度量评估比较

Ｔａｂｌｅ３　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｒｅｅｍｅａｓｕｒｅｍｅｎｔｅｖａｌｕａｔｉｏｎｏｆ

Ｂａｓｅｌｉｎｅｍｏｄｅｌａｎｄｐｒｏｐｏｓｅｄｍｏｄｅｌｕｎｄｅｒｌｉｆｅｔｏｐｉｃ

模型　　 相关性 信息量 连贯性 结果

Ｔｆｉｄｆ ６．７５ ５．７０ ８．０３ ６．８３

ＴｅｘｔＴａｎｋ ６．３１ ４．７５ ８．２２ ６．４３

Ｍａｕｉ ５．２７ ４．０９ ７．８２ ５．７３

ＲＮＮ ５．３８ ３．４６ ７．９３ ５．５９

ＣｏｐｙＲＮＮ ６．５２ ５．２１ ８．０４ ６．５９

ＣｏｖＲＮＮ ６．５６ ５．２４ ８．０９ ６．６３

ＡＤＧＣＮ ８．１３ ６．２１ ７．５３ ７．２９

表 ４　教育主题下 Ｂａｓｅｌｉｎｅ模型和本文模型的

３个度量评估比较

Ｔａｂｌｅ４　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｒｅｅｍｅａｓｕｒｅｍｅｎｔｅｖａｌｕａｔｉｏｎｏｆ

Ｂａｓｅｌｉｎｅｍｏｄｅｌａｎｄｐｒｏｐｏｓｅｄｍｏｄｅｌｕｎｄｅｒｅｄｕｃａｔｉｏｎｔｏｐｉｃ

模型　　 相关性 信息量 连贯性 结果

Ｔｆｉｄｆ ５．０１ ４．０１ ７．１７ ５．４０

ＴｅｘｔＴａｎｋ ４．９３ ４．４７ ７．３４ ５．５８

Ｍａｕｉ ４．３１ ４．３９ ５．３５ ４．６８

ＲＮＮ ４．０５ ４．６０ ５．６７ ４．７７

ＣｏｐｙＲＮＮ ５．３１ ４．９５ ６．２６ ５．５１

ＣｏｖＲＮＮ ５．２７ ５．０２ ６．２４ ５．５１

ＡＤＧＣＮ ７．９１ ６．３３ ６．１４ ６．７９

表 ５　健康主题下 Ｂａｓｅｌｉｎｅ模型和本文所提模型的

３个度量评估比较

Ｔａｂｌｅ５　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｒｅｅｍｅａｓｕｒｅｍｅｎｔｅｖａｌｕａｔｉｏｎｏｆ

Ｂａｓｅｌｉｎｅｍｏｄｅｌａｎｄｐｒｏｐｏｓｅｄｍｏｄｅｌｕｎｄｅｒｈｅａｌｔｈｔｏｐｉｃ

模型　　 相关性 信息量 连贯性 结果

Ｔｆｉｄｆ ４．６５ ４．５１ ６．９５ ５．３７

ＴｅｘｔＴａｎｋ ４．７４ ４．５３ ７．０４ ５．４４

Ｍａｕｉ ３．４３ ４．５７ ４．９４ ４．３１

ＲＮＮ ２．５１ ５．０８ ５．２６ ４．２８

ＣｏｐｙＲＮＮ ４．８７ ５．３９ ５．３１ ５．１９

ＣｏｖＲＮＮ ４．８５ ５．４７ ５．４３ ５．２５

ＡＤＧＣＮ ６．９７ ６．３６ ５．０９ ６．１４

　　１）相关性。与所有其他 Ｂａｓｅｌｉｎｅ模型相比，
本文模型在相关性方面获得了较高的分数。这说

明本文所提出的基于图到序列的学习模型可以更

有效地获取和生成与文本主题相关的关键词。在

遇到低频率话题时，如＃ＨａｐｐｅｎｉｎｇＮｏｗ下的某个
句子“ＴｈｅｐｒｏｔｅｓｔｅｒｓｉｎＲｏｃｈｅｓｔｅｒＮＹａｒｅ‘ｓｈｕｔｔｉｎｇ
ｄｏｗｎｒｅｓｔａｕｒａｎｔｓ’，ｔａｂｌｅｓａｒｅｂｒｏｋｅｎ，ｐｅｏｐｌｅｒｕｎ
ｎｉｎｇｏｆｆｓｃ…”。句子与话题的相关性不明显，这
误导关键词的生成，这种现象严重影响了关键词

相关性的分值。在 Ｂａｓｅｌｉｎｅ模型中 Ｔｆｉｄｆ取得了
较高的结果，这说明对与话题相关性不明显的

句子提取关键词时，在样本数量足够的情况下，

基于统计的方法可以提取出与文本主题相关的

词。而在样本数量较少的情况下，如表 ５所示，
统计的方法便不如生成模型的结果了。生成模

型可以输出文本中不存在的词组，来更好地表

达主题。

２）信息量。从结果中可以看出，随着样本数
的减少，关键词包含的信息量随之增大。与所有

其他 Ｂａｓｅｌｉｎｅ模型相比，本文模型在信息量方面
获得了更高的分数。信息量和相关性是有一定关

系的，相关性较高的模型，其信息量越丰富。但是

当样本较少时也会出现不稳定的情况，像在健康

主题下，ＲＮＮ模型信息量与相关性没有呈现正比

４０２
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的关系。原因是：在健康主题下，样本中低频率话

题较多，文本主题和话题不匹配会对模型造成一定

的扰动。从结果中可以看出，基于图的模型可以利

用文本结构，捕获文本情节，有稳定的健壮性。

３）连贯性。基于统计的方法是从原文中直
接复制词，连贯性只受到分词的影响。因此，结果

中也显示基于统计的模型的连贯性分值要远高于

生成模型。在检查了部分生成的关键词后，总结

了以下几条影响流畅度的原因：①机器对人名
不能较准确地识别，如赵立、坚定，而赵立坚是

一个人名。②存在连续生成相同词的问题，严
重影响了连贯性分值，本文猜测这和复制机制

有关，这也是下一步待解决的问题。③模型生
成的关键词是有悖知识逻辑的，如 ＲａｉｌｗａｙＳｐｅａｋ
Ｕｐ（铁路大声的说）。这一问题也是比较难解决
的问题之一。

表 ６展示了 Ｂａｓｅｌｉｎｅ模型与本文模型在
ＫＰ２０ｋ数据集上的 Ｐ、Ｒ和 Ｆ１值的对比结果。发
现各模型的召回率都比较低，这表明模型将很多

正样本赋值了错误的标签，这和数据集样本的质

量有关。另外，数据集中主题不明确的句子会对

模型造成较大的扰动。ＫＰ２０ｋ数据集中的标签大
部分是文本中不存在的，因此，这对统计模型直接

提取造成了重创。对生成模型来说，所生成的标

签存在重复、次序混乱等现象而导致错误结果。

但是本文模型 ＡＤＧＣＮ仍取得了较好的结果。
表 ６　ＫＰ２０ｋ数据集上 Ｂａｓｅｌｉｎｅ模型和本文模型的

精确率、召回率和 Ｆ１值评估比较

Ｔａｂｌｅ６　Ｃｏｍｐａｒｉｓｏｎｏｆｐｒｅｃｉｓｉｏｎ，ｒｅｃａｌｌａｎｄＦ１
ｅｖａｌｕａｔｉｏｎｏｆＢａｓｅｌｉｎｅｍｏｄｅｌａｎｄｐｒｏｐｏｓｅｄ

ｍｏｄｅｌｏｎＫＰ２０ｋｄａｔａｓｅｔ

模型　　　　 Ｐ Ｒ Ｆ１

Ｔｆｉｄｆ ０．４１３ ０．０５２ ０．０９３

ＴｅｘｔＴａｎｋ ０．３０９ ０．０５４ ０．０９２

Ｍａｕｉ ０．５６４ ０．１２５ ０．２０５

ＲＮＮ ０．５８１ ０．１２６ ０．２０８

ＣｏｐｙＲＮＮ ０．６５２ ０．２１３ ０．３２１

ＣｏｖＲＮＮ ０．６８３ ０．２２０ ０．３３３

ＡＤＧＣＮ ０．７３５ ０．３２７ ０．４５３

３．６　实验分析
３．６．１　消融分析

对模型的各模块进行消融研究，评估结果如

表 ７所示。从结果中发现，编码模块的注意力层
和主题交互层对模型的贡献最大。去除注意力

层，模型 Ｆ１值降低至 ０．４１３，减少了 ０．０４。这说
明注意力层有效发挥了捕捉领域节点间关系密度

的作用。去除主题交互层，模型Ｆ１值降低至０．４０６，

表 ７　ＡＤＧＣＮ模型的消融

Ｔａｂｌｅ７　ＡｂｌａｔｉｏｎｏｆＡＤＧＣＮｍｏｄｅｌ

模型　　　 Ｐ Ｒ Ｆ１

ＡＤＧＣＮ ０．７３５ ０．３２７ ０．４５３

去除图构建层 ０．６０３ ０．３２９ ０．４２６

去除注意力层 ０．６６７ ０．２９９ ０．４１３

去除主题交互层 ０．６６１ ０．２９３ ０．４０６

去除注意力层，主题交互层 ０．５６５ ０．３０１ ０．３９３

去除密集连接层 ０．６８２ ０．３２６ ０．４４１

减少了０．０４７。这说明编码远距离的邻居节点信
息可以提升模型准确率。若两者都去除，Ｆ１值则
会降低０．０６，这对模型性能的影响是最大的。而
图构建层和密集连接层对模型的影响相对较小。

可见，注意力与图神经网络相结合有助于 ＡＤＧＣＮ
学习短文本内的信息聚合，以生成更好的节点信

息特征。

３．６．２　数据集规模对模型性能的影响
对 ＫＰ２０ｋ数据集进行统一划分，设置 ５种规

模训练数据：２０％、４０％、６０％、８０％和 １００％的训
练数据。对 ＡＤＧＣＮ和 Ｂａｓｅｌｉｎｅ模型在不同训练
设置上进行评估。如图 ４所示，在数据规模不大
时，ＣｏｖＲＮＮ取得了较好的效果，这说明 ＣｏｖＲＮＮ
可以从样本较少的数据中捕获有利的信息，但

是与其他生成模型的差距并不明显。随着数据

集规模的扩增，发现生成模型与统计模型的性

能差距越明显，在数据集规模达到 ４０％时，生成
模型远超于统计模型。在数据集规模达到 ６０％
时，本文所提出的 ＡＤＧＣＮ的 Ｆ１值达到了其他
Ｂａｓｅｌｉｎｅ模型的最优值。这说明 ＡＤＧＣＮ可以更
有效地利用训练数据集，在数据规模一定的情

况下，基于图到序列的模型可以有效学习短文

本中主题信息。

图 ４　不同数据规模下各模型的 Ｆ１值比较

Ｆｉｇ．４　ＣｏｍｐａｒｉｓｏｎｏｆＦ１ｖａｌｕｅｓｏｆｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔｄａｔａｓｃａｌｅｓ

５０２
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３．６．３　话题种类对模型性能的影响
评估 ＴＨ数据集中话题种类对模型性能的影

响。设置包含不同话题种类个数 １、２、３、４和≥５
的句子，对 ＡＤＧＣＮ和与 ＡＤＧＣＮ较相近的 Ｃｏｐｙ
ＲＮＮ、ＣｏｖＲＮＮ模型在不同数量的话题句子上进
行关键词质量评估，分别从关键词的相关性、信息

量、连贯性 ３个方面进行统计评估。统计包含不
同个数的话题标签的发文比例，如图 ５所示。话
题种类个数为１的只占据了 ６０％，而话题种类个
数在５之上的占据了 ５％，这些数据增加了文本
主题的噪声，对短文本主题表征会有一定的影响。

如图６所示，发现各模型在话题种类个数≤２时生
成的关键词质量是最好的。而随着话题种类个数

的增加都有减少的趋势，这说明话题种类的数量

越多对模型的扰动性越大。

图 ５　话题标签个数比例

Ｆｉｇ．５　Ｒａｔｉｏｏｆｔｈｅｎｕｍｂｅｒｏｆｔｏｐｉｃｔａｇ

在对相关性评估分析时发现，ＡＤＧＣＮ的相关
性分值虽然也会收到数据扰动的影响，但是相对

ＣｏｖＲＮＮ和 ＣｏｐｙＲＮＮ两个模型较缓慢。ＣｏｖＲＮＮ
和 ＣｏｐｙＲＮＮ在话题标签个数大于２时急速下降，
在［２～４］区间存在不明显的差距。而在对信息
量评估时，２个模型的差距明显化，这说明 Ｃｏｖ
ＲＮＮ相对 ＣｏｐｙＲＮＮ是稳定的。当话题种类个数
为１或是超过 ５时，无论是相关性还是信息量
ＣｏｐｙＲＮＮ的表现要比 ＣｏｖＲＮＮ模型弱一些，猜测
可能和数据不平衡有关。而 ＡＤＧＣＮ可以有效缓
解数据不平衡的影响，因此表现是最优的。

在对连贯性评估分析时发现，ＣｏｖＲＮＮ和
ＣｏｐｙＲＮＮ在话题种类个 数为 １时的表现比
ＡＤＧＣＮ好，但是当话题标签个数增加时，２个模
型下降明显，而 ＡＤＧＣＮ下降缓慢，并在数值较大
时有缓升的趋势。这说明在文本组织结构明显的

情况下，序列标注模型对文本信息的组织可能要

优于图结构模型。对结构化不明显的文本，图结

图 ６　不同话题标签个数下度量值的评估

Ｆｉｇ．６　Ｅｖａｌｕａｔｉｏｎｏｆｍｅａｓｕｒｅｍｅｎｔｖａｌｕｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｎｕｍｂｅｒｓｏｆｔｏｐｉｃｔａｇ

构模型表现出了优势。

造成数据扰动的原因可能有以下 ２点：①因
发文有字符字数限制，话题种类数量越多，文本的

组织结构会越差。这对序列标注模型 ＲＮＮ的影
响是较大的。相比较，利用图表示模型的结果会

好一点。②随着话题种类的增加，主题节点表征
的信息特征越不明显，这大大降低了文本主题的

表达，模型信息获取的性能会随之下降。而本文

所提出的 ＡＤＧＣＮ在不同设置上的性能完全优于
其他生成模型。

６０２
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本文提出了一种新的图到序列的关键词生

成，一是通过图构建层来表征文本内容与主题标

签间的图链接；二是结合注意力机制来学习节点

特征空间的相关性，关注不同子空间的信息，引导

节点间的关联密度。该方法有效缓解了短文本主

题依赖和文本组织结构差对模型造成扰动的影

响。ＡＤＧＣＮ模型不仅具有良好的相关性、信息量
及连贯性，在大规模数据集 ＫＰ２０ｋ上也取得了较
好的性能。

接下来会对模型的不足进行改进和优化，如复

制机制的影响、知识逻辑的推理等。缓解多话题标

签对文本主题的影响也是未来待解决的问题之一。
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ｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｉｍｐｒｏｖｅｄａｔｔｅｎｔｉｏｎｍｅｃｈａｎｉｓｍ［Ｊ］．Ａｃｔａ

ＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１９，４７（８）：１６９２１７００（ｉｎＣｈｉｎｅｓｅ）．

［１５］ＭＡＴＴＨＥＷ ＥＰ，ＭＡＲＫＮ，ＭＯＨＩＴＩ，ｅｔａｌ．Ｄｅｅｐｃｏｎｔｅｘｔｕａｌ

ｉｚｅｄｗｏｒｄｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８Ｃｏｎ

ｆｅｒｅｎｃｅｏｆｔｈｅＮｏｒｔｈＡｍｅｒｉｃａｎＣｈａｐｔｅｒｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒ

ＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ：Ｈｕｍａｎ Ｌａｎｇｕａｇｅ Ｔｅｃｈｎｏｌｏｇｉｅｓ，

２０１８：２２２７２２３７．

［１６］ＨＡＭＩＬＴＯＮＷＬ，ＹＩＮＧＺ，ＬＥＳＫＯＶＥＣＪ．Ｉｎｄｕｃｔｉｖｅｒｅｐｒｅｓｅｎｔａ

ｔｉｏｎｌｅａｒｎｉｎｇｏｎｌａｒｇｅｇｒａｐｈｓ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒ

ｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ３０：ＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＩｎ

ｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１７：１０２４１０３４．

［１７］ＢＥＲＧＲ，ＫＩＰＦＴＮ，ＷＥＬＬＩＮＧＭ．Ｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｍａｔｒｉｘ

ｃｏｍｐｌｅｔｉｏｎ［ＥＢ／ＯＬ］．（２０１７１０２５）［２０２０１００１］．ｈｔｔｐｓ：∥

ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１７０６．０２２６３．

［１８］ＹＩＮＧＲ，ＨＥＲ，ＣＨＥＮＫ，ｅｔａｌ．Ｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔ

ｗｏｒｋｓｆｏｒｗｅｂｓｃａｌｅｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ［Ｃ］∥ Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄ

ＤａｔａＭｉｎｉｎｇ，２０１８：９７４９８３．

［１９］ＨＡＭＡＧＵＣＨＩＴ，ＯＩＷＡＨ，ＳＨＩＭＢＯＭ，ｅｔａｌ．Ｋｎｏｗｌｅｄｇｅｔｒａｎｓ

ｆｅｒｆｏｒｏｕｔｏｆｋｎｏｗｌｅｄｇｅｂａｓｅｅｎｔｉｔｉｅｓ：Ａｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋ

ａｐｐｒｏａｃｈ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｗｅｎｔｙＳｉｘｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，２０１７：１８０２１８０８．

［２０］ ＫＡＭＰＦＦＭＥＹＥＲＭ，ＣＨＥＮＹ，ＬＩＡＮＧＸ，ｅｔａｌ．Ｒｅｔｈｉｎｋｉｎｇ

ｋｎｏｗｌｅｄｇｅｇｒａｐｈｐｒｏｐａｇａｔｉｏｎｆｏｒｚｅｒｏｓｈｏｔｌｅａｒｎｉｎｇ［Ｃ］∥Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔ

ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１９：１１４８７１１４９６．

［２１］ＷＡＮＧＸＬ，ＹＥＹＦ，ＧＵＰＴＡＡ．Ｚｅｒｏｓｈｏｔｒｅｃｏｇｎｉｔｉｏｎｖｉａｓｅ

ｍａｎｔｉｃｅｍｂｅｄｄｉｎｇｓａｎｄｋｎｏｗｌｅｄｇｅｇｒａｐｈｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉ

ｔｉｏｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１８：６８５７６８６６．

［２２］ＬＩＺ，ＳＵＮＹ，ＺＨＵＪ，ｅｔａｌ．Ｉｍｐｒｏｖｅｒｅｌａｔｉｏｎｅｘｔｒａｃｔｉｏｎｗｉｔｈｄｕａｌ

ａｔｔｅｎｔｉｏｎｇｕｉｄｅｄｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＮｅｕｒａｌＣｏｍ

ｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，３３：１７７３１７８４．

［２３］ＰＥＮＧＨ，ＬＩＪＸ，ＨＥＹ，ｅｔａｌ．Ｌａｒｇｅｓｃａｌｅｈｉｅｒａｒｃｈｉｃａｌｔｅｘｔｃｌａｓ

ｓｉｆｉｃａｔｉｏｎｗｉｔｈｒｅｃｕｒｓｉｖｅｌｙｒｅｇｕｌａｒｉｚｅｄｄｅｅｐｇｒａｐｈＣＮＮ［Ｃ］∥
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８ＷｏｒｌｄＷｉｄｅＷｅｂＣｏｎｆｅｒｅｎｃｅ，２０１８：

１０６３１０７２．

［２４］ＬＩＵＢ，ＮＩＵＤ，ＷＥＩＨ，ｅｔａｌ．Ｍａｔｃｈｉｎｇａｒｔｉｃｌｅｐａｉｒｓｗｉｔｈｇｒａｐｈ

ｉｃａｌｄｅｃｏｍｐｏｓｉｔｉｏｎａｎｄｃｏｎｖｏｌｕｔｉｏｎｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５７ｔｈＣｏｎｆｅｒｅｎｃｅｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓ

ｔｉｃｓ，２０１９：６２８４６２９４．

［２５］ＬＩＵＸ，ＹＯＵＸ，ＺＨＡＮＧＸ，ｅｔａｌ．Ｔｅｎｓｏｒｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌ

ｎｅｔｗｏｒｋｓｆｏｒｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｃ］∥ＴｈｅＴｈｉｒｔｙＳｅｃｏｎｄＩｎｎｏｖａ

ｔｉｖｅＡｐｐｌｉｃａｔｉｏｎｓｏｆＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＣｏｎｆｅｒｅｎｃｅ，２０２０：

８４０９８４１６．

［２６］ＸＵＫ，ＷＵＬＦ，ＷＡＮＧＺＧ，ｅｔａｌ．Ｇｒａｐｈ２Ｓｅｑ：Ｇｒａｐｈｔｏｓｅ

ｑｕｅｎｃｅｌｅａｒｎｉｎｇｗｉｔｈａｔｔｅｎｔｉｏｎｂａｓｅｄｎｅｕｒａｌｎｅｔｗｏｒｋｓ［ＥＢ／

ＯＬ］．（２０１８１２０３）［２０２０１００１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／

１８０４．００８２３．

［２７］ＸＵＫ，ＷＵＬ，ＷＡＮＧＺ，ｅｔａｌ．ＳＱＬｔｏｔｅｘｔｇｅｎｅｒａｔｉｏｎｗｉｔｈ

ｇｒａｐｈｔｏｓｅｑｕｅｎｃｅｍｏｄｅｌ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８Ｃｏｎ

ｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ，

２０１８：９３１９３６．

［２８］ＢＥＣＫＤ，ＨＡＦＦＡＲＩＧ，ＣＯＨＮＴ．Ｇｒａｐｈｔｏｓｅｑｕｅｎｃｅｌｅａｒｎｉｎｇ

ｕｓｉｎｇｇａｔｅｄｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎ

ｇｕｉｓｔｉｃｓ，２０１８：２７３２８３．

［２９］ＸＵＥＨ，ＱＩＮＢ，ＬＩＵＴ．Ｔｏｐｉｃａｌｋｅｙｃｏｎｃｅｐｔｅｘｔｒａｃｔｉｏｎｆｒｏｍ

ｆｏｌｋｓｏｎｏｍｙｔｈｒｏｕｇｈｇｒａｐｈｂａｓｅｄｒａｎｋｉｎｇ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓ

ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１６，７５（１５）：８８７５８８９３．

［３０］ＮＡＧＡＲＡＪＡＮＲ，ＮＡＩＲＳＡＨ，ＡＲＵＮＡＰ．Ｋｅｙｗｏｒｄｅｘｔｒａｃｔｉｏｎ

ｕｓｉｎｇｇｒａｐｈｂａｓｅｄａｐｐｒｏａｃｈ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌＡｄｖａｎｃｅｄ

ＲｅｓｅａｒｃｈｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２０１６，

６（１０）：２５２９．

［３１］ＳＯＮＧＨ，ＧＯＪ，ＰＡＲＫＳ，ｅｔａｌ．Ａｊｕｓｔｉｎｔｉｍｅｋｅｙｗｏｒｄｅｘｔｒａｃ

ｔｉｏｎｆｒｏｍｍｅｅｔｉｎｇｔｒａｎｓｃｒｉｐｔｓｕｓｉｎｇｔｅｍｐｏｒａｌａｎｄｐａｒｔｉｃｉｐａｎｔｉｎ

ｆｏｒｍａｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｔｅｌｌｉｇｅｎｔＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ，２０１７，

４８（１）：１１７１４０．

［３２］ＫＩＰＦＴＮ，ＷＥＬＬＩＮＧＭ．Ｓｅｍｉｓｕｐｅｒｖｉｓｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｗｉｔｈ

ｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ［ＥＢ／ＯＬ］．（２０１７０２２２）［２０２０

１００１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１６０９．０２９０７．

［３３］ＤＺＭＩＴＲＹＢ，ＫＹＵＮＧＨＹＵＮＣ，ＹＯＳＨＵＡＢ．Ｎｅｕｒａｌｍａｃｈｉｎｅ

ｔｒａｎｓｌａｔｉｏｎｂｙｊｏｉｎｔｌｙｌｅａｒｎｉｎｇｔｏａｌｉｇｎａｎｄｔｒａｎｓｌａｔｅ［ＥＢ／ＯＬ］．

（２０１６０５１９）［２０２０１００１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１４０９．

０４７３．　

［３４］ＧＵＪＴ，ＬＵＺＤ，ＬＩＨ，ｅｔａｌ．Ｉｎｃｏｒｐｏｒａｔｉｎｇｃｏｐｙｉｎｇｍｅｃｈａｎｉｓｍ

ｉｎｓｅｑｕｅｎｃｅｔｏｓｅｑｕｅｎｃｅｌｅａｒｎｉｎｇ［ＥＢ／ＯＬ］．（２０１６０６０８）

［２０２０１００１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１６０３．０６３９３．

［３５］ＭＥＮＧＲ，ＺＨＡＯＳ，ＨＡＮＳ，ｅｔａｌ．Ｄｅｅｐｋｅｙｐｈｒａｓｅｇｅｎｅｒａｔｉｏｎ

［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５４ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａ

ｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ，２０１７：５８２５９２．

［３６］ＭＥＤＥＬＹＡＮＯ，ＦＲＡＮＫＥ，ＷＩＴＴＥＮＩＨ．Ｈｕｍａｎｃｏｍｐｅｔｉｔｉｖｅ

ｔａｇｇｉｎｇｕｓｉｎｇａｕｔｏｍａｔｉｃｋｅｙｐｈｒａｓｅｅｘｔｒａｃｔｉｏｎ［Ｃ］∥ Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２００９ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌＬａｎ

ｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ，２００９：１３１８１３２７．

［３７］ ＺＨＡＮＧ Ｙ，ＸＩＡＯ Ｗ．Ｋｅｙｐｈｒａｓｅｇｅｎｅｒａｔｉｏｎｂａｓｅｄｏｎｄｅｅｐ

Ｓｅｑ２ｓｅｑｍｏｄｅｌ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０１８，６：４６０４７４６０５７．
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基于变分推理的网络舆情传播模式分类

唐红梅１，２，唐文忠１，李瑞晨１，王衍洋３，４，，王丽宏５

（１．北京航空航天大学 计算机学院，北京 １０００８３；　２．新疆维吾尔自治区科技项目服务中心，乌鲁木齐 ８３００００；
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５．国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：随着网络社交媒体的快速发展，对舆情信息的传播模式进行分析成为研究
热点。针对网络舆情传播模式分类任务中，小样本数据多路径生成分类正确率低的问题，提出

了舆情传播领域知识图谱结构定义，建立了基于微博数据的舆情传播知识图谱与舆情传播分

析任务数据集，使用 ＧｒａｐｈＤＩＶＡ模型进行舆情传播模式分类，并在自建数据集中进行了舆情
传播模式分类２５样本测试实验。结果表明：模型在经过 ２０轮训练后，分类正确率从 ７６％提
升到８９．４％，说明 ＧｒａｐｈＤＩＶＡ模型在减少训练次数、提升分类正确率方面具有更优的效果。

关　键　词：舆情传播模式；知识图谱；知识图谱推理；图神经网络；模式分析
中图分类号：ＴＰ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２０９０８

　　当前，随着网络信息量的激增，信息生态环境
受到污染，公众获取、辨别和消化信息的能力较

弱，容易受到不实信息的影响，产生错误的情感导

向
［１］
。传统的舆情传播模式分析，主要集中在数

学建模与历史数据挖掘，且多数基于统计学原理，

缺少完整的舆情分析功能。随着知识图谱的发

展，很多领域均引入知识图谱
［２］
。

图模型对舆情的传播过程进行建模，将舆情

信息的扩散以节点和边的形式进行表示，能完整

建模舆情事件在用户间的传播扩散过程，并根据

需要动态添加用户间关注关系、舆情信息引用关

系等信息，提升分析的效果。王晰巍等
［３］
基于社

会网络分析法对舆情的传播过程进行建模，基于

建立好的社会网络图，分析节点的入度与出度和

节点的聚类情况，可以识别出传播过程中的关键

用户。崔树娟等
［４］
基于多子网复合复杂网络模

型构建多关系社交网络，将复杂系统中个体间的

多种相互关系映射为向量空间的多维向量，并将

复杂网络复合及分解转化为向量空间的基变换，

从而为具有多种关系的复杂网络研究提供了新的

解决方法。王兰成和娄国哲
［５］
在 ２０１８年基于知

识图谱对涉军舆情进行了分析，提出了网络舆情

知识图谱的舆情事件表达和处理引擎设计。马哲

坤和涂艳
［６］
在 ２０１９年基于知识图谱进行了突发

话题监测研究，发现基于知识图谱的话题监测相

比于传统方法在准确率与召回率指标上有较大提

升。基于知识图谱的舆情分析过程，就是舆情知

识图谱的推理过程。Ｃｈｅｎ等［７］
在 ２０１８年针对知

识图谱链接预测提出的 ＤＩＶＡ推理模型可以应用
在舆情传播模式分类上，通过变分推理框架，综合

之前基于路径推理与基于特征推理的优点，达到

了更优的性能。受变分自编码器（ＶＡＥ）［８］（提出
于２０１３年）的启发，ＤＩＶＡ模型在设计中使用变
分自编码器结构完成了路径搜索与路径推理的
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结合。

通过对已有模型进行研究对比，发现在舆情

事件传播模式分类任务中，由于数据规模庞大，生

成的舆情事件图谱包含上百万的实体，且实体间

关系非常复杂，对推理模型有极高的要求。

在公开数据集的测试中，ＤＩＶＡ模型针对较
为简单的单一关系分类任务，只能对给定的 ２个
实体在知识图谱中判断两者是否属于一种关系，

并分别对属于与不属于２种情况给出概率。由于
单独的路径搜索过程无法有效区分不同路径的质

量高低，导致在复杂网络中难以找到高质量的连

接路径，影响最终的识别正确率。因此，如何通过

二分类模式由一个模型直接输出２种分类各自的
概率，提升分类任务的正确率是本文的研究重点。

本文采用 ＧｒａｐｈＤＩＶＡ模型进行舆情传播模
式分类研究，从而降低了训练次数，提升了分类任

务的准确性。

１　舆情传播知识图谱
１．１　ＧｒａｐｈＤＩＶＡ模型

ＧｒａｐｈＤＩＶＡ模型以变分推理 ＤＩＶＡ模型为基
础，从网络模型结构和计算过程 ２个维度进行分
析，在路径推理模块中引入 ＧｒａｐｈＳＡＧＥ算法，用
于解决原模型缺少对于图结构特征的感知能力导

致正确率下滑这一问题。ＧｒａｐｈＤＩＶＡ模型在生成
路径特征矩阵时，引入 ＧｒａｐｈＳＡＧＥ算法，对路径
所在的子图结构进行采样并聚合，过程如图 １
所示。

ＧｒａｐｈＳＡＧＥ算法是 Ｈａｍｉｌｔｏｎ等［９］
在 ２０１７年

提出的对于图结构特征进行感知的算法，对于动

态图结构拥有非常好的适应性。ＧｒａｐｈＳＡＧＥ算
法认为一个节点的特征决定于周围节点，通过多

轮采样聚合后便能得到最终的节点特征。同时，

将特征的聚合操作定义为先从中心节点逐层向外

扩散采样，再从最外层逐层向内聚合的递归过程，

该方式可以解决图卷积神经网络（ＧＣＮ）［１０］弹性
不足的问题。

图 １　ＧｒａｐｈＤＩＶＡ路径特征生成过程

Ｆｉｇ．１　ＧｒａｐｈＤＩＶＡｐａｔｈｆｅａｔｕｒｅｇｅｎｅｒａｔｉｏｎｐｒｏｃｅｓｓ

在使用卷积神经网络（ＣＮＮ）窗口提取特征
之前，先使用 ＧｒａｐｈＳＡＧＥ算法对路径中的每个实
体随机采样固定数据的数目与连接关系，再使用

ＭａｘＰｏｏｌｉｎｇ策略对采样到的嵌入向量进行聚合，
得到路径实体与关系的特征表示。详细计算过程

如下：

ＡＧＧＲＥＧＡＴＥ（ｖ）＝ｍａｘ（｛σ（Ｗｐｏｏｌ［ｒｕｉ；ｅｕｉ］＋ｂｐｏｏｌ），
　　ｕｉ∈ Ｎ（ｖ）｝） （１）
ｆ（ｖ）＝ＷｎｅｉｇｈｂｏｒＡＧＧＲＥＧＡＴＥ（ｖ）＋
　　Ｗｓｅｌｆ［ｒｖ；ｅｖ］＋ｂｐｏｏｌ （２）
式中：［ｒｖ；ｅｖ］表示路径中某一步的关系嵌入向量
与实体嵌入向量；Ｎ（ｖ）为从路径实体出发随机选
择多个邻接实体；［ｒｕｉ；ｅｕｉ］表示与路径实体邻接
的实体与连接关系嵌入向量；ｆ（ｖ）为最终输出的
针对路径中某一步的特征向量。

最终产生的路径特征矩阵由路径中的多步特

征向量构成。

ＧｒａｐｈＤＩＶＡ路径推理模块结构如图２所示。

图 ２　ＧｒａｐｈＤＩＶＡ路径推理模块结构

Ｆｉｇ．２　ＧｒａｐｈＤＩＶＡｐａｔｈｒｅａｓｏｎｉｎｇｍｏｄｕｌｅｓｔｒｕｃｔｕｒｅ

图 ２中：ＧｒａｐｈＳＡＧＥ路径特征计算过程与
ＬＳＴＭ网络［１１］

为相对于原 ＤＩＶＡ模型结构的变
化。相比于原模型中使用的 ３个 ＣＮＮ窗口，
ＧｒａｐｈＳＡＧＥ算法使用 ＬＳＴＭ计算路径的次序特
征，最终将 ＬＳＴＭ的输出向量作为路径的特征向
量，如下所示：

ｈｔ＋１ ＝ＬＳＴＭ（ｈｔ，（ｆ（ｖｉ）））　　ｉ∈１，２，…，ｎ－１

（３）
ｆｅａｔｕｒｅ＝ＬＳＴＭ（ｈｎ，（ｆ（ｖｎ））） （４）
式中：ｈ为 ＬＳＴＭ计算路径的每个时间步特征；ｖ
为图中的一个节点。

相比于原 ＤＩＶＡ模型直接将输入路径中实体
与关系的嵌入向量作为路径特征矩阵的做法，调

整后的 ＧｒａｐｈＤＩＶＡ模型先通过 ＧｒａｐｈＳＡＧＥ算法
识别路径中实体所在子图的结构特征，再利用

ＬＳＴＭ提取路径的次序特征，大大提升了模型对
图的感知范围与能力，从而解决了原模型中存在

０１２
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的正确率下滑等问题。

１．２　舆情图谱结构
与通俗意义上只注重建模领域概念的知识图

谱不同，舆情知识图谱需要额外添加舆情的传播

过程信息。娄国哲和王兰成
［１２］
对基于知识图谱

的网络舆情建模方法进行了研究，认为面向网络

舆情的知识图谱中实体分为事件标签、事件主体、

事件客体与事件传播方４类。事件标签为对事件
本身的定性描述与分类；事件主体为事件内容涉

及到的单位与个人，如机构、企业、明星等；事件相

关客体描述事件的客观信息，如发生的地点、涉及

到的时间等；事件传播方为舆情在传播过程中涉

及到的用户、站点等。同时，知识图谱中的关系分

为事件发起方与事件的关系、事件间的关系与事

件传播关系。其中事件发起方与事件的关系包括

发起、关注、参与等；事件间关系包括引发、有关、

相似等；事件传播关系包括发表、评论、转发、点

赞等。

本文主要研究舆情在微博用户间的传播过

程，不关注舆情事件的概念、涉及到的主体与时间

地理因素，因此本文定义的舆情传播知识图谱的

实体与关系在上述模型的基础上进行了大幅精简

与调整。实体包含关键词、博文、评论、用户与话

题５类，关系分为包含关键词、转发、评论、用户创
建、提及话题５类。

对于用户的转发行为，舆情传播知识图谱的

建模三元组如下所示：

（ｕｓｅｒｉ，ｃｒｅａｔｅ，ｂｌｏｇａ） （５）
（ｕｓｅｒｊ，ｃｒｅａｔｅ，ｂｌｏｇｂ） （６）
（ｂｌｏｇａ，ｒｅｐｏｓｔ，ｂｌｏｇｂ） （７）
式中：ｕｓｅｒ表示用户；ｂｌｏｇ表示博文。

首先，需要建立 ２个由用户指向各自创建的
博文的三元组，然后，建立由被转发博文指向转发

博文的三元组。

对于用户的评论行为，舆情传播知识图谱的

建模三元组如下所示：

（ｕｓｅｒｊ，ｃｒｅａｔｅ，ｃｏｍｍｅｎｔｂ） （８）
（ｂｌｏｇａ，ｃｏｍｍｅｎｔ，ｃｏｍｍｅｎｔｂ） （９）
式中：ｃｏｍｍｅｎｔ表示用户评论。

与转发行为类似，首先，需要建立从用户指向

创建的评论的三元组，然后，建立由被评论博文指

向评论的三元组。

对于博文与关键词的对应关系，舆情传播知

识图谱的建模三元组如下所示：

（ｋｅｙｗｏｒｄｘ，ｋｅｙｗｏｒｄ，ｂｌｏｇａ） （１０）
式中：ｋｅｙｗｏｒｄ表示博文的关键字。

对于博文与话题标签的对应关系，舆情传播

知识图谱的建模三元组如下所示：

（ｂｌｏｇａ，ｒｅｆｅｒｅｎｃｅ，ｔａｇｘ） （１１）
式中：ｔａｇ表示博文的标签。

在进行舆情事件的划分时，直接使用关键词

作为划分标准。如果从不同的实体出发，最终能

到达相同的关键词实体，则认为这些实体都属于

同一个舆情事件。

１．３　数据采集与处理
本文选择新浪微博官方热搜排行榜中热门的

新闻类与娱乐类话题，提取核心关键词作为后续

搜索内容的基础，每隔 ３～５天，根据热搜排行榜
的变化，更换核心关键词，扩大舆情的搜索范围，

获得最原始的舆情数据。

确定关键词后，以微博搜索作为入口，通过关

键词对有关微博内容进行搜索，并按照热度提取

排名前１０的结果。对于每一篇微博，按热度获取
热门评论与热门转发，再根据热门转发链接完成

转发关系的递归获取操作。同时，在解析页面时，

记录当前页面与上一个页面的链接，从而方便从

结果中重建正确的微博转发关系。

本文研究数据来源于微博，时间段为 ２０１９年
９月２８日至２０１９年１１月４日。数据结果类型包
括数据数量、博文转发量、博文传播地位、博文话

题标签、评论点赞量、话题标签数据、关键词出现

次数和舆情传播深度等，详细数据结果如表 １所
示。博文数据的分布状况如表２～表４所示。

表 １　数据数量统计

Ｔａｂｌｅ１　Ｄａｔａｑｕａｎｔｉｔｙｓｔａｔｉｓｔｉｃｓ

类型 数量／条

博文　　 ７１２５７７

评论　　 ３８８６８９

用户　　 ７０９６０３

话题标签 ３２５４９

关键词　 ７４

表 ２　博文转发量统计

Ｔａｂｌｅ２　Ｂｌｏｇｐｏｓｔｆｏｒｗａｒｄｉｎｇｑｕａｎｔｉｔｙｓｔａｔｉｓｔｉｃｓ

类型 数量／条

转发量为０ ６５１５０２

转发量大于０小于１０００ ５６５４７

转发量大于或等于１０００，小于１００００ ３２７５

转发量大于或等于１００００，小于５００００ １００６

转发量大于或等于５００００，小于２０００００ ２０１

转发量大于或等于２０００００ ４６

最大转发量 １３０４６０９

１１２
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　　评论数据的分布状况如表５所示。话题标签
数据的分布状况如表６所示。关键词数据的分布
状况如表 ７所示。舆情传播深度与广度分布如
表８所示。

表 ３　博文传播地位统计

Ｔａｂｌｅ３　Ｓｔａｔｉｓｔｉｃｓｏｆｐｒｏｐａｇａｔｉｏｎｓｔａｔｕｓｏｆｂｌｏｇｐｏｓｔｓ

类型 数量／条

始发微博 ９８１７３

转发微博 ６１４４０４

表 ４　博文话题标签统计

Ｔａｂｌｅ４　Ｂｌｏｇｐｏｓｔｈａｓｈｔａｇｓｔａｔｉｓｔｉｃｓ

类型 数量／条

含话题标签的微博数目 ９６２０９

平均话题标签数量　　 １．６６

最大话题标签数量　　 ２４

表 ５　评论点赞量统计

Ｔａｂｌｅ５　Ｓｔａｔｉｓｔｉｃｓｏｆｔｈｅａｍｏｕｎｔｏｆｌｉｋｅｓ

类型 数量／条

点赞量为０ １９７７９４

点赞量大于０小于１０００ １８３０９２

点赞量大于或等于１０００，小于５０００ ６１０８

点赞量大于或等于５０００，小于２００００ １４３８

点赞量大于或等于２００００，小于１０００００ ２５２

点赞量大于或等于１０００００ ５

最大点赞量 ４１６０５０

表 ６　话题标签数据统计

Ｔａｂｌｅ６　Ｈａｓｈｔａｇｄａｔａｓｔａｔｉｓｔｉｃｓ

类型 数量／条

出现次数为１ ２３１４２

出现次数大于１，小于２０ ８４２４

出现次数大于或等于２０，小于５０ ５８０

出现次数大于或等于５０，小于２００ ３０１

出现次数大于或等于２００，小于１０００ ６６

出现次数大于或等于１０００ １１

最大出现次数 ５８６３

表 ７　关键词出现次数统计

Ｔａｂｌｅ７　Ｓｔａｔｉｓｔｉｃｓｏｆｋｅｙｗｏｒｄｏｃｃｕｒｒｅｎｃｅｔｉｍｅｓ

类型 数量／条

出现次数大于１，小于１００ ４

出现次数大于或等于１００，小于４００ ２３

出现次数大于或等于４００，小于１０００ ２３

出现次数大于或等于１０００，小于４０００ １８

出现次数大于或等于４０００ ６

最大出现次数 １７８４５

　　通过对以上统计数据进行分析可以看出，本
文建立的舆情传播图谱覆盖范围广泛，不仅包含

丰富的热门话题种类，而且还有效保留了舆情的

原始传播过程，可以充分支撑舆情传播模式分类

研究工作。

表 ８　舆情传播深度统计

Ｔａｂｌｅ８　Ｓｔａｔｉｓｔｉｃｓｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｄｅｐｔｈ

类型　　 数量／条 总转发数量／条

无转发博文数量 ６６８９９ 　　０

转发深度为１ ２７２６７ ３４３７２０

转发深度为２ ２４７３ １５０７８０

转发深度为３ ５４０ ７４５６４

转发深度为４ １４１ ２８３８９

转发深度为５ ７１ ２１１４８

转发深度为６ ３３ １１６９８

转发深度为７ １７ ６０４０

转发深度为８ ４ ９２５

转发深度为９ ８ ６１２７

转发深度为１０ ３ ２１１３

转发深度为２１ １ １５４

２　基于变分推理的传播模式分析

２．１　传播模式
对于舆情在用户间的传播特性，领域中已有

大量的研究成果。刘继和李磊
［１３］
在 ２０１３年就针

对微博的舆情传播过程对用户间的传播模式特点

进行了分析。本文中将舆情的传播关系网划分为

单关键点型、多关键点型与链式型３种基本模式，
结构示例如图３所示。

单关键点由一个中心用户与大量粉丝用户组

成。中心用户往往在小范围社区内有非常高的人

气，多为某一特定领域的“大 Ｖ”；粉丝用户对于
中心用户有极高的信任与热情，大多会在第一时

间转发相关舆情内容。在这种模式中，中心用户

对于舆情事件的爆发有较强的控制力，能把握住

舆情的走向节奏，但是最终的传播规模也往往只

局限在某个小圈子里，缺少大规模传播的潜力。

多关键点由交换用户、多个中心用户与大量

不同领域的普通用户组成，相当于多个单关键点

的复合结构。交换用户为多关键点型的核心节

点，类似于沟通不同领域的中央交换机，拥有与大

量不同领域中心用户的紧密关系，能够发动多个

图 ３　微博舆情信息传播基本模式示例

Ｆｉｇ．３　ＥｘａｍｐｌｅｏｆｂａｓｉｃｐａｔｔｅｒｎｏｆＷｅｉｂｏｐｕｂｌｉｃｏｐｉｎｉｏｎ

ｉｎｆｏｒｍａｔｉｏｎｐｒｏｐａｇａｔｉｏｎ
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“大 Ｖ”传播自己的观点；与此同时，多个中心用
户可以通过交换用户实现信息互动，增强对不同

领域的传播能力。由于交换用户的存在，多关键

点在传播时相比于单关键点型的覆盖范围大大延

伸，往往能形成影响非常巨大的舆情事件。

链式与单关键点及多关键点在构成上有较大

的差别。单关键点与多关键点总体上属于中央式

结构，能将节点分为主从２种；而链式则更类似分
布式结构，各个节点的地位大体是均等的。链式

结构往往出现在有较强针对性的舆情传播过程

中，波及到的用户也常常属于相近的社交圈。由

于链式传播的路径与生命周期较长，容易造成舆

情的演化与扭转，并引发新的舆情传播热点。

实际舆情事件中，以上 ３种传播模式不会以
单独的形式存在，而是产生大量的混合型结构。

一种常见的情况是先由普通网民发起链式传播，

之后被“大 Ｖ”发现后转变为多关键点模式。
２．２　任务定义

知识图谱推理任务是指基于三元组进行推理

的模型。对于任意一个知识图谱，包含实体集合

ε与关系集合 Ｒ。知识图谱的结构则可以（ｅｓ，ｒ，
ｅｄ）的三元组进行表示。以舆情传播知识图谱为
例，用户 Ａ与用户 Ｂ表示为实体 ｅｕｓｅｒ＿ａ和 ｅｕｓｅｒ＿ｂ，用
户 Ｂ转发用户 Ａ消息的操作表示为关系 ｒｒｅｐｏｓｔ，舆
情的扩散则可用三元组描述为 （ｅｕｓｅｒ＿ａ，ｒｒｅｐｏｓｔ，
ｅｕｓｅｒ＿ｂ）。推理任务基于部分残缺的三元组，推测
可能的答案。推理任务的三元组可能缺少关系

（ｅｓ，？，ｅｄ），也可能缺少实体（ｅｓ，ｒ，？），对应了链接
预测与实体预测２种子任务。本文基于舆情传播
模式分析的场景，更关注于链接预测

［１４］
，也就是

推测用户 Ａ与用户 Ｂ间可能存在的联系，作为舆
情传播模式的划分依据。原始的 ＤＩＶＡ模型针对
较为简单的单一关系分类任务，只能对给定的

２个实体在知识图谱中判断两者是否属于一种关
系，并分别对属于或不属于 ２种情况给出概率。
本文研究的重点是：基于对原模型改进后的

ＧｒａｐｈＤＩＶＡ模型，在进行推理任务分析时，通过二
分类模式由一个模型直接输出２种分类各自的概
率，提升分类任务的准确性。ＧｒａｐｈＤＩＶＡ模型的
路径搜索过程对应了传播模式分析中舆情的核心

传播过程路径的构建，而路径推理过程则对应了

以核心传播路径为主干的传播关系子网的传播模

式特征识别。

２．３　训练过程
原始的舆情传播知识图谱中只包含单向的传

播关系，因此，在进行传播路径搜索与特征聚合时

也只能单向进行，无法进行传播溯源、邻居特征聚

合等操作。因此，训练与测试数据集的搭建参考

了文献［１５］中建立 ＮＥＬＬ９９５数据的过程。
（ｆｒｏｍ，ｒｅｌａｔｉｏｎ，ｔｏ） （１２）
（ｔｏ，ｒｅｌａｔｉｏｎｉｎｖ，ｆｒｏｍ） （１３）

建立数据集时，本文在原始知识图谱的基础

上为每个三元组都创建了对应的反向关系三

元组。

原始的 ＤＩＶＡ模型与 ＧｒａｐｈＤＩＶＡ模型只能对
关系进行分类判断，因此，需要将传播模式对应为

舆情事件中起点微博与端点微博之间的关系。本

文定义的新闻类与娱乐类２种舆情传播模式分别
建立了 ｐｏｌｉｔｉｃａｌ与 ｅｎｔｅｒｔａｉｎｍｅｎｔ两类传播模式关
系，并在始发舆情与转发舆情间建立对应的关系

三元组作为训练与测试数据。

由于在搜集舆情时是通过关键词获取信息

的，可以直接以关键词作为样本划分的依据。之

后，对每类关键词中转发深度大于 １的始发博文
搜索位于最深转发位置的转发博文并保存传播路

径。如果转发深度大于 ５，则只搜索深度为 ５的
博文，尽量减小深度差别带来的数据偏差。最终，

本文构建了包含 １８６３３个样本的数据集。样本
的详细分布状况如表９所示。

表 ９　样本分布状况

Ｔａｂｌｅ９　Ｓａｍｐｌｅｄｉｓｔｒｉｂｕｔｉｏｎｓｔａｔｕｓ

类型 新闻类／个 娱乐类／个

训练 ４５３４ ９４４１

测试 １５３８ ３１２０

　　另一个与传统知识推理任务的差异，是舆情
传播模式分析任务只关心从某个始发微博诞生的

传播关系网属于哪种传播类型，而不关注于始发

微博与某个中间转发微博之间属于哪种传播类

型。因此，模型只在预训练阶段关注传播路径，保

证路径搜索模块的基本搜索能力。之后的训练与

测试过程不再对路径的终点进行检查，直接进入

路径分类模块计算分类概率。实际上，路径搜索

模块在本任务中的作用更类似核心传播路径的分

析与生成，而路径推理模块则对应了图数据的结

构分类功能。

３　实验结果及分析

本节针对舆情传播分类任务，完成了 Ｇｒａｐｈ
ＤＩＶＡ模型和 ＤＩＶＡ模型在不同训练样本中的传
播模式分类正确率的对比实验。通过实验表明，

本文方法针对小样本进行分类时，用较少的训练

次数达到了较高的正确率。
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３．１　实验参数
本文在生成传播图谱的嵌入向量时，使用了

ＦａｓｔＴｒａｎｓＸ［１６］项目中的 ＴｒａｎｓＥ实现。项目的代
码由 Ｃ＋＋编写，同时，从算法层面针对多线程运
行进行优化，运行时只占用极少的内存。Ｆａｓｔ
ＴｒａｎｓＥ编码器编码参数如表 １０所示。表中：ｅｍ
ｂｅｄｄｉｎｇ＿ｓｉｚｅ表示最终生成的嵌入向量宽度；
ｎｂａｔｃｈｅｓ表示每轮迭代的批数量；ｔｈｒｅａｄｓ表示生
成时使用的线程数；ｅｐｏｃｈｓ表示迭代次数；ａｌｐｈａ
表示生成时的学习速率。

ＤＩＶＡ模型与 ＧｒａｐｈＤＩＶＡ模型在进行传播模
式分析任务训练时的规模与参数如表 １１和表 １２
所示。

表 １０　ＦａｓｔＴｒａｎｓＥ参数

Ｔａｂｌｅ１０　ＦａｓｔＴｒａｎｓＥｐａｒａｍｅｔｅｒｓ

参数　　　 数值

ｅｍｂｅｄｄｉｎｇ＿ｓｉｚｅ １００

ｎｂａｔｃｈｅｓ １

ｔｈｒｅａｄｓ ８

ｅｐｏｃｈｓ １０００

ａｌｐｈａ ０．００１

表 １１　传播模式分析网络参数

Ｔａｂｌｅ１１　Ｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎａｎａｌｙｓｉｓ

ｎｅｔｗｏｒｋｐａｒａｍｅｔｅｒｓ

参数　　　　 数值

ｆｉｎｄｅｒ＿ｌｓｔｍ＿ｗｉｄｔｈ ２００

ｆｉｎｄｅｒ＿ｍｌｐ＿ｗｉｄｔｈ ２００

ｒｅａｓｏｎｅｒ＿ｃｎｎ＿ｆｉｌｔｅｒ＿ｓｉｚｅ ６４

ｒｅａｓｏｎｅｒ＿ａｇｇｒｅｇａｔｅ＿ｗｉｄｔｈ ２００

ｒｅａｓｏｎｅｒ＿ａｇｇｒｅｇａｔｅ＿ｎｅｉｇｈｂｏｒｓ ２５

ｒｅａｓｏｎｅｒ＿ｌｓｔｍ＿ｗｉｄｔｈ ２００

ｒｅａｓｏｎｅｒ＿ｍｌｐ＿ｗｉｄｔｈ ２００

表 １２　传播模式分析训练参数

Ｔａｂｌｅ１２　Ｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎａｎａｌｙｓｉｓ

ｔｒａｉｎｉｎｇｐａｒａｍｅｔｅｒｓ

参数　　　　 数值

ｇｕｉｄｅｄ＿ｌｅａｒｎ＿ｒａｔｅ ０．００１

ｇｕｉｄｅｄ＿ｍａｘ＿ｅｐｏｃｈ ２５

ｇｕｉｄｅｄ＿ｓｔｏｐ＿ｇｒｏｗｔｈ ０．００７５

ｇｕｉｄｅｄ＿ｍａｘ＿ｐａｔｈ＿ｗｉｄｔｈ ５

ｕｎｉｆｉｅｄ＿ｍａｘ＿ｅｐｏｃｈ ２０

ｕｎｉｆｉｅｄ＿ｐｏｓｔｅｒｉｏｒ＿ｌｅａｒｎ＿ｒａｔｅ ０．０１

ｕｎｉｆｉｅｄ＿ｌｉｋｅｌｉｈｏｏｄ＿ｌｅａｒｎ＿ｒａｔｅ ０．０００２５

ｕｎｉｆｉｅｄ＿ｐｒｉｏｒ＿ｌｅａｒｎ＿ｒａｔｅ ０．００１

ｕｎｉｆｉｅｄ＿ｍａｘ＿ｐａｔｈ＿ｗｉｄｔｈ １０

　　为了加快训练与测试速度，在训练时，先对训
练样本进行随机排序，再选择前 １００个样本作为
训练集；测试时，进行同样的随机排序操作，并选

择前 ５００个样本作为测试集。另外，为了突出

ＧｒａｐｈＤＩＶＡ模型相比于原模型的性能提升，实验
中额外测试了 ２个模型在前 ２５个样本中进行训
练后的性能表现。

３．２　实验结果
本文使用 ＤＩＶＡ模型与 ＧｒａｐｈＤＩＶＡ模型运行

相同的数据并对比最终效果。１００个训练样本的
实验结果如图 ４所示。结果显示，利用知识图谱
与变分推理模型进行舆情传播模式分析是非常有

效的一种技术方案，２种模型使用 １００个训练样
本在经过４轮训练后即可达到 ９０％的分类正确
率。ＧｒａｐｈＤＩＶＡ模型相比于原始 ＤＩＶＡ模型分类
正确率从９３％提升到 ９５％，并且在训练 １０轮后
就达到了最高正确率；相比之下，ＤＩＶＡ模型则需
要２０轮训练才能达到最佳效果。

２５个训练样本的测试结果如图 ５所示。结
果显示，ＧｒａｐｈＤＩＶＡ模型在经过２０轮训练后就能
达到８９．４％的正确率，而 ＤＩＶＡ模型只有 ７６％，
实验表明 ＧｒａｐｈＤＩＶＡ模型在减少训练次数、提升
分类正确率方面具有更优的效果。

图 ４　舆情传播模式分类 １００样本测试结果

Ｆｉｇ．４　１００ｓａｍｐｌｅｔｅｓｔｒｅｓｕｌｔｓｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎ

ｐａｔｔｅｒｎｃｌａｓｓｉｆｉｃａｔｉｏｎ

图 ５　舆情传播模式分类 ２５样本测试结果

Ｆｉｇ．５　２５ｓａｍｐｌｅｔｅｓｔｒｅｓｕｌｔｓｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎ

ｐａｔｔｅｒｎｃｌａｓｓｉｆｉｃａｔｉｏｎ

为了展示舆情分析模型的分析过程与效果，

实验选取了“无锡高架桥坍塌”与“永不消逝的电

波”２个舆情事件作为新闻类与娱乐类传播模式
的案例，分析后的结果分别对应图 ６与图 ７，图中
加粗的连接线表示模型识别出的核心传播路径。

可以看出，虽然转发深度都是 ９层，模型从“无锡
高架桥坍塌”的传播图谱中识别到的核心传播路

４１２
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图 ６　新闻类案例分析结果

Ｆｉｇ．６　Ｎｅｗｓｃａｓｅａｎａｌｙｓｉｓｒｅｓｕｌｔｓ

图 ７　娱乐类案例分析结果

Ｆｉｇ．７　Ｅｎｔｅｒｔａｉｎｍｅｎｔｃａｓｅａｎａｌｙｓｉｓｒｅｓｕｌｔｓ

径多样性强于“永不消逝的电波”，且核心传播路

径周边的传播子图结构特征有很大的差别，在路

径末端仍能找出多关键点模式的结构，该实验体

现了变分推理模型先构建核心传播路径，再对传

播子网特征进行识别的分析流程的有效性。

４　结　论

１）针对舆情传播分析任务场景，提出了舆情
传播领域知识图谱结构定义，使用微博数据搭建

了舆情传播知识图谱与舆情传播分析任务数

据集。

２）使用 ＧｒａｐｈＤＩＶＡ模型进行舆情传播模式
分类，围绕分析任务设计训练过程，并在自建数据

集中完成了 ＧｒａｐｈＤＩＶＡ模型和 ＤＩＶＡ模型模式分
类１００样本和 ２５样本测试的对比实验。Ｇｒａｐｈ
ＤＩＶＡ模型能有效降低训练次数，提升分类的正
确率，特别是在２５样本测试中，模型在经过 ２０轮
训练后，分类正确率从７６％提升到８９．４％。

综上所述，使用 ＧｒａｐｈＤＩＶＡ模型进行传播模

式小样本分类时，在减少训练次数、提升分类正确

率方面具有更优的效果。
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［ＥＢ／ＯＬ］．（２０１４０５０１）［２０２００９０１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／

ａｂｓ／１３１２．６１１４ｖ１０．

［９］ＨＡＭＩＬＴＯＮＷ，ＹＩＮＧＺ，ＬＥＳＫＯＶＥＣＪ．Ｉｎｄｕｃｔｉｖｅｒｅｐｒｅｓｅｎｔａ

ｔｉｏｎｌｅａｒｎｉｎｇｏｎｌａｒｇｅｇｒａｐｈｓ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒ

ｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１７：１０２４１０３４．

［１０］ ＫＩＰＦＴＮ，ＷＥＬＬＩＮＧＭ．Ｓｅｍｉｓｕｐｅｒｖｉｓｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｗｉｔｈ

ｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ［ＥＢ／ＯＬ］．（２０１７０２２２）［２０２０

０９０１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１６０９．０２９０７．

［１１］ＨＯＣＨＲＥＩＴＥＲＳ，ＳＣＨＭＩＤＨＵＢＥＲＪ．Ｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ
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［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔａｔｉｏｎ，１９９７，９（８）：１７３５１７８０．

［１２］娄国哲，王兰成．基于知识图谱的网络舆情知识组织方法研

究［Ｊ］．情报理论与实践，２０１９，４２（１）：５８６４．

ＬＯＵＧＺ，ＷＡＮＧＬＣ．Ｎｅｔｗｏｒｋｐｕｂｌｉｃｏｐｉｎｉｏｎｋｎｏｗｌｅｄｇｅｏｒ

ｇａｎｉｚｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｋｎｏｗｌｅｄｇｅｍａｐ［Ｊ］．Ｉｎｆｏｒｍａｔｉｏｎ

Ｓｔｕｄｉｅｓ：Ｔｈｅｏｒｙ＆Ａｐｐｌｉｃａｔｉｏｎ，２０１９，４２（１）：５８６４（ｉｎＣｈｉ

ｎｅｓｅ）．

［１３］刘继，李磊．基于微博用户转发行为的舆情信息传播模式分

析［Ｊ］．情报杂志，２０１３，３２（７）：７８８１．

ＬＩＵＪ，ＬＩＬ．Ａｎａｌｙｓｉｓｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｍｏｄｅｂａｓｅｄ

ｏｎｒｅｐｏｓｔｂｅｈａｖｉｏｒｏｆｍｉｃｒｏｂｌｏｇｕｓｅｒｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｔｅｌｌｉ

ｇｅｎｃｅ，２０１３，３２（７）：７８８１（ｉｎＣｈｉｎｅｓｅ）．

［１４］ＰＲＡＤＩＰＫＳ，ＳＨＡＩＬＥＮＤＲＡＲ，ＪＯＮＧＨＰ．Ｍｕｌｔｉｌｅｖｅｌｌｅａｒｎｉｎｇ

ｂａｓｅｄｍｏｄｅｌｉｎｇｆｏｒｌｉｎｋｐｒｅｄｉｃｔｉｏｎａｎｄｕｓｅｒｓｃｏｎｓｕｍｐｔｉｏｎｐｒｅｆ

ｅｒｅｎｃｅｉｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍ

ｐｕｔｅｒＳｙｓｔｅｍｓ，２０１９，９３：９５２９６１．

［１５］ＸＩＯＮＧＷ，ＨＯＡＮＧＴ，ＷＡＮＧＷＹ．ＤｅｅｐＰａｔｈ：Ａｒｅｉｎｆｏｒｃｅｍｅｎｔ

ｌｅａｒｎｉｎｇｍｅｔｈｏｄｆｏｒｋｎｏｗｌｅｄｇｅｇｒａｐｈｒｅａｓｏｎｉｎｇ［ＥＢ／ＯＬ］．

（２０１８０７０７）［２０２００９０１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１７０７．

０６６９０ｖ３．　

［１６］ＬＩＮＹ，ＬＩＵＺ，ＳＵＮＭ，ｅｔａｌ．Ｌｅａｒｎｉｎｇｅｎｔｉｔｙａｎｄｒｅｌａｔｉｏｎｅｍ

ｂｅｄｄｉｎｇｓｆｏｒｋｎｏｗｌｅｄｇｅｇｒａｐｈｃｏｍｐｌｅｔｉｏｎ［Ｃ］∥Ｔｗｅｎｔｙｎｉｎｔｈ

ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，２０１５：２１８１２１８２．

Ｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｎｅｔｗｏｒｋｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎ
ｂａｓｅｄｏｎｖａｒｉａｔｉｏｎａｌｒｅａｓｏｎｉｎｇ

ＴＡＮＧＨｏｎｇｍｅｉ１，２，ＴＡＮＧＷｅｎｚｈｏｎｇ１，ＬＩＲｕｉｃｈｅｎ１，ＷＡＮＧＹａｎｙａｎｇ３，４，，ＷＡＮＧＬｉｈｏｎｇ５

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＢｅｉｈａｎｇＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ；

２．ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｒｏｊｅｃｔｓＳｅｒｖｉｃｅＣｅｎｔｅｒｏｆＸｉｎｊｉａｎｇＵｙｇｕｒＡｕｔｏｎｏｍｏｕｓＲｅｇｉｏｎ，Ｕｒｕｍｑｉ８３００００，Ｃｈｉｎａ；

３．ＳｃｈｏｏｌｏｆＡｅｒｏｎａｕｔｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＢｅｉｈａｎｇＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ；

４．ＢｅｉｈａｎｇＪｉａｎｇｘｉＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅ，Ｎａｎｃｈａｎｇ３３００９６，Ｃｈｉｎａ；

５．ＮａｔｉｏｎａｌＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋＥｍｅｒｇｅｎｃｙＲｅｓｐｏｎｓｅＴｅｃｈｎｉｃａｌＴｅａｍ／ＣｏｏｒｄｉｎａｔｉｏｎＣｅｎｔｅｒｏｆＣｈｉｎａ，Ｂｅｉｊｉｎｇ１０００２９，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｗｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｏｎｌｉｎｅｓｏｃｉａｌｍｅｄｉａ，ｔｈｅａｎａｌｙｓｉｓｏｆｔｈｅｄｉｓｓｅｍｉｎａｔｉｏｎｍｏｄｅｏｆ
ｐｕｂｌｉｃｏｐｉｎｉｏｎｉｎｆｏｒｍａｔｉｏｎｈａｓｂｅｃｏｍｅａｒｅｓｅａｒｃｈｈｏｔｓｐｏｔ．Ａｉｍｉｎｇａｔｔｈｅｐｒｏｂｌｅｍｏｆｌｏｗｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙ
ｏｆｓｍａｌｌｓａｍｐｌｅｄａｔａｍｕｌｔｉｐａｔｈｇｅｎｅｒａｔｉｏｎｉｎｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｔａｓｋｏｆｔｈｅｎｅｔｗｏｒｋｐｕｂｌｉｃｏｐｉｎｉｏｎｓｐｒｅａｄｉｎｇ
ｐａｔｔｅｒｎ，ｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｔｈｅｋｎｏｗｌｅｄｇｅｇｒａｐｈｓｔｒｕｃｔｕｒｅｉｎｔｈｅｆｉｅｌｄｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｄｉｓｓｅｍｉｎａｔｉｏｎｉｓｐｒｏｐｏｓｅｄ，
ｂｕｉｌｄｓａｐｕｂｌｉｃｏｐｉｎｉｏｎｄｉｓｓｅｍｉｎａｔｉｏｎｋｎｏｗｌｅｄｇｅｇｒａｐｈａｎｄｐｕｂｌｉｃｏｐｉｎｉｏｎｄｉｓｓｅｍｉｎａｔｉｏｎａｎａｌｙｓｉｓｔａｓｋｄａｔａｓｅｔ
ｂａｓｅｄｏｎＷｅｉｂｏｄａｔａ，ｕｓｅｓｔｈｅＧｒａｐｈＤＩＶＡｍｏｄｅｌｔｏｃｌａｓｓｉｆｙｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎｓ，ａｎｄｃｏｎ
ｄｕｃｔｓａ２５ｓａｍｐｌｅｔｅｓｔｅｘｐｅｒｉｍｅｎｔｏｆｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎｃｌａｓｓｉｆｉｃａｔｉｏｎｉｎｔｈｅｓｅｌｆｂｕｉｌｔｄａｔａｓｅｔ．
Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ，ａｆｔｅｒ２０ｒｏｕｎｄｓｏｆｔｒａｉｎｉｎｇ，ｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙｒａｔｅｏｆｔｈｅｍｏｄｅｌｈａｓｉｎｃｒｅａｓｅｄ
ｆｒｏｍ７６％ ｔｏ８９．４％．ＩｔｃａｎｂｅｓｅｅｎｔｈａｔｔｈｅＧｒａｐｈＤＩＶＡｍｏｄｅｌｈａｓａｂｅｔｔｅｒｅｆｆｅｃｔｉｎｒｅｄｕｃｉｎｇｔｈｅｎｕｍｂｅｒｏｆ
ｔｒａｉｎｉｎｇａｎｄｉｍｐｒｏｖｉｎｇｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙｒａｔｅ．

Ｋｅｙｗｏｒｄｓ：ｐｕｂｌｉｃｏｐｉｎｉｏｎｐｒｏｐａｇａｔｉｏｎｐａｔｔｅｒｎ；ｋｎｏｗｌｅｄｇｅｇｒａｐｈ；ｋｎｏｗｌｅｄｇｅｇｒａｐｈｒｅａｓｏｎｉｎｇ；ｇｒａｐｈ
ｎｅｕｒａｌｎｅｔｗｏｒｋ；ｐａｔｔｅｒｎａｎａｌｙｓｉｓ

　Ｒｅｃｅｉｖｅｄ：２０２００９２２；Ａｃｃｅｐｔｅｄ：２０２０１０２３；Ｐｕｂｌｉｓｈｅｄｏｎｌｉｎｅ：２０２０１１２６１７：３２
　ＵＲＬ：ｋｎｓ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／１１．２６２５．Ｖ．２０２０１１２５．１４４１．００１．ｈｔｍｌ
　Ｆｏｕｎｄａｔｉｏｎｉｔｅｍ：ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＸｉｎｊｉａｎｇＵｙｇｕｒＡｕｔｏｎｏｍｏｕｓＲｅｇｉｏｎ（２０２０Ｄ０１Ａ９５）

Ｃｏｒｒｅｓｐｏｎｄｉｎｇａｕｔｈｏｒ．Ｅｍａｉｌ：ｗａｎｇｙａｎｙａｎｇ＠ｂｕａａ．ｅｄｕ．ｃｎ
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　基金项目：河南省科技攻关项目 （２１２１０２２１０４０８）；河南省高等学校重点科研项目计划 （２２Ａ５２００４１）

通信作者．Ｅｍａｉｌ：ｚｈｗａｎｇ＠ｚｚｕ．ｅｄｕ．ｃｎ

　引用格式：王志华，王浩帆，程漫漫．基于启发式遗传算法的模糊测试样本集优化方案［Ｊ］．北京航空航天大学学报，２０２２，４８（２）：
２１７２２４．ＷＡＮＧＺＨ，ＷＡＮＧＨＦ，ＣＨＥＮＧＭＭ．Ｆｕｚｚｉｎｇｔｅｓｔｉｎｇｓａｍｐｌｅｓｅｔｏｐｔｉｍｉｚａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｈｅｕｒｉｓｔｉｃｇｅｎｅｔｉｃａｌｇｏ
ｒｉｔｈｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ，２０２２，４８（２）：２１７２２４（ｉｎＣｈｉｎｅｓｅ）．

ｈｔｔｐ：∥ｂｈｘｂ．ｂｕａａ．ｅｄｕ．ｃｎ　　ｊｂｕａａ＠ｂｕａａ．ｅｄｕ．ｃｎ

ＤＯＩ：１０．１３７００／ｊ．ｂｈ．１００１５９６５．２０２０．０４２２

基于启发式遗传算法的模糊测试

样本集优化方案

王志华，王浩帆，程漫漫
（郑州大学 网络空间安全学院，郑州 ４５０００２）

　　摘　　　要：模糊测试作为当前最有效的漏洞挖掘方法，不仅比其他漏洞挖掘技术更能
应对复杂的程序，而且可扩展性很强。在数据量相对较大的测试中，模糊测试输入样本集存在

质量低、冗余性高和可用性弱等问题。因此，对模糊测试输入样本集进行研究，提出了启发式

遗传算法，借助 ０１矩阵，通过启发式遗传算法对样本的执行路径进行选取和压缩，从而获得
优化后兼顾样本质量的样本集最小样本集合，进而加快模糊测试的效率。实验结果表明：在没

有损失的情况下，样本集精简后模糊测试的时间比精简前降低了 ２２％，压缩率相比传统方案
提升约４０％。
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　　随着信息与通信技术的快速发展，信息技术
改变了人们的生活方式。然而，伴随而来的网络

与信息安全问题也逐渐引起了社会各个领域的广

泛关注。

软件漏洞挖掘技术
［１］
在信息安全领域中占

据了重要地位。模糊测试
［２］
则是漏洞挖掘中较

为有效的方法之一，其是一种基于缺陷注入的自

动化软件测试技术，主要依赖于不断输入非预期

的数据并对数据进行监控和观测的方式发现软件

是否会存在异常。传统的模糊测试技术并没有对

初始样本集进行处理，而是直接进行变异分析。

样本的重复性会产生大量代码率低且无用的测试

用例，从而降低了模糊测试的效率。如何改进模

糊测试的缺陷已经成为当前研究热点。考虑模糊

测试样本集的特点，可以对其进行优化，从而精简

样本集的数量，提高样本集的质量，进而提升模糊

测试的效率。因此，研究模糊测试样本集的高质

量性精简问题，具有很大的理论意义和工程应用

价值。本文对模糊测试样本集精简进行了研究，

借助０１矩阵，在遗传算法的基础上进行改进，将
贪心逼近算法与遗传算法结合，提出了基于启发

式遗传算法的样本集精简解决方案。实验结果表

明，本文方法是有效的。

１　相关工作

近年来，众多学者从集合覆盖、机器学习、遗

传算法等角度围绕模糊测试样本集的精简问题开

展了大量的研究工作。马金鑫等
［３］
设计了一种

贪心逼近的求解算法来优化模糊测试的输入样本

集，在样本集覆盖率不变的前提下求解获取最小

样本集合；Ｂｈｍｅ等［４］
把模糊测试问题建模为

Ｍａｒｋｏｖ模型，并采用特定的策略引导 ＡＦＬ优先选
择低频路径和变异频率低的文件作为文件进行变

异；随后 Ｂｈｍｅ等［５］
提出采用模拟退火算法对能
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逼近特定目标位置的测试输入分配更高的能量，

并优先选取高能量种子文件进行变异；Ｗａｎｇ
等

［６］
提出了一种质量感知的测试用例优先级技

术，优先输入高质量的种子，直接定义获取高质量

的种子；唐枭
［７］
利用污点分析和其他技术来获取

数据的执行路径，对代码覆盖率相关字段进行基

因编码，并执行遗传算法的选择变异过程，对危险

操作相关字段执行边界值赋值，产生新的测试

用例。

在实际处理过程中，采用集合覆盖技术解决

样本集的精简或筛选时，精确算法能够找到集合

覆盖问题的最优解，近似算法能够取得有质量保

证的解，但其求解速度较慢，只能求解较小规模的

实例。采用机器学习方法时，需要对数据进行大

量的训练并分类，但由于模糊测试样本集的整体

性特点，需要人工干预设定指标，反而降低了模糊

测试的效率。使用传统的逼近算法可以实现对样

本集的缩减，但是没有考虑样本在实际问题中的

适用性。

２　基础理论和评价指标

２．１　基础理论
２．１．１　贪心逼近算法

贪心逼近算法
［３］
是指利用有关算法解决一

些实际问题的场景或精确度，且给出的解决方法

是理论上的最优解。在样本集的精简中，贪心逼

近算法指的是尽可能精确地给出样本的最小样本

集，获取优质样本是贪心逼近算法的唯一标准。

２．１．２　遗传算法

遗传算法
［８］
是一种基于生物进化原理构想

出来的搜索最优解的仿生算法。其模拟基因重组

与进化的自然过程，把待解决的问题的参数编程

成二进制码或十进制码（也可编成其他进制码），

即基因，若干基因组成一个染色体（个体）。对染

色体进行类似于自然选择、配对交叉和变异运算，

经过多次重复迭代（世代遗传）直至得到最后的

优化结果。

遗传算法的步骤如下：

步骤１　初始化第０代种群 Ｐ０。
步骤２　对第ｉ代种群Ｐｉ迭代执行步骤２．１～

步骤２．５，直到满足停止准则：
２．１　计算 Ｐｉ中每个个体的适应值，并按照

适应值的大小对所有个体进行排序。

２．２　将 Ｐｉ中适应值最佳的个体加入 Ｐｉ＋１。
２．３　按照适应值的大小排序在 Ｐｉ中选择

２个父体。
２．４　按概率选择杂交算子或者变异算子对

两父体进行遗传操作，将生成的个体加入 Ｐｉ＋１。
２．５　如果 Ｐｉ＋１的规模已经与 Ｐｉ持平，则 ｉ←

ｉ＋１并转步骤２，否则转步骤２．３。
步骤３　将最终种群中适应度最好的个体作

为遗传算法的结果。

２．１．３　集合覆盖问题

集合覆盖问题（ＳＣＰ）［９］：在模糊测试中，任何
样本集都可以转化为最小集合覆盖问题，而最小

覆盖集为经典的 ＮＰｈａｒｄ问题［１０］
，难以计算最优

解。集合覆盖问题形式上可以描述如下：令 Ａ＝
（ａｉｊ）为一个 ｍ行、ｎ列的０１矩阵。Ｃ＝（ｃｊ）为一
个 ｎ维整数向量。令 Ｍ＝｛１，２，…，ｍ｝，Ｎ＝
｛１，２，…，ｎ｝表示矩阵 Ａ的行向量和列向量维数。
值 ｃｊ（ｊ∈Ｎ）表示某一列的代价。不失一般性，假
定 ｃｊ＞０，ｊ∈Ｎ。如果 ａｉｊ＝１，则认为列 ｊ∈Ｎ覆盖
了行 ｉ∈Ｍ。集合覆盖问题要求一个最小代价的
子集合 ＳＮ，这样每一行 ｉＭ至少被一列 ｊＳ
覆盖。集合覆盖问题的一个自然的数学模型可以

描述为：ｖ（ＳＣＰ）＝ｍｉｎ∑
ｊ∈Ｎ
ｃｊｘｊ，服从于∑

ｊ∈Ｎ
ａｉｊｘｊ≥

１，ｉ∈ Ｍ，ｘｊ∈ （０，１）（ｊ∈ Ｎ）；如果 ｘｊ＝１（ｊ∈Ｓ），
则 ｘｊ＝０。
２．２　评价指标

１）压缩率。对比样本精简前和样本精简后
的测试样本数量，并计算压缩率来表示算法对样

本集的优化程度。

２）执行模糊测试所需要的时间。假设模糊
测试初始样本集数量为 ｎ，模糊测试时间函数为
ｆ（ｎ），随着模糊测试数量 ｎ的增加，模糊测试执行
时间的增长率与 ｆ（ｎ）的增长率正相关。

３）样本质量。主要由代码覆盖率为判断依
据；代码覆盖率为测试的代码行数占总代码行数

的比例。

３　基于启发式遗传算法的样本集优化

样本集的精简是将数量庞大的数据集进行缩

减的过程。从本文所解决的问题出发，对于模糊

测试集中的样本，样本的重复不仅表现在完全相

同的样本，而且从变异的根源来说，样本间基本块

的相互覆盖是导致变异产生大量重复测试用例的

问题所在。因此，本文在进行样本选取时，规定优

先选取包含代码基本块数最多的样本（代码块数

多的样本在进行变异时可以得到更多测试用

例），再按照样本性能依次选择，直到新样本集基

８１２
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本代码块可以覆盖原始样本集的基本代码块为

止。本文要定义的启发式算法是对染色体选择的

算法，最终获取所求染色体集合。

３．１　染色体的表示
为了保证在样本集数量最少的基础上得到更

优质的样本（基本代码块数多且变异能力好），在

实现过程中，引入０１矩阵［１１］
，向量 ｘ的元素是 ０

或者１，用一个 ｎ位的二进制串作为染色体结构，
ｎ是矩阵 Ａ的列数，第 ｉ位上的值“１”意味着第 ｉ
列被选择。

进行模糊测试时，每个程序都有自己所包含

的基本代码块，根据基本块地址找到的内容就是

对应的代码块。基本块地址信息的获取是比较方

便的，故将基本块地址作为研究对象（每个基本

地址块相当于遗传算法中的基因）。每个样本看

作一个以基本代码块地址为元素的集合（样本相

对于遗传算法中的染色体）。样本中如果存在某

个基本地址块就用“１”表示，否则用“０”表示，所
有的样本构成一个以 ０或 １为元素的 ０１矩阵。
矩阵中的“１”即表示染色体的基因，每一列基因
的集合相当于一个染色体。

３．２　启发式遗传算法改进染色体
选择的染色体都会有自己独特的基因存在，

交叉重叠的基因也不计其数。在进行集合覆盖

时，需要确定最小覆盖集合并保证该集合冗余

最小。

在实际的遗传过程中，由于变异操作产生的

染色体并不适合问题集合，本文不再对新个体的

变异基因进行修复，而是将变异产生的新个体直

接舍弃（由于原始数据较相似，出现新的基因的

概率很小）。遗传算法执行后会保留所有产生的

染色体，该启发式算法的作用包括以下２点：①消
除因为基因重复产生的冗余；②选择更优质的染
色体（包含的基因多且基因组合更丰富）。

启发式算法阐述如下：

１）矩阵中的染色体和基因表示。
在０１矩阵中，一列表示一个染色体，矩阵中

的“１”表示某个染色体包含这个基因，“０”表示该
染色体不包含该基因。算法使用性能代价比的优

先思想：性能指的是染色体中某位基因所对应集

合中的列包含“１”的个数，个数越多，则该列覆盖
的行数就越多，说明该染色体的性能比较高。假

设一组染色体使用遗传算法时产生的所有染色体

集合为：Ｓａｌｌ＝｛ｓ１，ｓ２，ｓ３，ｓ４，ｓ５｝，ｓ１＝｛２，４，６｝，ｓ２＝
｛１，６｝，ｓ３＝｛３，５｝，ｓ４＝｛２，３，７｝，ｓ５＝｛１，７｝（本文
采用数字来表示其包含的基因及位置）。

２）染色体的基因交换。
假设 Ａ１和 Ａ２是父代的 ２个染色体，Ｂ１和 Ｂ２

是染色体交换之后所得的孩子染色体。可以覆盖

矩阵 Ａ的集合，借助集合 Ｃ１和 Ｃ２，用其来存放基
因没有覆盖的行号；集合 Ｄ１和 Ｄ２用来存放 Ｂ１和
Ｂ２包含的全部基因。例如，Ａ１ ＝｛ｓ１，ｓ５｝，Ａ２ ＝
｛ｓ２，ｓ３，ｓ４｝集合，Ｂ１、Ｂ２、Ｃ１和 Ｃ２均为空集，Ｄ１＝
｛１，２，３，４，５，６，７｝，Ｄ２＝｛１，２，３，４，５，６，７｝。

① 计算集合 Ａ１和 Ａ２中每个基因体的性能
η，即每列所包含的“１”的个数，“１”越多，表示该
染色体能覆盖行越多，其包含的基因就越多，其性

能就越高。此时各个基因的性能为：ηｓ１＝ηｓ４＝３，

ηｓ２＝ηｓ３＝ηｓ５＝２。

② Ａ１和 Ａ２中性能最高的染色体放入集合
Ｂ１，统计该染色体包含的基因，并在集合 Ｄ１中将
其删除，计算其未包含的基因，将这些基因的行号

存入集合 Ｃ１，再按照相同方法排列 Ａ１和 Ａ２剩下
的基因到 Ｂ１，最后将其他的基因放入 Ｂ２。

③ 在进行基因选择时，可能会出现一些基因
性能一样的情况，因此在性能相同的基因中选取

最优质的基因是算法设计的关键。例如，假设集

合父辈 Ａ１中有 ２个性能一样的基因：ｓ１＝｛２，４，
６｝，ｓ２＝｛１，４，６｝，当前集合 Ｂ１中包含一个基因
ｓ３＝｛２，３，５，６｝，ｓ１、ｓ２作为被选择对象，ｓ２和 ｓ３中
相同的代码块要多于 ｓ１和 ｓ３的代码块，因此选择
ｓ２比 ｓ１更合适。除此之外，模糊测试样本在进行
变异时，会根据自己的代码块随机变异生成测试

用例。例如，ｓ１＝｛２，４，６｝，ｓ２＝｛１，４，６｝，当前集
合 Ｂ１中包含一个染色体 ｓ３＝｛２，３，５，６｝。在染
色体 ｓ１中，２号和 ６号代码块在 Ｂ１中已经出现，
代码块进行变异后，相当于产生了一个新的基因

组合。ｓ３中，当３号和５号基因不变异时，剩下的
２号和６号的基因组合与染色体 ｓ１在４号基因不
产生变异的基础上是一样的效果。相比较，染色

体 ｓ２除了 ４号基因，１号和 ６号基因在进行变异
时会产生新的组合，进而产生新的测试用例。在

实现消除冗余的基础上，在进行下一个染色体选

择时，会出现性能相同的染色体，但其所包含的基

因是不同的；在进行选择前，将等待选择的性能相

同的染色体与集合 Ｂ１中已选的染色体做“差”，
记录“差”集的元素个数，按照上述规则，元素个

数多的“差”集与已选染色体不相同的个数就越

多，那么对应的染色体即为下个候选染色体。

启发式遗传算法在原始种群的基础上借助于

０１矩阵获取所需染色体；在不需要改变遗传算
法工作过程的前提下优化搜索条件，提升模糊测

９１２
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试的效率。

３．３　启发式遗传算法实现
启发式遗传算法的实现过程在理论意义上与

传统的遗传算法是没有区别的，同样需要重点考

虑以下几个方面：①种群大小和种群初始化。种
群样本集的大小可以人为控制，而不随机选择。

②父代选择。在千万样本集中选择 ２个样本集
作为父代，这是遗传算法仿生物的表现。③交
叉率。确定父代在染色体的某个点进行交叉繁

殖产生来后代。④变异率。产生后代的方法不
仅依靠交叉，变异也是新物种最重要的来源。

⑤精英比率。直接进入下一代而不参与基因交
换的优秀个体的比例。⑥停止准则。传统的遗
传算法需设定界限；样本集合覆盖问题需要设

定其遗传的代数，或者某一个子代覆盖了所有

测试路径时停止。

１）种群大小和种群初始化。
使用遗传算法解决实际问题时，种群的大小

对遗传算法所求得的解的质量有很大影响。适当

的种群数量可以提高算法的性能。种群数量过

大，影响算法的效率；种群数量过小，整个算法过

程起到的作用不大，反而将集合问题复杂化。在

样本集精简问题中，本文算法没有对种群的大小

进行太多的限制，数量根据实际情况自行定义，但

是也会对不同种群数量进行不同的测试，以便粗

略地获取较好的种群数量范围。

２）父代的选择。
父代的选择是对种群中每个个体赋予的产生

后代的机会。一般选择方法包括随机选择法、锦

标赛选择法和轮盘赌注法。本文采用轮盘赌注

法，其基本思想是：个体被选择的概率与其适应度

大小成正比。具体实现操作如下：

① 计算出种群每个个体的适应度 ｆｉ（ｉ＝１，
２，…，Ｍ，Ｍ为种群大小）。

② 计算每个个体被遗传到下一代种群中的

概率 ｐｉ＝ｆｉ ∑
Ｍ

ｉ＝１
ｆｉ。

③ 计算每个个体的概率分布 ｑｉ＝∑
ｉ

ｊ＝１
ｐ（ｘｊ）。

④ 在［０，１］区间内产生一个均匀分布的伪随
机数 ｒ。

⑤ 若 ｒ＜ｑ１，则选择个体 １，否则，选择个体
ｋ，使得：ｑｋ－１＜ｒ≤ｑｋ成立。

⑥ 重复④、⑤共 Ｍ次。
３）交叉率［１２］

的选择。

交叉是产生新个体的主要方法，在被选中的

父代中确定一个交叉点，使双亲在交叉点进行基

因的重组。交叉率是用来设定交叉池中参与交叉

的染色体的个数，合理的交叉率可以保证交叉池

中不断产生新个体，且不会产生过多的新个体，导

致遗传秩序破坏。不同的交叉方法对应着不同的

交叉率，当前主流的方案是采用自适应方法。

４）变异率［１３］
的选择。

变异率指的是一个种群中发生变异的基因数

目与全体基因数目的比例。变异是产生新个体的

另一种方式，可以通过设定随机变异的基因数也

可以设定变异率来控制变异情况。在本文所研究

的样本集精简中，变异可以将包含独特基因的染

色体提前纳入到所设定的搜索规则中，以便于保

证遗传算法的全局性。为此本文采用实验来设定

合适的变异率，将最后一条含有独特基因的染色

体混入其他染色体，并使用本文提出的启发式遗

传算法来进行选择。

图１给出了变异率在０．５、０．６和０．７时待选
基因随着初始染色体数量的增加被启发式遗传算

法选入的时间变化。由图 １可以得出，变异率为
０．６时，花费时间最少。变异率过小会导致参与
变异的染色体过少，并不能将含有独特基因的染

色体提前录入集合；变异率过高将会使得参与变

异的染色体过多，更容易产生一些非法的数据并

且增大时间开销。因此，综合考虑后，本文启发式

遗传算法选取的变异率为０．６。
５）精英比率。
当前种群中适应度最高的个体不参与交叉运

算和变异运算，而是用来替换掉本代群体中经过

交叉、变异等遗传操作后所产生的适应度最低的

个体，本例中设置精英比率为０．０８。
６）停止准则。
遗传算法在实际操作中都要经过多代进化，

图 １　不同变异率选取染色体时间折线图

Ｆｉｇ．１　Ｂｒｏｋｅｎｌｉｎｅｇｒａｐｈｏｆｃｈｒｏｍｏｓｏｍｅｓｅｌｅｃｔｉｏｎ

ｔｉｍｅｗｉｔｈｄｉｆｆｅｒｅｎｔｍｕｔａｔｉｏｎｒａｔｅｓ

０２２
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直到适应值趋于稳定，或者找到最优解或者达到

规定的遗传代数，进化过程结束。本文的样本集

精简目标是在不降低代码覆盖的前提下尽可能降

低测试用例的数量。当算法执行到特定迭代次数

或选择出的测试用例不再发生变化时，算法停止。

４　实验设置与评估
４．１　实验准备

１）实验环境。实验在 Ｗｉｎｄｏｗｓ１０系统下，
配置为 ＩｎｔｅｌＣｏｒｅｉ７４７９０ＣＰＵ３．６ＧＨｚ，８ＧＢ内
存，使用 ｐｅａｃｈ等工具采用启发式遗传算法对模
糊测试样本集进行精简优化。

２）测试环境与目标程序。在模糊测试实验
中，本文选取 ｐｅａｃｈ［１４］作为模糊测试工具：①安装
方便；②有开放的使用说明；③不同的命令可实现
多种操作，在获取样本的执行路径时无需再借助

于其他工具。同时选取 ｍｓｐａｉｎｔ、ｐｄｆｉｕｍ、ＶＬＣ
Ｐｌａｙｅｒ作为目标程序。

３）数据来源。本文实验所需的 ｊｐｇ、ＰＤＦ、
ＡＶＩ类型数据来源于互联网开源数据集。此数据
集中包括很多重复数据，并且不同数据之间存在交

叉；其将增加模糊测试样本集录入的时间，并使

ｐｅａｃｈ在变异时产生更多重复甚至没有任何利用价
值的测试用例。

４．２　实验方法与分析
３．３节阐述了本文方案的算法评价指标，通

过时间复杂函数来展现算法随着初始数据的变化

而变化的程度，而这些表现可以多种角度来展示。

为了更直观地展现算法的有效性，设计了以下实

验，并以 ｊｐｇ类型数据实验过程进行分析。
１）样本集数量。
启发式遗传算法在 ０１矩阵的基础上操作，

将矩阵中的元素“１”看作是遗传算法中的染色
体。在遗传算法过程中，通过父代染色体的变异

和交叉产生新的染色体，父代的选择也是样本精

简的一个过程，只选择性能好的染色体作为父代，

直至进化到停止准则要求时间。实验中，对初始

样本集做了定向的选择。ｊｐｇ１：随机选择；ｊｐｇ２：３
组 ｊｐｇ１；ｊｐｇ３：随机选择，ｊｐｇ４：随机选择。精简样
本集的数量与初始样本集的数量关系在表１中给
出。由前２组数据可以看出，第２组数据在启发
式遗传算法后数量明显减少，ｊｐｇ２包含 ３组 ｊｐｇ１，
ｊｐｇ２的精简样本集数量与第 １组一样，启发式遗
传算法在某种程上可以对样本进行精简，但是

ｊｐｇ２是特殊的数据组，不能体现算法的实用性。
ｊｐｇ３随机选取的２０００个样本集和 ｊｐｇ４随机选择

表 １　样本集数量

Ｔａｂｌｅ１　Ｎｕｍｂｅｒｏｆｓａｍｐｌｅｓｅｔｓ

样本集合名 初始样本集数量 精简样本集数量 压缩率／％

ｊｐｇ１ １０００ ４０９ ５９

ｊｐｇ２ ３０００ ４０９ ８６

ｊｐｇ３ ２０００ ７０６ ６５

ｊｐｇ４ ４０００ １３３２ ６７

的４０００个样本集，其经过启发式遗传算法优化
后获得相应精简样本集，即启发式遗传算法并不

会受选取样本的影响。从 ｊｐｇ２和 ｊｐｇ３两组数据
可以看出，该启发式遗传算法可以减少样本集的

数量；从 ｊｐｇ１、ｊｐｇ３和 ｊｐｇ４的初始样本集数量和
精简样本集的数量进行观察，假设存在精简比例，

那么 ｊｐｇ３的精简样本集数量应该是 ８１８，ｊｐｇ４的
精简样本集数量应该是１６３６，而实际精简样本集
数量却比期望低。这是因为：选取样本集数越大，

该样本集所包含“基因”越多，其可覆盖“染色体”

就越多，剩余不能覆盖的“染色体”就越少，那么

精简样本集数量就越少。

２）模糊测试时间。
为了验证本文启发式遗传算法的有效性及能

否提升模糊测试效率，对整体模糊测试时间进行

统计。将表１中所采用的４组数据进行启发式遗
传算法优化后进行模糊测试，其花费的时间如

表２所示，通过模糊测试时间的变化来说明该启
发式遗传算法是否可以提升模糊测试效率。样本

数量与测试用例个数的对比情况如图２所示。在
一定程度上，测试用例的产生主要取决于原始样

本的最小样本集合。模糊测试时间与样本数量情

况如图３所示。精简后的样本模糊测试时间低于
未精简样本的模糊测试时间；样本集精简后模糊

测试的时间比精简前降低了 ２２％。本质上，模糊
测试用例的数量由输入样本集的数量来决定，而

模糊测试用例通过启发式遗传算法去除冗余可以

提升模糊测试的效率。

３）样本质量。
每个样本都有对应的代码块，根据不同的代

码块变异而产生测试用例。在未精简时，重复样

本产生无用测试用例。在时间一定的前提下，输

入同一组初始种群，对产生的测试用例进行标记

以保证获取的测试用例的不重复性，统计精简前

后变异产生的测试用例的数量。本文从 ｊｐｇ３和
ｊｐｇ４中各取一个子集，名为 Ｔｅｓｔ１和 Ｔｅｓｔ２。实验
测试用例数据情况如表 ３所示。测试时间一定
时，未精简的样本集短时间内产生的测试用例大

于精简后的样本集所产生的测试用例，但其标记

１２２
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后的测试用例个数小于精简后的标记个数。样本

集在经过启发式遗传算法后，其样本的质量有所

提升；在相同的时间内，其产生的测试用例存在的

重复性小，同时精简前后的代码覆盖率没有发生

变化，算法兼顾了样本质量。

４）对比实验。
通过比较文献［３，１５］提出的算法，观察不同

模糊测试样本集优化方案的处理效果。文献［３，
１５］对比实验按照文献原文中设定参数进行精简
优化，对千兆级样本数据进行处理，实验数据如

表４所示。通过表 ４可以观察出，使用文献［３，
１５］和本文所述样本集精简方案对初始样本集进
行优化后，样本集中数量有一定下降，且代码覆盖

率都维持在初始样本水平，保证了样本质量。但

进一步观察，结合图４所示，贪心逼近算法运算速
度较快，但需多次迭代方能达到和其他算法相同的

精简数量，因此其速度却远远要慢于启发式遗传算

法的速度；并且如表４所示，本文所述方案处理过
的样本集中数量少于文献［３，１５］提出的方案，说明
经过本文所述方案优化后的样本集更加有效。

表 ２　模糊测试时间

Ｔａｂｌｅ２　Ｆｕｚｚｙｔｅｓｔｉｎｇｔｉｍｅ

初始样本集数
初始样本集

测试用例个数

初始样本集模糊

测试时间／ｍｉｎ

精简样本

集数

精简样本集

测试用例个数

精简样本集模糊

测试时间／ｍｉｎ

１０００ １５０５３８ ２１４５ ４０９ ６１５７４ １９８４

３０００ ４６９６１４ ６５６８ ４０９ ６４２１７ ５６５６

２０００ ３２３８４６ ４３７１ ７０６ １１４３１２ ３９４４

４０００ ６２６０２４ ８４２３ １３３２ ２０６６４５ ６４４３

图 ２　测试用例个数与样本数量

Ｆｉｇ．２　Ｎｕｍｂｅｒｏｆｔｅｓｔｃａｓｅｓａｎｄｎｕｍｂｅｒｏｆｓａｍｐｌｅｓ
图 ３　模糊测试时间与样本数量

Ｆｉｇ．３　Ｆｕｚｚｙｔｅｓｔｉｎｇｔｉｍｅａｎｄｓａｍｐｌｅｓｉｚｅ

表 ３　测试用例数据

Ｔａｂｌｅ３　Ｔｅｓｔｃａｓｅｄａｔａ

样本

集合名

未精简样本集

产生的测试

用例个数

未精简样本集

产生的标记

测试用例个数

未精简代

码覆盖率／％

精简样本集

产生的测

试用例个数

精简样本集

产生的标记

测试用例个数

精简代码

覆盖率／％

Ｔｅｓｔ１ ３０７５ ２３５６ ３７ ２９５４ ２８７９ ３７

Ｔｅｓｔ２ ５９７４ ４５１７ ３２ ５８０４ ５６９１ ３２

表 ４　多种方案测试样本数量和覆盖率

Ｔａｂｌｅ４　Ｔｅｓｔｓａｍｐｌｅｓｉｚｅａｎｄｃｏｖｅｒａｇｅｒａｔｅｆｏｒｍｕｌｔｉｐｌｅｓｃｈｅｍｅｓ

软件名称
样本数量 代码覆盖率，压缩率／％

初始样本 文献［３］方案 文献［１５］方案 本文优化方案 初始样本 文献［３］方案 文献［１５］方案 本文优化方案

ｍｓｐａｉｎｔ １００００ ４１９８ ６１５８ ３６８４ ３７，０ ３７，５８ ３７，３８ ３７，６３

ｐｄｆｉｕｍ １００００ ４５１７ ７１４１ ５８０４ ２５，０ ２５，５４ ２５，２８ ２５，４１

ＶＬＣＰｌａｙｅｒ １００００ ３７５９ ４１０６ ３４０６ ２９，０ ２９，６２ ２９，５８ ２９，６５

２２２
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图 ４　不同算法产生相同精简样本集所需时间对比

Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｒｅｑｕｉｒｅｄｆｏｒｄｉｆｆｅｒｅｎｔ

ａｌｇｏｒｉｔｈｍｓｔｏｐｒｏｄｕｃｅｔｈｅｓａｍｅｓｉｍｐｌｉｆｉｅｄｓａｍｐｌｅｓｅｔ

５　结　论

１）启发式遗传算法在遗传算法上进行改进
并且应用到集合覆盖问题中，通过染色体来表示

集合中的覆盖情况，以高质量的染色体为背景，对

染色体进行启发式改进，使之在种群中随时进化，

从而精简优化样本集。该方案比传统方案压缩率

提升约４０％，展示了该算法的有效性。
２）本文在进行优质染色体选择过程中使用

０１矩阵与集合覆盖的方式来完成优质染色体的
选取工作，并且改进了基因交叉的规则，加快模糊

测试速度，同时能够兼顾样本质量和处理时间，测

试时间降低了约２２％，比传统方式更加高效。
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［６］ＷＡＮＧＳ，ＮＡＭＪ，ＴＡＮＬ．ＱＴＥＰ：Ｑｕａｌｉｔｙａｗａｒｅｔｅｓｔｃａｓｅｐｒｉｏｒｉ

ｔｉｚａｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７１１ｔｈＪｏｉｎｔＭｅｅｔｉｎｇｏｎ

ＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．ＮｅｗＹｏｒｋ：ＡＣＭ，２０１７：

５２３５３４．　

［７］唐枭．基于动态污点分析的反馈式模糊测试改进方法［Ｊ］．

信息安全研究，２０１９，５（２）：１４５１５１．

ＴＡＮＧＸ．Ｉｍｐｒｏｖｅｄｍｅｔｈｏｄｏｆｆｅｅｄｂａｃｋｆｕｚｚｙｔｅｓｔｂａｓｅｄｏｎｄｙ

ｎａｍｉｃｓｔａｉｎａｎａｌｙｓｉｓ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＲｅｓｅａｒｃｈ，２０１９，

５（２）：１４５１５１（ｉｎＣｈｉｎｅｓｅ）．

［８］ 冯智莉，易国洪，李普山，等．并行化遗传算法研究综述

［Ｊ］．计算机应用与软件，２０１８，３５（１１）：１７．

ＦＥＮＧＺＬ，ＹＩＧＨ，ＬＩＰＳ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｒｅｖｉｅｗｏｆｐａｒａｌｌｅｌ

ｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ［Ｊ］．ＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓａｎｄＳｏｆｔｗａｒｅ，

２０１８，３５（１１）：１７（ｉｎＣｈｉｎｅｓｅ）．

［９］林耿，关健．自适应 ｍｅｍｅｔｉｃ算法求解集合覆盖问题［Ｊ］．浙

江大学学报（理学版），２０１６，４３（２）：１６８１７４．

ＬＩＮＧ，ＧＵＡＮＪ．Ａｄａｐｔｉｖｅｍｅｍｅｔｉｃａｌｇｏｒｉｔｈｍ ｆｏｒｓｏｌｖｉｎｇｓｅｔ

ｃｏｖｅｒａｇｅｐｒｏｂｌｅｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＺｈｅｊｉａｎｇＵｎｉｖｅｒｓｉｔｙ（Ｓｃｉｅｎｃｅ

Ｅｄｉｔｉｏｎ），２０１６，４３（２）：１６８１７４（ｉｎＣｈｉｎｅｓｅ）．
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ｈａｒｄｂｉｎａｒｙｐａｃｋｉｎｇｐｒｏｂｌｅｍｓ［Ｊ］．ＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａｔｉｏｎ，

２０１９，２７（１）：４７７３．

［１１］赵颖闻，王峻，郭茂祖，等．基于０１矩阵分解的蛋白质功能

预测［Ｊ］．中国科学：信息科学，２０１９，４９（９）：１１５９１１７４．

ＺＨＡＯＹＷ，ＷＡＮＧＪ，ＧＵＯＭ Ｚ，ｅｔａｌ．Ｐｒｅｄｉｃｔｉｏｎｏｆｐｒｏｔｅｉｎ

ｆｕｎｃｔｉｏｎｂａｓｅｄｏｎ０１ｍａｔｒｉｘｄｅｃｏｍｐｏｓｉｔｉｏｎ［Ｊ］．ＳｃｉｅｎｔｉａＳｉｎｉ

ｃａ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ，２０１９，４９（９）：１１５９１１７４（ｉｎＣｈｉ

ｎｅｓｅ）．

［１２］张瑜，娄卉芳，文良浩，等．一种改进的遗传算法交叉策略

［Ｊ］．湖南科技大学学报（自然科学版），２０１２，２７（１）：９４

９７．　

ＺＨＡＮＧＹ，ＬＯＵＨＦ，ＷＥＮＬＨ，ｅｔａｌ．Ａｎｉｍｐｒｏｖｅｄｇｅｎｅｔｉｃａｌ

ｇｏｒｉｔｈｍｃｒｏｓｓｏｖｅｒｓｔｒａｔｅｇｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＨｕｎａｎＵｎｉｖｅｒｓｉｔｙｏｆ

ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１２，２７

（１）：９４９７（ｉｎＣｈｉｎｅｓｅ）．

［１３］王春阳，赵玉庆，谢金兴，等．遗传算法变异算子的改进［Ｊ］．

山东农业大学学报（自然科学版），２０１９，５０（５）：８９８９０１．

ＷＡＮＧＣＹ，ＺＨＡＯＹＱ，ＸＩＥＪＸ，ｅｔａｌ．Ｉｍｐｒｏｖｅｍｅｎｔｏｆｇｅｎｅｔｉｃ

ａｌｇｏｒｉｔｈｍｍｕｔａｔｉｏｎｏｐｅｒａｔｏｒ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｈａｎｄｏｎｇＡｇｒｉｃｕｌ

ｔｕｒａｌＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１９，５０（５）：８９８

９０１（ｉｎＣｈｉｎｅｓｅ）．

［１４］伊胜伟，张罛斌，谢丰，等．基于 Ｐｅａｃｈ的工业控制网络协议

安全分析［Ｊ］．清华大学学报（自然科学版），２０１７，５７（１）：

５０５４．

ＹＩＳＷ，ＺＨＡＮＧＣＢ，ＸＩＥＦ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｏｆｉｎｄｕｓ
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ｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１７，５７（１）：５０

５４（ｉｎＣｈｉｎｅｓｅ）．

［１５］李谦，刘嘉勇．基于 Ｆｕｚｚｉｎｇ技术的样本集精简优化研究

［Ｊ］．网络安全技术与应用，２０１７（１）：６２６４．
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　Ｒｅｃｅｉｖｅｄ：２０２００８１２；Ａｃｃｅｐｔｅｄ：２０２００９２５；Ｐｕｂｌｉｓｈｅｄｏｎｌｉｎｅ：２０２０１１０５１６：４８
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ｈｔｔｐ：∥ｂｈｘｂ．ｂｕａａ．ｅｄｕ．ｃｎ　　ｊｂｕａａ＠ｂｕａａ．ｅｄｕ．ｃｎ
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Ａｎｄｒｏｉｄ恶意软件检测低冗余特征选择方法
郝靖伟１，潘丽敏１，李蕊１，杨鹏２，，罗森林１

（１．北京理工大学 信息与电子学院，北京 １０００８１；　２．国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：针对 Ａｎｄｒｏｉｄ恶意软件检测特征选择中，对类间具有相同频率分布的特征过
度关注而导致特征冗余问题，提出了一种 Ａｎｄｒｏｉｄ恶意软件检测低冗余特征选择方法。利用
ＭａｎｎＷｈｉｔｎｅｙ检验方法选择出存在频率分布偏差的特征；通过外观比率间隔算法量化偏差程
度和特征出现频率剔除低偏差和整体软件中低频使用的特征；结合粒子群优化算法和分类器

检测效果得到最优特征子集。使用公开数据集 ＤＲＥＢＩＮ和 ＡＭＤ进行实验，实验结果显示，在
ＡＭＤ数据集上选择出了２９４维特征，进行特征选择后 ６种分类器的检测准确率提高了 １％ ～
５％，在 ＤＲＥＢＩＮ数据集上选择出了２９５维特征，少于４种对比方法，且进行特征选择后 ６种分
类器的检测准确率提高了１．７％ ～５％。实验结果表明，所提方法能够降低 Ａｎｄｒｏｉｄ恶意软件
检测中特征的冗余性，提升恶意软件的检测准确率。

关　键　词：Ａｎｄｒｏｉｄ恶意软件检测；特征选择；ＭａｎｎＷｈｉｔｎｅｙ检验；粒子群优化算法；
外观比率间隔算法

中图分类号：Ｖ２１９；ＴＰ３１７
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２２５０８

　　中国互联网络信息中心在２０１９年发布的《第
４４次中国互联网络发展现状统计报告》［１］显示，
中国移动互联网用户数已达７．８８亿，手机互联网
用户比例高达 ９８．３％。国际数据中心发布的报
告

［２］
显示，２０１９年 Ａｎｄｒｏｉｄ系统的市场份额为

８７％，占据了智能手机操作系统市场的主导地位。
该系统具备的灵活性和开放性给开发者和用户带

来了极大的便利，如开发者能够自由开发并上传

应用程序到应用市场，用户可以从应用市场中随

意下载应用程序，但同时也使 Ａｎｄｒｏｉｄ系统和用
户容易遭受恶意软件的攻击，因此，研究 Ａｎｄｒｏｉｄ
恶意软件检测方法是移动端操作系统安全防护领

域的重要内容之一。

机器学习涉及概率论、统计学等多门学科，是

近年来兴起的最热门的多领域交叉学科之一，现

已被广泛应用到 Ａｎｄｒｏｉｄ恶意软件检测领域。基

于机器学习的 Ａｎｄｒｏｉｄ恶意软件检测方法不需要
过多人工干预，并且可随着恶意软件数据量的增

加实现方法的自我改进，具有自动化和高精度的

特点。特征选择是基于机器学习的 Ａｎｄｒｏｉｄ恶意
软件检测方法的重要组成部分。通过特征选择能

够从高维特征空间中挖掘出用于检测恶意软件的

关键特征。

针对 Ａｎｄｒｏｉｄ恶意软件检测的特征选择方
法，主要分为基于过滤评价策略的特征选择方法

和基于包装评价策略的特征选择方法。

１）基于过滤评价策略的恶意软件检测特征
选择方法。主要包含信息增益、卡方检验、频率统

计等方法。其中，卡方检验、信息增益等方法计算

特征与检测结果的相关度，再对特征进行排序，选

择相关度高的特征。例如，Ｙｅｒｉｍａ等［３］
提出利用

信息增益对恶意软件原始权限特征集进行特征选
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择，选择出信息增益最大的２０个特征作为特征集
训练朴素贝叶斯恶意软件检测器，检测准确率达

９２％。Ｐｅｈｌｉｖａｎ等［４］
提出通过卡方检验算法从 ９７

个权限特征中选择出 ２５个特征，利用该特征集训
练随机森林（ＲＦ）模型，检测准确率达到 ９４．９％。
Ｗａｎｇ等［５］

先通过互信息、相关系数和 Ｔｔｅｓｔ检验
方法分别对权限特征进行排序，再使用顺序正向

选择算法和主成分分析（ＰＣＡ）算法识别有风险的
权限子集，使用支持向量机（ＳＶＭ）和随机森林等
评估选择出的权限特征的检测效果，实验结果显

示，该方法能够达到９４．６２％的检测率及 ０．６％的
误报率。频率统计的方法通过计算特征在软件中

出现的频率，选择频率高的特征。但是，Ｃｅｎ等［６］

在利用该方法进行 Ａｎｄｒｏｉｄ软件特征选择时研究
发现，有些低频率出现的特征（如 ＳＭＳ相关的权
限）对检测效果贡献较高不被选择，有些高频率

出现的特征（如 ｔｏＳｔｒｉｎｇ（）在恶意软件和良性软件
中同时出现）对检测效果贡献度较低被选择，即

该特征选择方法忽略了特征在类间的频率分布，

容易选择出冗余特征。

２）基于包装评价策略的恶意软件检测特征
选择方法。Ｐｅｈｌｉｖａｎ等［４］

提出一种基于权限特征

的恶意软件检测方法，利用随机森林进行特征选

择，选择出 ２５维特征，达到了 ８９．３２％的准确率。
Ｆｅｓｔ［７］利用 Ｆｒｅｑｅｎｓｅｌ算法对权限、ＡＰＩ等特征进
行特征选择，得到 ９２％的准确率和召回率。２０１８
年，Ｔａｏ等［８］

提出一种基于与权限相关的 ＡＰＩ特
征的恶意软件检测方法，使用随机森林进行特征

选择，选择出 ５０个高度敏感的 ＡＰＩ，得到了

９８．２４％的 Ｆ１值。Ｌｉ等
［９］
经过多层特征选择，从

１３５维权限特征中选择出 ２２维特征，利用该特征
集构建基于支持向量机的检测模型，实现对 Ａｎ
ｄｒｏｉｄ恶意软件的检测。特征选择能够从高维特
征空间中挖掘出 Ａｎｄｒｏｉｄ恶意软件检测的关键特
征，提高检测准确率。现有的 Ａｎｄｒｏｉｄ恶意软件
特征选择方法忽略特征在类间的频率分布，有些

高频率出现的特征（如用户界面设计“ａｎｄｒｏｉｄ．
ｖｉｅｗ．ＶｉｅｗＧｒｏｕｐ．ａｄｄＶｉｅｗ”在恶意软件和良性软
件中同时出现）对检测效果贡献度较低，却被过

度估计重要性，成为检测 Ａｎｄｒｏｉｄ恶意软件的特
征，导致特征子集冗余性较高，影响检测效果。

针对现有特征选择方法中对类间相同频率

分布的特征过度关注导致特征冗余性较强的问

题，本文提出一种 Ａｎｄｒｏｉｄ恶意软件检测低冗余
特征选择方法。首先，分离类间存在频率分布

偏差的特征，然后，量化偏差程度和频率以剔除

低偏差和低频特征，并结合分类器实际分类效

果选择出特征子集，降低恶意软件检测特征集

的冗余性。

１　算法原理

１．１　原理框架
Ａｎｄｒｏｉｄ恶意软件检测低冗余特征选择方法

的核心思想是：通过分离类间存在频率分布偏差

的特征，量化偏差程度和特征出现频率以剔除低

偏差和低频特征，并结合分类器实际分类效果选

择出特征子集。其基本原理框架如图１所示。

图 １　Ａｎｄｒｏｉｄ恶意软件检测低冗余特征选择方法原理框架

Ｆｉｇ．１　ＦｒａｍｅｗｏｒｋｏｆｌｏｗｒｅｄｕｎｄａｎｃｙｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒＡｎｄｒｏｉｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎ

　　该方法包括 ２个主要的功能模块：预处理模
块和特征选择模块。预处理模块对输入的 Ａｐｋ
文件进行解压缩和反编译得到 Ｓｍａｌｉ源代码和
ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件，再从中提取出 ３种类
型的特征集，并对提取出的特征集进行缺失值清

理、重复值清理、格式清洗和异常值处理等处理；

特征选择模块对处理后的特征集进行ＭａｎｎＷｈｉｔ
ｎｅｙ检验，提取出存在频率分布偏差的特征集，再
利用外观比率间隔算法对特征的偏差程度和出现

频率进行量化并选择，最终通过粒子群优化算法

结合分类器实际检测效果得到最优特征子集。

１．２　预 处 理

首先，使用 Ａｎｄｒｏｇｕａｒｄ工具［１０］
对 Ａｎｄｒｏｉｄ应

用程序的 Ａｐｋ文件进行解压缩。其次，反编译解
压缩后的文件，得到 Ｓｍａｌｉ源代码及 ＡｎｄｒｏｉｄＭａｎｉ
ｆｅｓｔ．ｘｍｌ文件。然后，解析 Ｓｍａｌｉ源代码中的 ｉｎ
ｖｏｋｅｖｉｒｔｕａｌ、ｉｎｖｏｋｅｄｉｒｅｃｔ、ｉｎｖｏｋｅｓｔａｔｉｃ和 ｉｎｖｏｋｅ
ｓｕｐｅｒ四个指令的汇编代码，得到 ＡＰＩ特征 ＳＡｐｉ＝

６２２
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｛ｐ１，ｐ２，…，ｐｍ｝。其中，ｍ为应用程序包的数量。
当ｐｍ出现在 ＡｐｋＳｍａｌｉ源代码中时，其值为 １，否
则为０。最后，解析 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件，从
文件中获取访问控制机制的特征和组间通信的特

征，如权限、系统组件包含的 Ｉｎｔｅｎｔ元素等。分别
从 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件和 Ｓｍａｌｉ源代码中提
取出 ２４个权限特征、４５个系统 Ｉｎｔｅｎｔ特征及
６２０个敏感 ＡＰＩ作为原始特征集。初始特征的具
体信息如表１所示。

得到原始特征集后，对数据进行清理缺失值、

清理重复值、清洗格式及处理异常值的操作。清

理缺失值主要是将数据集中有属性值缺失的数据

删除，如若某个权限的数据值不存在，则直接删除

该应用程序的所有数据；清理重复值主要是以应

用程序的 ＩＤ作为标准，删除所有具有相同 ＩＤ的
数据，使得数据集中每个 ＩＤ仅有一条数据；清洗
格式主要是删除数据集中的不合法字符，如“－”
等，修改不正确的数据格式，或将权限数量值由

“科学计数”格式修改为“文本”格式等；处理异常

值主要是识别数据集中的离群点及异常点并删除

该条数据，如某个 ＩＤ中权限特征值为 １００００的
数据。

经过数据预处理后，得到一个无空缺属性值、

无重复应用程序、无异常属性值及数据格式正确

统一的 Ａｎｄｒｏｉｄ恶意软件特征集，以便后续步骤
使用。

表 １　初始特征信息

Ｔａｂｌｅ１　Ｉｎｉｔｉａｌｆｅａｔｕｒｅｉｎｆｏｒｍａｔｉｏｎ

特征类型 数目 特征

ＲＥＡＤＣＡＬＥＮＤＡＲ

ＷＲＩＴＥＣＡＬＥＮＤＡＲ

系统权限 ２４ ＣＡＭＥＲＡ

ＲＥＡＤＣＯＮＴＡＣＴＳ

ＷＲＩＴＥＣＯＮＴＡＣＴＳ

……

ａｎｄｒｏｉｄ／ｎｅｔ／ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ；
ｓｔａｒｔＵｓｉｎｇＮｅｔｗｏｒｋＦｅａｔｕｒｅ

ａｎｄｒｏｉｄ／ｎｅｔ／ｗｉｆｉ／ＷｉｆｉＭａｎａｇｅｒ；
ｅｎａｂｌｅＮｅｔｗｏｒｋ

ＡＰＩ ６２０ ａｎｄｒｏｉｄ／ｎｅｔ／ｗｉｆｉ／ＷｉｆｉＭａｎａｇｅｒ；
ｄｉｓｃｏｎｎｅｃｔ

ａｎｄｒｏｉｄ／ｎｅｔ／ｗｉｆｉ／ＷｉｆｉＭａｎａｇｅｒ；
ｓｅｔＷｉｆｉＥｎａｂｌｅｄ

……

组间通信

Ｉｎｔｅｎｔ
４５

Ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＭＡＩＮ
Ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＶＩＥＷ
Ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＡＴＴＡＣＨＤＡＴＡ
Ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＥＤＩＴ
Ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＰＩＣＫ
……

１．３　特征选择
１．３．１　ＭａｎｎＷｈｉｔｎｅｙ检验

经过预处理后得到包含系统权限、ＡＰＩ和组
间通信 Ｉｎｔｅｎｔ特征的原始特征集。接下来使用
ＭａｎｎＷｈｉｔｎｅｙ检验［１１］

来分析这些原始特征集中

的特征在恶意和良性软件中的频率分布是否有显

著不同。

ＭａｎｎＷｈｉｔｎｅｙ检验方法是一种非参数秩和
假设检验，对独立样本进行的一种不要求正态分

布的 Ｔｔｅｓｔ检验方法，能够对来自除了总体均值
以外完全相同的总体，检验是否具有显著差异。

首先，假设 ２个独立样本之间没有差异，成立则
Ｈ０，不成立则 Ｈ１。该方法的具体步骤如下：

步骤１　检验的 ２组独立样本 ｎ１、ｎ２先进行
混合，并根据数据大小升序排列并编排等级（秩

ｒａｎｋ），遇到相同的数据时，等级值相等，为编排等
级前的平均值。

步骤２　分别求出２个样本的等级和 Ｒ１、Ｒ２。
步骤３　ＭａｎｎＷｈｉｔｎｅｙ检验统计量 Ｕ１、Ｕ２的

计算公式如下：

Ｕ１ ＝Ｒ１－
ｎ１（ｎ１＋１）

２
（１）

Ｕ２ ＝Ｒ２－
ｎ２（ｎ２＋１）

２
（２）

式中：Ｕ１、Ｕ２中的最小值用于与显著检验阈值 Ｕα
（查 ＭａｎｎＷｈｉｔｎｅｙＴａｂｌｅ可得具体值）相比较，如
果 Ｕｍｉｎ＜Ｕα时则拒绝 Ｈ０，接受 Ｈ１，表明两样本之
间存在差异。

分别假设在恶意软件和良性软件中第 ｉ个特
征集没有显著不同（不存在分布偏差），拒绝零假

设的阈值 ａ为 ０．０５。再将恶意和良性的软件分
为２组，输入矩阵如表 ２所示。如果一个应用软
件（恶意或者良性）包含某个特征，则该样本的值

Ｂｆ或 Ｍｆ为１，反之为０。在一个检验中，２组样本
集代表１个特定权限是否被恶意或者良性软件使
用。ＭａｎｎＷｈｉｔｎｅｙ检验的输出为拒绝假设或接
受假设。当 ＭａｎｎＷｈｉｔｎｅｙ检验的 ｐ值大于阈值
时则拒绝假设，当 ＭａｎｎＷｈｉｔｎｅｙ检验的 ｐ值小于
阈值时则接受假设。

表 ２　ＭａｎｎＷｈｉｔｎｅｙ检验输入矩阵

Ｔａｂｌｅ２　ＭａｎｎＷｈｉｔｎｅｙｔｅｓｔｉｎｐｕｔｍａｔｒｉｘ

数据集 特征 ｆｉ 数据集 特征 ｆｉ

恶意软件１ ０ 良性软件１ ０

恶意软件２ ０ 良性软件２ ０

恶意软件３ ０ 良性软件３ １

   

恶意软件 ｎ Ｂｆ 良性软件 ｍ Ｍｆ

７２２
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１．３．２　外观比率间隔算法
通过 ＭａｎｎＷｈｉｔｎｅｙ检验得到存在分布偏差

的特征集 Ｆ，接下来利用外观比率间隔算法量化
特征在恶意软件和良性软件中的分布偏差程度，

以及特征在良性软件和恶意软件中的出现频率，

本文目标是：选择出在整体软件中高频出现且在

恶意软件和良性软件中分布偏差程度大的特征。

假设比例越小，一个特征在良性应用和恶意软件

之间的外观比例差距越大。因此，显示小比例的

特征对于检测恶意软件是有用的。外观比率间隔

算法主要步骤如下：

步骤１　分别计算特征集 Ｆ中的特征 ｆ在良
性软件和恶意软件中的外观比率 Ｅ（ｆ）。特征在
良性软件的外观比率 Ｅ（ｆ）ｂｅｎｉｇｎ和恶意软件的外
观比率 Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ计算公式如下：

Ｅ（ｆ）ｂｅｎｉｇｎ ＝－ｌｏｇ２
ｎ（Ｂ０ｆ）
ｎ（Ｂｆ）

（３）

Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ ＝－ｌｏｇ２
ｎ（Ｍ０ｆ）
ｎ（Ｍｆ）

（４）

式中：ｎ（Ｂ０ｆ）和 ｎ（Ｍ
０
ｆ）分别为特征在良性软件和

恶意软件中０值的数量；ｎ（Ｂｆ）和ｎ（Ｍｆ）分别为良
性软件和恶意软件的数量。

步骤 ２　 计 算 特 征 ｆ的 外 观 比 率 比 例
Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ和外观比率比例差异 Ｅ（ｆ）ｄｉｆｆｅｒｅｎｃｅ，公
式如下：

Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ ＝
ｍｉｎ（Ｅ（ｆ）ｂｅｎｉｇｎ，Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ）
ｍａｘ（Ｅ（ｆ）ｂｅｎｉｇｎ，Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ））

（５）

Ｅ（ｆ）ｄｉｆｆｅｒｅｎｃｅ ＝ Ｅ（ｆ）ｂｅｎｉｇｎ－Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ （６）

步骤３　特征选择。若特征 ｆ的外观比率比
例 Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ不为 ０，则判断外观比率比例
Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ是否小于阈值 Ｔｐｒｏｐｏｒｔｉｏｎ，若小于阈值，
则该特征为只在良性或恶意软件中频繁出现的特

征，该特征被选择进入特征子集，若大于阈值，则

该特征为只在良性或恶意软件中较少出现的特

征，不被选择进入特征子集。若外观比率比例

Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ为 ０，则 判 断 外 观 比 率 比 例 差 异
Ｅ（ｆ）ｄｉｆｆｅｒｅｎｃｅ是否小于阈值 Ｔｄｉｆｆｅｒｅｎｃｅ。若小于阈值，
则该特征为只在良性或恶意软件中频繁出现的特

征，该特征被选择进入特征子集 Ｆ′，若大于阈值，
则该特征为只在良性或恶意软件中较少出现的特

征，不被选择进入特征子集 Ｆ′。外观比率间隔算
法伪代码如下。

　　算法１　外观比率间隔算法。
　　输入：Ｆ，ｎ（Ｂ０ｆ），ｎ（Ｍ

０
ｆ），ｎ（Ｂｆ），ｎ（Ｍｆ）。

　　输出：Ｆ′。

ＦｏｒｉｔｏＦ．ｓｉｚｅ（）ｄｏ
　计 算 Ｅ（ｆ）ｂｅｎｉｇｎ，Ｅ（ｆ）ｍａｌｉｃｉｏｕｓ，Ｅ（ｆ）ｐｒｏｐｏｒｔｉｏｎ，
Ｅ（ｆ）ｄｉｆｆｅｒｅｎｃｅ　
ＩｆＥ（ｆ）ｐｒｏｐｏｒｔｉｏｎ不为０ｔｈｅｎ
　ＩｆＥ（ｆ）ｐｒｏｐｏｒｔｉｏｎ小于阈值 Ｔｐｒｏｐｏｒｔｉｏｎｔｈｅｎ
　　Ｆ←ｆｉ
　Ｅｌｓｅ：　　Ｆ←／ｆｉ
Ｅｌｓｅ：
　Ｉｆ　Ｅ（ｆ）ｄｉｆｆｅｒｅｎｃｅ是否小于阈值 Ｔｄｉｆｆｅｒｅｎｃｅｔｈｅｎ
　　Ｆ←ｆｉ
　Ｅｌｓｅ：　　Ｆ←／ｆｉ
１．３．３　粒子群优化算法

通过外观比率间隔算法提出低频和低偏差的

特征后，接下来利用粒子群优化算法选择出用于

Ａｎｄｒｏｉｄ恶意软件检测的特征子集。
首先，将粒子群随机初始化即随机选择特征

子集。粒子的位置即特征子集 Ｘｉ＝｛ｘ１，ｘ２，…，
ｘＮ｝，ｘｉ∈｛０，１｝，ｉ＝１，２，…，Ｎ。每个粒子的位置
代表一个特征子集。其中，Ｎ为特征的总数，ｘｉ＝１
代表 ｉ位置的特征被选择，ｘｉ＝０代表对应位置的
特征不被选择。初始化时，每个粒子位置在［０，
１］之间。

然后，计算适应度（Ｆｉｔｎｅｓｓ），公式如下：

Ｆｉｔｎｅｓｓ＝αγＲ（Ｄ）＋β
Ｃ － Ｒ
Ｃ

（７）

式中：γＲ（Ｄ）为在特征子集 Ｒ上训练出的分类器
的分类精度；Ｒ为选择出的恶意软件特征子集
包含的特征的数目；Ｃ为原始特征集合中特征
总数；α和 β分别为用来调节分类精度和特征数
目比重的参数，α的取值为（０，１），β＝１－α。在
实验中，α取值为０．８，β取值为０．２。

其次，特征将按照式（８）进行更新：

Ｘｉ＝
１ 　　ｒ＜ １

１＋ｅ－ｖｉ

０ 　　ｒ≥ １
１＋ｅ－ｖ

{
ｉ

（８）

式中：ｒ为属于（０，１）区间的一个随机数；ｖｉ为粒
子的速度大小。

最后，设置停止条件。当选择出的特征子集

在分类器中的检测准确率达到阈值时则停止，否

则继续进行特征选择。

２　实验分析

２．１　实验环境和条件
实验所用软件资源如表 ３所示，包括 Ｐｙｔｈｏｎ

８２２
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和 Ａｎａｃｏｎｄａ，分别用来提供脚本语言环境和搭建
虚拟环境。实验所用硬件资源如表 ４所示，使用
Ｍａｃ计算机来编写代码和运行程序。

表 ３　实验所用软件资源

Ｔａｂｌｅ３　Ｓｏｆｔｗａｒｅｒｅｓｏｕｒｃｅｓｕｓｅｄｉｎｅｘｐｅｒｉｍｅｎｔ

软件名称 来源

Ｐｙｔｈｏｎ３．７．３ ｈｔｔｐｓ：∥ｗｗｗ．ｐｙｔｈｏｎ．ｏｒｇ／（开源）

Ａｎａｃｏｎｄａ４．３．３ ｈｔｔｐｓ：∥ｗｗｗ．ａｎａｃｏｎｄａ．ｃｏｍ／（开源）

表 ４　实验所用硬件资源

Ｔａｂｌｅ４　Ｈａｒｄｗａｒｅｒｅｓｏｕｒｃｅｓｕｓｅｄｉｎｅｘｐｅｒｉｍｅｎｔ

名称 描述

实验计算机 Ｍａｃ

操作系统 ＭａｃＯＳＨｉｇｈＳｉｅｒｒａ

网络配置 ３．１ＧＨｚＩｎｔｅｌＣｏｒｅｉ５处理器，８ＧＢ２１３３ＭＨｚ内存

２．２　评价方法
将准确率（Ａｃｃｕｒａｃｙ）、精确率（Ｐｒｅｃｉｓｉｏｎ）、召

回率（Ｒｅｃａｌｌ）和 Ｆ１值作为实验评价指标，计算公
式如下：

Ｐｒｅｃｉｓｉｏｎ＝ ｔｐ
ｔｐ＋ｆｐ

（９）

Ｒｅｃａｌｌ＝ ｔｐ
ｔｐ＋ｆｎ

（１０）

Ｆ１ ＝２
Ｐｒｅｃｉｓｉｏｎ·Ｒｅｃａｌｌ
Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ

（１１）

Ａｃｃｕｒａｃｙ＝ ｔｐ＋ｔｎ
ｔｐ＋ｔｎ＋ｆｐ＋ｆｎ

（１２）

式中：ｔｐ为恶意软件被正确检测的样本数量；ｔｎ
为良性软件被正确检测的样本数量；ｆｐ为良性软
件被检测为恶意软件的样本数量；ｆｎ为恶意软件
被检测为良性软件的样本数量。

２．３　检测能力评估实验
２．３．１　实验目的和数据源

本节实验旨在评估本文方法在不同算法上使

用前后的检测性能表现。ＡＭＤ和 ＤＲＥＢＩＮ公开
数据集为实验数据源，数据集概况如表５所示。

表 ５　数据集概况

Ｔａｂｌｅ５　Ｄｅｓｃｒｉｐｔｉｏｎｏｆｄａｔａｓｅｔ

数据集 软件总数量 恶意软件数量 良性软件数量 类别

ＤＲＥＢＩＮ １１１２０ ５５６０ ５５６０ ２

ＡＭＤ ４９３００ ２４６５０ ２４６５０ ２

　　表 ５中，ＡＭＤ数据集包含了 ２０１０—２０１６年
间的２４６５０个恶意软件样本及 ２４６５０个良性样
本，恶意软件包含了１３５个恶意软件类型和 ７１个
恶意软件家族。ＤＲＥＢＩＮ数据集包含了 ２０１０年
８月至 ２０１２年 １０月的 ５５６０个恶意软件和
５５６０个良性软件。由于广告软件处于恶意软件

和良性功能之间的模糊地带，该数据集中不含有

广告软件样本。

２．３．２　实验过程和参数
首先，将 ＤＲＥＢＩＮ数据集中的 ８０％数据作为

训练集，２０％的数据作为测试集。
然后，利用训练集选择出模型中合适的参数。

其中，ＭａｎｎＷｈｉｔｎｅｙ检验拒绝零假设的阈值 ａ为
０．０５，外观比率比例的阈值 Ｔｐｒｏｐｏｒｔｉｏｎ取值为０．２，外
观比率比例差异的阈值 Ｔｄｉｆｆｅｒｅｎｃｅ取值为 ０．５，粒子
群优化算法中 α取值为 ０．８，β取值为 ０．２，加速
因子 ｃ１为０．５，ｃ２为０．５。

其次，在训练集下，分别利用原始特征集和最

优特征集训练梯度提升树算法（ＧＢＤＴ）［１２］、自适
应提升算法（ＡｄａＢｏｏｓｔ）［１３］、多层神经网络算法
（ＭＬＰ）［１４］、逻辑回归算法（ＬＲ）［１５］、贝叶斯算法
（ＮＢ）［１６］和随机森林［１７］

算法。其中，随机森林算

法中树的数量为 １００，每个决策树随机选择的特
征数目为２４１。

最后，在测试集下，分别利用原始特征集和最

优特征子集计算上述算法的准确率、精确率、召回

率和 Ｆ１值，最终得到 Ａｎｄｒｏｉｄ恶意软件检测外观
比率间隔特征选择方法的实验结果。

ＡＭＤ数据集重复以上过程。
２．３．３　实验结果

以 ＡＭＤ数据集为例，使用提出的外观比率
间隔特征选择方法选择出维度为２９４的最优特征
子集，如表 ６所示。检测能力评估实验的结果如
表７和表８所示。

表 ６　ＡＭＤ数据集的最优特征子集

Ｔａｂｌｅ６　ＯｐｔｉｍａｌｆｅａｔｕｒｅｓｕｂｓｅｔｏｆＡＭＤｄａｔａｓｅｔ

特征类型 数目 特征（ＡＭＤ数据集）

ＡＣＣＥＳＳ＿ＮＥＴＷＯＲＫ＿ＳＴＡＴＥ

ＡＣＣＥＳＳ＿ＷＩＦＩ＿ＳＴＡＴＥ

系统权限 １４ ＢＲＯＡＤＣＡＳＴ＿ＳＴＩＣＫＹ

ＣＡＭＥＲＡ

ＧＥＴ＿ＴＡＳＫＳ

……

ａｎｄｒｏｉｄ／ｎｅｔ／ｗｉｆｉ／ＷｉｆｉＭａｎａｇｅｒ；ｅｎａｂｌｅＮｅｔｗｏｒｋ

ＡＰＩ ２６２ ａｎｄｒｏｉｄ／ｎｅｔ／ｗｉｆｉ／ＷｉｆｉＭａｎａｇｅｒ；ｓｅｔＷｉｆｉＥｎａｂｌｅｄ

ＤｅｘＣｌａｓｓＬｏａｄｅｒ

……

组间通信

Ｉｎｔｅｎｔ
１８

ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＡＣＴＩＯＮ＿ＳＨＵＴＤＯＷＮ
ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＡＩＲＰＬＡＮＥ＿ＭＯＤＥ
ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＢＯＯＴ＿ＣＯＭＰＬＥＴＥＤ
ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＭＥＤＩＡ＿ＭＯＵＮＴＥＤ
ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＳＥＡＲＣＨ
……

９２２
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表 ７　特征选择实验结果（ＡＭＤ数据集）

Ｔａｂｌｅ７　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ（ＡＭＤｄａｔａｓｅｔ）

方法　　
原始特征集（６８９维） 最优特征集（２９４维）

Ａｃｃｕｒａｃｙ／％ Ｐｒｅｃｉｓｉｏｎ／％ Ｒｅｃａｌｌ／％ Ｆ１ Ａｃｃｕｒａｃｙ／％ Ｐｒｅｃｉｓｉｏｎ／％ Ｒｅｃａｌｌ／％ Ｆ１

ＧＢＤＴ ９５．０ ９４．９ ９５．２ ０．９５０ ９５．６ ９６．２ ９５．１ ０．９５６

ＭＬＰ ９６．０ ９６．１ ９６．１ ０．９６１ ９６．４ ９６．０ ９７．４ ０．９７０

ＬＲ ９２．９ ９０．２ ９５．５ ０．９２７ ９４．６ ９５．２ ９５．２ ０．９４７

ＡｄａＢｏｏｓｔ ９３．２ ９２．３ ９４．２ ０．９３２ ９３．８ ９４．３ ９３．５ ０．９３９

ＮＢ ８６．４ ８５．３ ８７．５ ０．８６４ ８５．０ ９４．５ ８８．９ ０．８６４

ＲＦ ９７．６ ９６．７ ９８．５ ０．９７４ ９８．２ ９８．１ ９８．４ ０．９８３

表 ８　特征选择实验结果（ＤＲＥＢＩＮ数据集）

Ｔａｂｌｅ８　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ（ＤＲＥＢＩＮｄａｔａｓｅｔ）

方法　　
原始特征集（６８９维） 最优特征集（２９５维）

Ａｃｃｕｒａｃｙ／％ Ｐｒｅｃｉｓｉｏｎ／％ Ｒｅｃａｌｌ／％ Ｆ１ Ａｃｃｕｒａｃｙ／％ Ｐｒｅｃｉｓｉｏｎ／％ Ｒｅｃａｌｌ／％ Ｆ１

ＧＢＤＴ ９６．８ ９０．４ ９４．３ ０．９２４ ９６．９ ９２．０ ９４．５ ０．９３５

ＭＬＰ ９７．０ ９３．３ ９２．７ ０．９３０ ９８．４ ９５．０ ９４．０ ０．９４４

ＬＲ ９６．３ ８８．８ ９３．３ ０．９２４ ９６．１ ８９．０ ９３．１ ０．９２４

ＡｄａＢｏｏｓｔ ９６．０ ９０．０ ９１．３ ０．９０３ ９６．８ ８９．９ ９２．２ ０．９１６

ＮＢ ９４．６ ８２．１ ９１．４ ０．８６５ ９５．３ ８６．７ ９１．９ ０．８７１

ＲＦ ９８．１ ９３．２ ９８．２ ０．９５６ ９８．９ ９４．９ ９８．９ ０．９６７

２．４　对比分析实验
２．４．１　实验目的和数据源

本节实验旨在对比分析提出的外观比率间隔

特征选择方法与其他特征选择方法在 Ａｎｄｒｏｉｄ恶
意软件检测准确率上的性能差异。ＤＲＥＢＩＮ公开
数据集为实验数据源，其详细介绍如表５所示。
２．４．２　实验过程和参数

首先，将 ＤＲＥＢＩＮ数据集中的 ８０％数据作为
训练集，２０％的数据作为测试集。

然后，利用训练集选择出模型中合适的参数。

其中，ＭａｎｎＷｈｉｔｎｅｙ检验拒绝零假设的阈值 ａ为
０．０５，外观比率比例的阈值 Ｔｐｒｏｐｏｒｔｉｏｎ取值为０．５，外
观比率比例差异的阈值 Ｔｄｉｆｆｅｒｅｎｃｅ取值为 ０．５，粒子
群优化算法中 α取值为 ０．８，β取值为 ０．２，加速
因子 ｃ１为０．５，ｃ２为０．５。

其次，在训练集下，分别利用文献［１８２２］中
提到的卡方检验、方差选择、递归特征消除、遗传

算法和关联规则特征选择方法，与本文方法对原

始特征集进行特征选择并训练随机森林分类器。

其中，随机森林算法中树的数量为 １００，每个决策
树随机选择的特征数目为２４１。

最后，在测试集下，分别利用文献［１８２２］中
的方法，与本文方法选择出特征并测试随机森林

分类器的准确率、精确率、召回率和 Ｆ１值，最终得
到 Ａｎｄｒｏｉｄ恶意软件检测外观比率间隔特征选择
方法对比实验结果。

２．４．３　实验结果
对比分析实验结果如表９所示。

表 ９　特征选择方法实验结果对比
Ｔａｂｌｅ９　Ｃｏｍｐａｒｉｓｏｎｏｆｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓａｍｏｎｇ

ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｓ

方法 特征数量 Ａｃｃｕｒａｃｙ／％ Ｐｒｅｃｉｓｉｏｎ／％ Ｒｅｃａｌｌ／％ Ｆ１

文献［１８］ ３６４ ９６．５ ９６．０ ９７．３ ０．９６７

文献［１９］ ３９４ ９６．４ ９６．４ ９６．９ ０．９６７

文献［２０］ ４００ ９７．０ ９６．８ ９７．３ ０．９７１

文献［２１］ ３１４ ９６．４ ９６．４ ９６．８ ０．９６６

文献［２２］ ２２ ９６．１ ９７．０ ９７．４ ０．９６２

本文方法 ２９４ ９８．２ ９８．１ ９８．４ ０．９８３

３　实验结果讨论

在生成最优特征子集时，外观比率间隔特征

选择方法可以挑选出低频和低偏差的特征，同时

将不相关特征及冗余特征从备选特征集中剔除。

从表６可以看出，Ａｎｄｒｏｉｄ恶意软件更倾向于使用
与 ＳＭＳ短信相关的特征，这类特征在正常应用中
所使用的频率较低，同时 ＤｅｘＣｌａｓｓＬｏａｄｅｒ等在
Ａｎｄｒｏｉｄ正常应用中所使用的频率远高于在恶意
软件中所使用的频率。这一现象表明，Ａｎｄｒｏｉｄ
开发人员有意识地通过动态加载这一技术对自己

的核心代码进行保护，同时开发人员还可以通过

该技术对自己的软件进行动态拓展。

在检测能力评估实验中，本文方法能够提升

分类方法的检测效果。将本文方法应用到分类方

法后显示（见表７），在 ＡＭＤ数据集中部分基础分
类方法的检测效果有所提升，如使用 ＧＢＤＴ方法
进行恶意软件检测，其精确率从 ９４．９％提升至

０３２
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９６．２％，ＬＲ方法的精确率从 ９０．２％ 提升至
９５．２％，ＭＬＰ方法的召回率和 Ｆ１ 值均提升了
０．０１，ＡｄａＢｏｏｓｔ方法、ＮＢ方法等准确率、精确率都
有不同程度的提升。表 ８显示，在 ＤＲＥＢＩＮ数据
集中，部分基础分类方法的检测效果有所提升，如

使用 ＲＦ方法进行 Ａｎｄｒｏｉｄ恶意软件检测，其精确
率从９３．２％提升至 ９４．９％，其他方法的准确率、
精确率等评价指标在进行特征选择后都有不同程

度的提升。本文方法能够拉近同类特征在特征空

间中的距离，不易过拟合，能够准确检测 Ａｎｄｒｏｉｄ
恶意软件。因此，本文方法能够提升分类算法的

检测效果。

在对比分析实验中，本文方法优于其他对比

方法。结果显示，该方法选择出的特征数量为

２９４，准确率为９８．２％，召回率即检测率为９８．４％，
精确率为９８．１％，Ｆ１值为０．９８３，特征数量少于 ４
种（共５种）对比方法，准确率、精确率、召回率和
Ｆ１值均优于其他 ５种对比方法。该方法通过分
离类间存在频率分布偏差的特征，量化偏差程度

和特征出现频率以剔除低偏差和低频特征，并结

合分类器实际分类效果选择出特征子集，相比于

其他利用特征与检测结果相关关系的对比方法

（卡方检验、方差选择、递归特征消除、遗传算法

和关联规则），具有更好的特征选择效果。因此，

本文方法优于其他对比方法。

４　结　论

本文针对现有的 Ａｎｄｒｏｉｄ恶意软件检测特征
选择方法忽略特征在类间的频率分布情况，对同

时出现在恶意软件和良性软件的特征过度关注，

导致特征冗余性较强的问题，提出一种 Ａｎｄｒｏｉｄ
恶意软件检测外观比率间隔特征选择方法。

１）该方法利用 ＭａｎｎＷｈｉｔｎｅｙ检验方法选择
出在恶意软件和良性软件中存在频率分布偏差的

特征，通过外观比率间隔算法量化偏差程度和特

征出现频率剔除低偏差和整体软件中低频使用的

特征，利用粒子群优化算法根据实际检测效果得

到最优特征子集，降低了 Ａｎｄｒｏｉｄ恶意软件特征
集的冗余性。

２）使用 ＤＲＥＢＩＮ公开数据集和 ＡＭＤ公开数
据集进行特征选择能力评估实验和对比实验，实

验结果显示，在 ＡＭＤ数据集上选择出了 ２９４维特
征，进行特征选择后６种分类器的检测准确率提高
了１％ ～５％，最佳检测准确率为 ９８．２％；在 ＤＲＥ
ＢＩＮ数据集上选择出了 ２９５维特征，进行特征选
择后将随机森林分类器的检测精确率提高了

１．７％。与５种特征选择方法对比，具有较少的特
征数量，具有较高的准确率、精确率、召回率（检

测率）和 Ｆ１值。这是因为本文方法可以通过确
定阈值保存其他方法丢弃的有用特征，同时去除

其他方法的冗余特征，降低了特征的冗余性，提高

了恶意软件检测特征选择方法的检测效果。

研究工作还可以进一步增加从 Ａｐｋ文件中
提取出的初始特征类型和数量，从而提升 Ａｎｄｒｏｉｄ
恶意软件检测能力，实现对 Ａｎｄｒｏｉｄ系统和用户
进行全面的安全防护。
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基于随机森林的物联网设备流量分类算法
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　　摘　　　要：物联网（ＩｏＴ）设备流量分类对网络资产管理有重要意义，基于流量统计的分
类技术是当前研究热点。已有算法主要基于流信息建立特征向量，而对数据包信息利用较少。

改进了基于随机森林的物联网设备流量分类算法，基于流信息和流数据包信息共同建立特征

向量。实验结果表明：所提算法与其他算法相比，所提算法的平均分类准确率由 ５６％提高到
８２％，平均召回率由４７％提高到６７％，平均 Ｆ１得分由０．４３提高到０．７４，混淆矩阵对比也有明
显提升，因此具备更好的分类效果。
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　　物联网技术将各种带有传感器的终端设备接
入互联网，组成网络并实现人和物的互联互通。

目前，物联网技术在家庭、校园、企业、城市等应用

场景已得到广泛应用
［１］
，海量的网络摄像头、身

体传感器、智能家电等物联网设备接入互联网，给

人类生活带来了重大变革。

然而，在物联网广泛普及的同时，政府监管机

构、网络运营者对网络空间中的物联网设备缺少

统计和管理。一方面，各种类型的物联网设备通

常由不同运营者、不同厂商、不同人员安装，对全

量设备的登记和统计非常困难；另一方面，物联网

广泛采用了 ＮＡＴ技术和 ＩＰ地址动态分配，缺少
唯一化的标记手段，使得掌握网络中物联网设备

总体情况变得困难。

由于物联网设备普遍资源受限导致的安全防护

不足，使得很多物联网设备成为网络攻击的工具或

跳板，对全球网络空间安全带来严峻挑战。因此，对

网络空间中的海量物联网设备的识别和分类，成为

当前工业界和学术界关注的热点研究问题。

现有的物联网设备流量分类算法主要有基于

协议特征识别和基于流量统计两大类。基于协议

特征识别需要找到流量强特征，在目前普遍加密

的网络中已越来越难，因此基于流量统计的识别

方法逐步成为研究热点。本文主要对当前流量识

别领域广泛应用的随机森林算法进行了改进，并

取得了不错的实验效果。

１　物联网设备识别方法

现有的物联网设备识别方法主要包括主动资

源探测和被动流量分析两大类。

１）主动资源探测是按照物联网设备通信协
议格式，向远端设备发送探测包，采集和分析响应

数据，从而得到远端设备重要信息的识别方法。

通过主动探测，可以得到操作系统、开放端口、漏

洞分布、设备类型、厂商型号、所属组织等重要信

息，从而掌握网络中全量物联网设备情况。Ｆｅｎｇ
等

［２］
使用 Ｍｏｄｂｕｓ和 Ｓ７协议标语的格式和信息

识别工控设备的厂商和设备版本。Ｌｉ等［３４］
使用

设备的登录页面提取关键字从而识别设备，并测

量页面中单词的集中度，将搜索引擎返回的结果
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作为设备指纹。Ｌｅｏｎａｒｄ和 Ｌｏｇｕｉｎｏｖ［５］使用 ＴＣＰ
ＡＣＫ探测主机是否存活，使用 ＤＮＳ、ＨＴＴＰ、ＳＭＴＰ
等协议的响应识别主机的设备类型和操作系统。

２）被动流量分析是指从某一网络关口采集
流量数据，分析和提取不同类型物联网设备的协

议指纹或流量特征，从而实现对物联网设备类型

的识别。Ｋｏｈｎｏ等［６］
使用多种协议的时钟偏移，

即时钟时间与实际时间的差进行设备识别。Ａｎｅ
ｊａ等［７］

使用到达间隔时间（ＩＡＴ）图作为特征使用
ＣＮＮ算法进行分类。Ｈｕｓáｋ等［８］

使用 ＨＴＴＰＳ协
议中的 ＳＳＬ／ＴＬＳ握手信息作为设备指纹对用户
代理进行分类。

主动资源探测方法通常用于对某一网域以外

设备的探测识别，而被动流量分析通常用于对某

一网域内设备的识别分类。本文重点研究被动流

量分析方法，提出并实现了一种基于随机森林的

物联网设备流量分类算法。

２　物联网设备流量分类技术
物联网设备流量分类技术分为 ２类：①协议

特征识别，即依靠协议中存在的强特征对不同设

备流量进行匹配分类，如文献［２，８］；②统计识
别，即寻找流量数据中的包数、包长、时间间隔、请

求数量等弱特征，采用统计的方法对不同设备流

量进行分类识别，如文献［６７］。
协议特征识别方法的优点是识别准确率高，

但需要提前知道设备类型及其通信协议，对于未

知的物联网设备无法识别，而且随着加密技术在

网络协议传输中的广泛采用，协议特征变得越来越

模糊，因此，基于协议强特征的识别方法越来越表

现出局限性。基于统计的识别方法有可能识别出

未知的物联网设备，因为同一厂家产品在流量上具

有相似性，另外可以有效地识别和分类加密流量。

学术界对基于统计的设备流量分类算法开展了

大量研究。Ａｒｕｎａｎ等［９］
使用流的信息和 ＤＮＳ、ＮＴＰ

的请求数量、请求间隔等进行分类。Ｍｓａｄｅｋ等［１０］
将

端口号分为公认端口、注册端口、动态端口，结合协

议类型和流统计信息对设备流量进行分类。Ｙａｏ
等
［１１］
提出一种可以自动选择流量特征、基于深度学

习的物联网设备分类算法，主要应用于智慧城市场

景。Ｄｅｓａｉ等［１２］
仅使用流的统计信息，包括均值、中

位数、方差、分布相似度进行分类。Ｍｅｉｄａｎ等［１３］
除

了使用流信息，还使用其他数据，包括 Ａｌｅｘａ排名和
ＧｅｏＩＰ信息进行分类。Ｓｈａｈｉｄ等［１４］

使用发送和接收

到的前Ｎ个包的大小、ＩＡＴ进行分类。
在基于统计的流量分类技术中，特征向量

（统计参数）的选择至关重要，直接影响分类准确

率及算法性能。大多数研究中采用了完整的

ＴＣＰ／ＵＤＰ流的信息，有的辅助采用了 ＤＮＳ、ＮＴＰ
的请求数量、请求间隔

［９］
，有的辅助采用了域名、

地理位置
［１３］
等参数信息。本文在现有工作基础

上，重点研究了 ＴＣＰ／ＵＤＰ流的数据包信息，在特
征向量中加入包长、包数、包 ＴＬＬ等参数，实验表
明提升了分类准确性。

３　数 据 集

本文在研究中采用了 Ｓｉｖａｎａｔｈａｎ等［１５］
公开

的数据集。该数据集来自一所学校网关处捕获的

真实流量，持续时间为２０１６年９月 ２３日至 １０月
６日。实验者在网关处部署了 ｔｃｐｄｕｍｐ软件捕获
流量，使用 ｋｍｏｄｕｓｂｃｏｒｅ和 ｋｍｏｄｕｓｂｓｔｏｒａｇｅ软
件存储流量数据。

数据集中包括了 ２１种物联网设备和 ９种非
物联网设备的混合流量，以 ＰＣＡＰ包格式按天保
存，总大小为９ＧＢ。由于数据集中包含了各设备
的 ＭＡＣ地址，这为从混合数据中提取各设备流
量、建立训练数据集提供了很大便利。所有设备

名称及类型如表１所示。
表 １　物联网设备

Ｔａｂｌｅ１　ＩｏＴｄｅｖｉｃｅｌｉｓｔ

编号 设备名称 设备类型

１ ＳｍａｒｔＴｈｉｎｇｓ 物联网设备

２ ＡｍａｚｏｎＥｃｈｏ 物联网设备

３ ＮｅｔａｔｍｏＷｅｌｃｏｍｅ 物联网设备

４ ＴＰＬｉｎｋＤａｙＮｉｇｈｔＣｌｏｕｄｃａｍｅｒａ 物联网设备

５ ＳａｍｓｕｎｇＳｍａｒｔＣａｍ 物联网设备

６ Ｄｒｏｐｃａｍ 物联网设备

７ ＩｎｓｔｅｏｎＣａｍｅｒａ１ 物联网设备

８ ＩｎｓｔｅｏｎＣａｍｅｒａ２ 物联网设备

９ ＷｉｔｈｉｎｇｓＳｍａｒｔＢａｂｙＭｏｎｉｔｏｒ 物联网设备

１０ ＢｅｌｋｉｎＷｅｍｏｓｗｉｔｃｈ 物联网设备

１１ ＴＰＬｉｎｋＳｍａｒｔｐｌｕｇ 物联网设备

１２ ｉＨｏｍｅ 物联网设备

１３ Ｂｅｌｋｉｎｗｅｍｏｍｏｔｉｏｎｓｅｎｓｏｒ 物联网设备

１４ ＮＥＳＴＰｒｏｔｅｃｔｓｍｏｋｅａｌａｒｍ 物联网设备

１５ Ｎｅｔａｔｍｏｗｅａｔｈｅｒｓｔａｔｉｏｎ 物联网设备

１６ ＷｉｔｈｉｎｇｓＳｍａｒｔｓｃａｌｅ 物联网设备

１７ ＢｌｉｐｃａｒｅＢｌｏｏｄＰｒｅｓｓｕｒｅｍｅｔｅｒ 物联网设备

１８ ＷｉｔｈｉｎｇｓＡｕｒａｓｍａｒｔｓｌｅｅｐｓｅｎｓｏｒ 物联网设备

１９ ＬｉＦＸＳｍａｒｔＢｕｌｂ 物联网设备

２０ ＴｒｉｂｙＳｐｅａｋｅｒ 物联网设备

２１ ＰＩＸＳＴＡＲＰｈｏｔｏｆｒａｍｅ 物联网设备

２２ ＨＰＰｒｉｎｔｅｒ 非物联网设备

２３ ＳａｍｓｕｎｇＧａｌａｘｙＴａｂ 非物联网设备

２４ ＮｅｓｔＤｒｏｐｃａｍ 非物联网设备

２５ ＡｎｄｒｏｉｄＰｈｏｎｅ 非物联网设备

２６ Ｌａｐｔｏｐ 非物联网设备

２７ ＭａｃＢｏｏｋ 非物联网设备

２８ ＡｎｄｒｏｉｄＰｈｏｎｅ 非物联网设备

２９ ＩＰｈｏｎｅ 非物联网设备

３０ ＭａｃＢｏｏｋ／Ｉｐｈｏｎｅ 非物联网设备

４３２
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　　数据集中的物联网设备类型包括网络摄像
头、智能开关、空气质量传感器、智能音箱、智能灯

泡、智能相框及医疗保健设备等。非物联网设备

包括打印机、笔记本电脑、智能手机、平板电脑等。

设备厂商涵盖了亚马逊、ＴＰＬｉｎｋ、三星、贝尔金、
Ｎｅｔａｔｍｏ、苹果、惠普、ＮＥＳＴ、谷歌等主流设备厂
商。因此，基于该数据集开展的研究工作具有很

好的普适性。

４　算法设计

本文改进了文献［１５］提出的基于随机森林
的物联网设备流量分类算法，在特征选择上除了

流信息外也将每条流数据包信息作为统计参数，

算法过程如下。

４．１　数据预处理
文献［１５］公开的数据集中保存了从网关捕

获的全部设备的混合流量，为了对机器学习模型

进行训练和测试，先需要对流量做预处理，获取训

练集 ＤＴ和测试集 ＤＭ。
原始流量数据是按天保存的，文献［１５］直接

使用设备一天的流量作为样本数据。由于设备一

天的流量数据较多，在训练模型时耗费的时间较

长。采用设备连接后几分钟内的流量数据作为样

本，减少了机器学习模型训练时间，实验表明分类

效果未受影响。

首先，对全部流量按 ＭＡＣ地址进行分割，然
后，按算法１筛选出每类设备建立连接后几分钟
内的流量，作为样本数据保存，最终，获取到８０万
条样本数据。对全部样本数据按设备类型进行了

分类标注。

算法１　流量分割算法。
步骤１　输入时间阈值 ｔＴ。
步骤２　读取未保存的第一个流，ｔｓ１为流开

始时间，ｔｅ１为流结束时间。
步骤３　读取下一个流，ｔｓ２为流开始时间，如

果 ｔｓ２－ｔｅ１＞ｔＴ，将从 ｔｓ１～ｔｓ１＋ｔＴ之间的所有数据
包保存为一条数据，返回步骤１；如果 ｔｓ２－ｔｅ１＜ｔＴ，
流结束时间大于 ｔｅ１，将 ｔｅ１保存为新的流的结束时
间，重复步骤３。

在这８０万条数据中包含了表 １中每类设备
的样本数据，平均每类设备有 ２万 ～３万条样本。
从各类设备样本中选取９０％作为训练集 ＤＴ，剩余
样本混合后作为测试集 ＤＭ。
４．２　特征提取

在处理后的样本数据中，编制脚本程序从中

自动提取出流信息和数据包信息。流信息包括流

数量、协议种类、最常用协议、端口数量、最常用端

口等。数据包信息包括发送和接收到的总字节数

和总包数信息、发送和接收数据包的 ＴＴＬ、发出和
接收数据包的首个时间窗口等。

从样本中自动提取特征的算法如算法 ２
所示。

算法２　特征提取算法。
步骤１　选取下一条流。
步骤２　记录流的个数、采用的协议、连接的

端口。

步骤３　选取流中的下一个包。
步骤４　如果包是流中第一个包，记录接收

窗口。

步骤 ５　记录包的长度、包的个数、数据
包 ＴＴＬ。

步骤６　如果包是流中最后一个包，返回步
骤１，否则返回步骤３。

步骤７　统计这条样本中流的数量、协议种
类、最常用的协议、连接端口数量、最常用的端口、

发送和接收的总字节数和总包数。

本文算法的特征向量包括流信息和包信息，

如表２所示。
表 ２　特征向量

Ｔａｂｌｅ２　Ｆｅａｔｕｒｅｖｅｃｔｏｒｓ

名称　　　 释义　　　　 类型

流数量

协议种类

最常用协议

端口数量

最常用端口

每条样本中包含流的数量

每条样本中包含的协议种类

每条样本中包含数量最多的协议

每条样本中连接过的端口数量

每条样本中连接次数最多的端口

流信息

发送总字节数

接收总字节数

发送总包数

接收总包数

发送包 ＴＴＬ
接收包 ＴＴＬ
首包发送窗口

首包接收窗口

每条样本中发送总字节数

每条样本中接收总字节数

每条样本中发送总包数

每条样本中接收总包数

每条样本中首个发送数据包存活时间

每条样本中首个接收数据包存活时间

每条样本中首条流的数据包发送窗口

每条样本中首条流的数据包接收窗口

包信息

４．３　算法实现
在分类算法设计上，近年来机器学习算法得

到了广泛应用并取得良好效果，如朴素贝叶斯

（ｎａｉｖｅＢａｙｅｓ）、支持向量机（ｓｕｐｐｏｒｔｉｎｇｖｅｃｔｏｒｍａ
ｃｈｉｎｅ）、Ｋ近邻（ＫＮＮ）、决策树（ｄｅｃｉｓｉｏｎｔｒｅｅｓ）、随
机森林（ｒａｎｄｏｍ ｆｏｒｅｓｔ）、神经网络（ｎｅｕｒａｌｎｅｔ
ｗｏｒｋ）等。通常，流量分类场景中特征向量复杂度
远少于图像处理、自然语言处理等场景，因此一般

不必采用太复杂的机器学习算法（如深度学习）

即可取得良好效果。

随机森林是一种使用多棵决策树进行训练和

５３２
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预测的分类器，从原始的训练数据中有放回地抽

取 ｋ个样本构成 ｍ个训练集，在每个训练集上构
造一棵决策树。构造决策树时，在节点寻找特征

进行分裂时，随机选取一些特征，在抽取到的特征

中选择最优解进行分裂，最终根据多数投票原则

产生分类结果。该算法已在流量分类等应用场景

中得到了广泛应用。

根据表２中的特征向量，在 Ｐｙｔｈｏｎ集成开发
环境中利用 ＳｃｉｋｉｔＬｅａｒｎ工具包实现了随机森林
算法。设置时间阈值 ｔＴ为 １０ｍｉｎ，设置随机森林
算法中树的数量为 １０。利用每类设备的训练集
ＤＴ对模型进行训练，在测试集 ＤＭ 上进行了测
试，并统计了分类准确率、召回率、Ｆ１ 得分等
情况。

５　实验结果

基于公开数据集，对文献［１５］算法和本文算
法进行了对比测试，并比较了分类准确率、召回

率、Ｆ１得分、混淆矩阵等指标。
５．１　评价标准

对机器学习算法的评价标准有分类准确率、

召回率和 Ｆ１得分，也包括混淆矩阵。例如，预测
为正的样本中，实际为正的样本数为 ＴＰ，实际为
负的样本数为 ＦＰ；预测为负的样本中，实际为正
的样本数为 ＦＮ，实际为负的样本数为 ＴＮ。

分类准确率定义为

ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ

（１）

召回率定义为

ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＰ

（２）

Ｆ１得分定义为

Ｆ１＝
２ｐｒｅｃｉｓｉｏｎ·ｒｅｃａｌｌ
ｐｒｅｃｉｓｉｏｎ＋ｒｅｃａｌｌ

（３）

混淆矩阵也是衡量分类算法性能的一种方

式，如图１所示。矩阵中第 ｉ行第 ｋ列表示将第 ｉ
种设备错误识别成第 ｋ种设备的样本数量，颜色
越深表示样本数越多。这样，如果对角线位置的

方块颜色越深而其他位置颜色越浅，则表示分类

器分类的准确性越高。

５．２　文献［１５］中算法分类效果
在公开数据集上复现了文献［１５］中提出的

算法，并进行了测试。该算法以某设备一天内的

流量数据作为样本集，在特征选择上只采用样本

集中流信息作为统计参数。该算法分类效果如

表３所示。

图 １　文献［１５］中算法的混淆矩阵

Ｆｉｇ．１　ＣｏｎｆｕｓｉｏｎｍａｔｒｉｘｏｆａｌｇｏｒｉｔｈｍｉｎＲｅｆ．［１５］

表 ３　文献［１５］中算法的分类效果

Ｔａｂｌｅ３　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆａｌｇｏｒｉｔｈｍ

ｉｎＲｅｆ．［１５］

分类　　　 准确率／％ 召回率／％ Ｆ１得分

ＡｍａｚｏｎＥｃｈｏ ４４ ６９ ０．５４

ＡｎｄｒｏｉｄＰｈｏｎｅ１ ０ ０ ０

ＡｎｄｒｏｉｄＰｈｏｎｅ２ ０ ０ ０

ＢｅｌｋｉｎＷｅｍｏｓｗｉｔｃｈ ４２ ３７ ０．３９

Ｂｅｌｋｉｎｗｅｍｏｍｏｔｉｏｎｓｅｎｓｏｒ ４３ ５１ ０．４７

Ｄｒｏｐｃａｍ ６６ １００ ０．７９

ＨＰＰｒｉｎｔｅｒ ９８ ４４ ０．６１

ＩｎｓｔｅｏｎＣａｍｅｒａ１ ５８ ９４ ０．７２

Ｌａｐｔｏｐ ０ ０ ０

ＬｉＦＸＳｍａｒｔＢｕｌｂ ０ ０ ０

ＭａｃＢｏｏｋ １ １２ ０．０１

ＮＥＳＴＰｒｏｔｅｃｔｓｍｏｋｅａｌａｒｍ ０ ０ ０

ＮｅｓｔＤｒｏｐｃａｍ ０ ０ ０

ＮｅｔａｔｍｏＷｅｌｃｏｍｅ ２４ １２ ０．１６

Ｎｅｔａｔｍｏｗｅａｔｈｅｒｓｔａｔｉｏｎ １００ ５ ０．０９

ＳａｍｓｕｎｇＧａｌａｘｙＴａｂ ０ ０ ０

ＳａｍｓｕｎｇＳｍａｒｔＣａｍ ５５ ５０ ０．５２

ＳｍａｒｔＴｈｉｎｇｓ ９１ ４７ ０．６２

ＴＰＬｉｎｋＤａｙＮｉｇｈｔＣｌｏｕｄｃａｍｅｒａ ０ ０ ０

ＴＰＬｉｎｋＳｍａｒｔｐｌｕｇ ０ ０ ０

ＴｒｉｂｙＳｐｅａｋｅｒ ６５ ０ ０．０１

ＷｉｔｈｉｎｇｓＡｕｒａｓｍａｒｔｓｌｅｅｐｓｅｎｓｏｒ ６２ ６８ ０．６５

ＷｉｔｈｉｎｇｓＳｍａｒｔＢａｂｙＭｏｎｉｔｏｒ ３３ ７４ ０．４５

　　文献［１５］中算法形成的混淆矩阵如图 １所
示，图中横竖坐标数字对应表 １中的设备序号。
可见，除对角线外，还零散分布着一些样本点。

５．３　本文算法分类效果
本文对文献［１５］中算法进行了改进，一方面

是将某设备连接建立后几分钟内的数据作为样

本，而不是全天数据，另一方面是除了流信息外加

入了数据包信息作为统计参数。本文算法的分类

效果如表４所示。
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本文算法的混淆矩阵如图 ２所示，图中横竖
坐标数字对应表 １中的设备序号。与图 １比较，
样本点基本集中在对角线处，除对角线外零散分

布的样本点很少，因此分类效果优于图１。
表 ４　本文算法的分类效果

Ｔａｂｌｅ４　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

分类　　　 准确率／％ 召回率／％Ｆ１得分

ＡｍａｚｏｎＥｃｈｏ ６９ ８４ ０．７６

ＢｅｌｋｉｎＷｅｍｏｓｗｉｔｃｈ ６０ ５８ ０．５９

Ｂｅｌｋｉｎｗｅｍｏｍｏｔｉｏｎｓｅｎｓｏｒ ６３ ２９ ０．４

Ｄｒｏｐｃａｍ １００ ９９ １

ＨＰＰｒｉｎｔｅｒ ８６ ６６ ０．７５

ＩｎｓｔｅｏｎＣａｍｅｒａ１ ８７ ９９ ０．９２

ＬｉＦＸＳｍａｒｔＢｕｌｂ ９７ ４１ ０．５７

ＮＥＳＴＰｒｏｔｅｃｔｓｍｏｋｅａｌａｒｍ ０ ０ ０

ＮｅｓｔＤｒｏｐｃａｍ ０ ０ ０

ＮｅｔａｔｍｏＷｅｌｃｏｍｅ ６４ ６１ ０．６２

Ｎｅｔａｔｍｏｗｅａｔｈｅｒｓｔａｔｉｏｎ ９８ ８６ ０．９１

ＰＩＸＳＴＡＲＰｈｏｔｏｆｒａｍｅ ０ ０ ０

ＳａｍｓｕｎｇＳｍａｒｔＣａｍ ５８ ９２ ０．７１

ＳｍａｒｔＴｈｉｎｇｓ ９７ ８６ ０．９１

ＴＰＬｉｎｋＤａｙＮｉｇｈｔＣｌｏｕｄｃａｍｅｒａ ０ ０ ０

ＴＰＬｉｎｋＳｍａｒｔｐｌｕｇ ０ ０ ０

ＴｒｉｂｙＳｐｅａｋｅｒ ８９ ４３ ０．５９

ＷｉｔｈｉｎｇｓＡｕｒａｓｍａｒｔｓｌｅｅｐｓｅｎｓｏｒ ９１ ７２ ０．８１

ＷｉｔｈｉｎｇｓＳｍａｒｔＢａｂｙＭｏｎｉｔｏｒ ６０ ９１ ０．７３

ＷｉｔｈｉｎｇｓＳｍａｒｔｓｃａｌｅ ０ ０ ０

ｉＨｏｍｅ １００ ９ ０．１６

ｎｏｎＩＯＴ ８９ ５３ ０．６６

图 ２　本文算法的混淆矩阵

Ｆｉｇ．２　Ｃｏｎｆｕｓｉｏｎｍａｔｒｉｘｏｆｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

５．４　对比分析
通过５．２节和５．３节的实验结果表明：
１）本文算法对真实流量分类的平均分类准

确率达８２％，平均召回率达６７％，平均 Ｆ１得分为
０．７４，具有较好的实用性。

２）文献［１５］中算法的平均分类准确率为
５６％，平均召回率为 ４７％，平均 Ｆ１得分为 ０．４３，
可见本文算法比文献［１５］中算法分类性能有明

显提升。

３）在设备流量分类技术的特征选择上，单纯
选择流信息的分类效果并不很好，而加入数据包

信息后的分类效果提升明显。

４）表３中 ＡｎｄｒｏｉｄＰｈｏｎｅ、Ｌａｐｔｏｐ、ＬｉＦＸＳｍａｒｔ
Ｂｕｌｂ等设备和表 ４中的 ＮＥＳＴＰｒｏｔｅｃｔｓｍｏｋｅ
ａｌａｒｍ、ＮｅｔａｔｍｏＷｅｌｃｏｍｅ等设备未测到分类准确
率、召回率和 Ｆ１得分数据，原因是测试集 ＤＭ 中
数据是从８０万条样本中随机选择的，未包括这些
设备流量。

５）本文算法对 ＢｅｌｋｉｎＷｅｍｏｓｗｉｔｃｈ和 Ｂｅｌｋｉｎ
ｗｅｍｏｍｏｔｉｏｎｓｅｎｓｏｒ两个设备分类效果较差，可能
是由于同一厂商的设备行为比较相似，在流量上

难以分辨。

６）２种算法的运算时间和内存占用情况如
表 ５所示。由于本文算法特征向量维度大于文
献［１５］算法，故运算时间及内存占用均略高，但
仍处于可接受范围之内。

　　本文算法与文献［１５］算法相比，在统计参数
的选择上更加精确，因此具有更好的分类效果。

但由于特征向量维度的增加，本文算法实际消耗

的计算和存储资源略有增长，因此更适用于对物

联网设备的精确识别场景。

表 ５　算法性能对比

Ｔａｂｌｅ５　Ａｌｇｏｒｉｔｈｍｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎ

算法　　 运算时间／ｓ 内存／ＭＢ

文献［１５］算法 １４．５ ３４２

本文算法 １８ ４５１

６　结　论

本文提出一种基于随机森林的物联网设备流

量分类算法。在文献［１５］公开数据集和提出算
法的基础上，本文对文献［１５］算法做了改进，主
要如下：

１）将设备连接建立后几分钟内的数据作为
样本，而没有采用全天数据，从而缩短了模型训练

时间。

２）在特征选择中除了流信息外加入了完整
流的数据包信息。

实验结果表明，本文提出算法的平均分类准

确性由５６％提高到 ８２％，平均召回率由 ４７％提
高到６７％，平均 Ｆ１得分由 ０．４３提高到 ０．７４，混
淆矩阵对比也有明显提升，具备更好的分类效果。

由于数据集中设备数量限制，本文只对部分

物联网设备进行了研究，分类识别也仅限于已知

设备。未来应研究更多类型的物联网设备，并分

７３２
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析归纳同厂家或同类设备的流量特点，探索对未

知类型物联网设备的识别发现技术，更好地服务

于网络空间安全管理。
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大规模物联网恶意样本分析与分类方法

何清林１，２，王丽宏２，，罗冰１，杨黎斌３

（１．国家计算机网络应急技术处理协调中心，北京 １０００２９；　２．北京航空航天大学 计算机学院，北京 １０００８３；

３．西北工业大学 网络空间安全学院，西安 ７１００７２）

　　摘　　　要：物联网（ＩｏＴ）恶意样本发展迅猛，在网络中大量攻击各类物联网设备，但由
于开源问题导致其家族特征并不明显，需要一种更细粒度的样本分类方法，以解决高级威胁样

本发现和攻击组织追踪等问题。针对该问题，对２０１９年５月至２０２０年５月捕获到的１５７９１１个
物联网恶意样本进行了大规模分析，并标注了一套包含９个家族分支共计 １２２７８个样本的数
据集。提出了物联网恶意样本的分类方法，通过静态逆向分析提取 ＦＣＧ图和文本等复杂结构
特征，利用图表示学习和文本表示学习的特征，在标注的数据集上取得了平均召回率 ８８．１％
的分类效果。所提方法在实际工作应用中效果优异。

关　键　词：物联网（ＩｏＴ）；恶意样本；分类；图学习；文本学习
中图分类号：ＴＰ３９３．４；ＴＰ３１２
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２４００９

　　据世界经济论坛（ＷＥＦ）发布的《２０２０年全
球风险报告》

［１］
，网络攻击将成为继气候灾难、极

端天气、核危机等之后人类面临的第七大威胁，另

据统计机构 Ｓｔａｔｉｓｔａ的预测报告［２］
，物联网设备将

成为网络中的主流设备，２０２５年将超过 ７５０亿
台，各类物联网设备已经成为网络攻击的重要目

标。２０１６年９月，第一个出现的大型物联网僵尸
网络 Ｍｉｒａｉ，其恶意样本的功能和结构相对简单，
之后各种各样的物联网恶意样本不断涌现，它们

的功能越来越多，攻击手法越来越复杂，感染各类

物联网设备的能力也越来越强，已经成为网络空

间中的重要威胁。物联网恶意样本含有攻击模块

等漏洞利用相关的代码，以及 Ｃ＆Ｃ服务器地址、
代码编写风格等体现作者属性的信息，对样本进

行分析、分类，可以获得关键线索，支撑未知威胁

发现、攻击组织溯源等工作。

传统恶意样本一般使用家族标签对其进行分

类，但是对物联网恶意样本来说，家族标签并不适

用。首先，物联网恶意程序现有的家族标签信息

并不准确，目前已知的 ２个最大物联网恶意样本
家族是 Ｍｉｒａｉ和 Ｇａｆｇｙｔ，但是这两者都开放了源代
码，后续的大部分物联网恶意样本都混合使用了

其开源代码，无法实际区分两者。其次，物联网恶

意样本的家族标签信息不够，无法精确刻画恶意

样本的类别，以Ｍｉｒａｉ和Ｇａｆｇｙｔ为基础延伸出多个
分支的恶意样本，仅使用家族标签无法对其进行

精确刻画和分类。例如，广泛传播的 Ｍｏｚｉ系列样
本，就是一个融合了 Ｐ２Ｐ、Ｍｉｒａｉ、Ｇａｆｇｙｔ等多种技
术的系列样本，但是并没有明显的家族标签与之

对应。因此，需要一种更精确的物联网恶意样本

分类方法，对样本的各个家族分支进行追踪和

分析。

为了解决该问题，本文开发了一套物联网恶

意样本捕获与分析系统，在２０１９年５月至２０２０年
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５月在某运营商的网络出入口节点上共捕获到了
１５７９１１个在野传播的物联网恶意样本。通过对
样本进行静态逆向和多种维度的统计分析，结合

分析结果和关联的威胁情报数据，标注了一套物

联网恶意样本数据集，并提出了一种新的物联网

恶意样本分类方法。该分类方法能够实现跨平台

架构和高效的物联网恶意样本分类任务，并且在

标记数据集上取得了优异的分类效果，平均召回

率达８８．１％。
本文的主要贡献如下：

１）对在野传播的 １５７９１１个物联网恶意程
序进行了分类和梳理，对其 ＣＰＵ架构分布、加壳
方式、样本传播方式等进行了分析，给出了物联网

恶意样本的最新流行趋势。

２）结合多维度情报数据，对部分物联网恶意
样本进行了标注，形成了一套物联网恶意样本数

据集。该 数 据 集 包 括 ９个 家 族 分 支，共 计
１２２７８个样本，覆盖 Ｘ８６、ＭＩＰＳ、ＡＲＭ等３种 ＣＰＵ
架构。

３）提出了一种新的物联网恶意样本的分类
方法。该方法通过静态逆向分析提取属性函数调

用图（ａｔｔｒｉｂｕｔｅｄｆｕｎｃｔｉｏｎｓｃａｌｌｇｒａｐｈ，ＡＦＣＧ）和字
符文本等样本信息，进一步使用图表示学习和文

本表示学习的无监督学习算法，提取高维的向量

特征，实现对跨 ＣＰＵ架构物联网恶意样本的统一
表示。

４）对学习到的高维向量特征进行了分类实
验验 证，使 用 有 监 督 学 习 分 类 支 持 向 量 机

（ＳＶＭ）算法进行分类，在标注数据集上达到平
均 ８８．１％的召回率。实验表明，从样本提取出
能表征样本特征的信息越多，越能够明显提高

分类的准确率。

１　相关研究

２０１６年，Ｍｉｒａｉ事件的爆发让物联网恶意样
本进入人们的视野，Ａｎｔｏｎａｋａｋｉｓ［３］、ｄｅＤｏｎｎｏ［４］等
对 Ｍｉｒａｉ事件过程及样本的机理进行了详细描
述。Ｍｉｒａｉ初期主要使用内置密码的密码表，对大
量具有弱口令的物联网设备进行了密码爆破攻

击，在高峰时期控制了多达 ６０万台的物联网
设备。

物联网恶意样本主要是 Ｌｉｎｕｘ平台下的 ＥＬＦ
文件，Ｃｏｚｚｉ等［５］

对 １０５４８个 ＥＬＦ恶意文件进行
了系统性分析，结合使用静态分析和动态分析的

方法，分析了恶意样本的 ＥＬＦ文件头、持久化、加
壳、信息收集、隐藏手法等 ９类行为特征，并指出

同一家族的恶意代码会具有明显不同的行为

特征。

Ｈｅｒｗｉｇ等［６］
分析了一个新的物联网恶意程

序家族 Ｈａｊｉｍｅ，使用人工样本逆向分析和流量分
析的方法获知 Ｈａｊｉｍｅ的样本行为，并估算僵尸网
络的规模，该僵尸网络是披露的第一个大规模

Ｐ２Ｐ物联网僵尸网络。文献［７］分析了另外一个
２０２０年新出现的大规模 Ｐ２Ｐ僵尸网络 Ｍｏｚｉ，病毒
检测引擎 ＶｉｒｕｓＴｏｔａｌ［８］目前把 Ｍｏｚｉ样本识别为

Ｍｉｒａｉ和 Ｇａｆｇｙｔ，还没有新的家族标签。
文献 ［９１０］提 出 了 基 于 卷 积 神 经 网 络

（ＣＮＮ）深度学习的恶意程序判定和分类方法，其
中文献［９］将物联网样本文件直接切割和转换，
变成灰度图片后用 ＣＮＮ的模型进行恶意性判定，
文献［１０］根据样本文件构造熵灰度图后使用
ＣＮＮ深度学习模型进行分类。这类方法都没有
对样本文件本身进行深入的分析，没有还原样本

的结构特征和语义特征，可解释性不足。

物联网恶意样本是编译链接好的二进制文

件，与传统的 ＷｉｎｄｏｗｓＰＥ样本及 ＡｎｄｒｏｉｄＡＰＫ样
本相比，有很多相似之处，其结构特征一般包括逆

向还 原 的 函 数 调 用 图 （ｆｕｎｃｔｉｏｎｓｃａｌｌｇｒａｐｈ，
ＦＣＧ）、控制流图（ｃｏｎｔｒｏｌｆｌｏｗｇｒａｐｈ，ＣＦＧ）等，语
义特征一般包括函数的反汇编代码片段等。恶意

样本文件特征提取是一项繁杂的工作，涉及复杂

的静态逆向分析，ＩＤＡＰｒｏ是最常用的静态分析工
具，文献［１１］对如何用 ＩＤＡＰｒｏ分析物联网恶意
样本给出了总结。其他常用的逆向分析工具还有

Ａｎｇｒ［１２］、Ｒａｄａｒｅ２［１３］等。

文献［１４１５］提出使用 ＦＣＧ作为恶意样本相
似性比较的主要参数，其中文献［１４］使用优化的
图编辑距离算法计算２个 ＦＣＧ图之间的距离，文
献［１５］则使用更多维度的函数属性值来作为
ＦＣＧ的节点属性，并采用学习优化的方法来计算
ＦＣＧ的距离矩阵。

可以看出，提取样本文件本身的复杂结构特

征和语义特征，并对其进行表征和学习，是恶意样

本研究的主流方向。物联网恶意样本出现时间不

长，与传统 Ｗｉｎｄｏｗ样本和 Ａｎｄｒｏｉｄ样本相比又有
很多新的特性，如支持的 ＣＰＵ架构平台多样等，
目前专门针对物联网恶意样本的分类研究还较

少。本文借鉴传统的样本特征提取方法，同时考

虑到物联网样本多平台问题，提出一种结合图和

文本特征，以及结合无监督学习和有监督学习的

样本分类方法。

１４２
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２　物联网恶意样本分析

２０１９年５月至２０２０年５月，在某运营商网络
中一共捕获到 １５７９１１个传播的物联网恶意样
本。通过对这些恶意样本进行大规模静态逆向分

析，包括其支持的 ＣＰＵ架构、加壳方式、漏洞利用
传播方式等，形成了一套物联网恶意程序标注数

据集。分析流程如图１所示。

图 １　样本分析处理示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｓａｍｐｌｅａｎａｌｙｓｉｓａｎｄｐｒｏｃｅｓｓｉｎｇ

２．１　样本 ＣＰＵ架构分布
虽然物联网设备的硬件形态及 ＣＰＵ架构多

种多样，但是恶意程序的主要攻击目标是操作系

统基于 Ｌｉｎｕｘ内核的设备，因此物联网恶意样本
的形态主要为 Ｌｉｎｕｘ下的 ＥＬＦ可执行文件。黑客
在制造恶意程序时，一般都会交叉编译成多个版

本的 ＥＬＦ文件同时发布，以支持不同的 ＣＰＵ架
构。根据所有样本的统计，其支持架构分布如

表１所示。
统计数据显示，物联网恶意样本攻击最多的

为 ＡＲＭ和 ＭＩＰＳ设备。可能因为在互联网中暴
露且经常会出现漏洞的物联网设备主要是路由器

和摄像头两大类，其 ＣＰＵ架构主要也是这 ２种，
容易被黑客所青睐。另外统计数据还显示，大部

分支持 Ｓｐａｒｃ、ＰｏｗｅｒＰＣ等架构的样本，同时也有
支持 ＡＲＭ、ＭＩＰＳ和 Ｘ８６等架构的样本存在。这
说明很多的物联网恶意程序会同时发布 ７～８个
版本。发现某个 ＣＰＵ架构的恶意样本后，在恶意

表 １　１５７９１１个恶意样本 ＣＰＵ架构分布

Ｔａｂｌｅ１　ＤｉｓｔｒｉｂｕｔｉｏｎｏｆＣＰＵｆｒａｍｅｗｏｒｋｏｆ

１５７９１１ｍａｌｗａｒｅｓ

ＣＰＵ架构　　 样本个数 占比／％

ＡＲＭ ４５６６３ ２８．９

ＭＩＰＳ ２８５６９ １８．１

Ｘ８６ １６９５６ １０．７

ＭＣ６８０００ １１５７６ ７．３

ＰｏｗｅｒＰＣ １０２０２ ６．５

ＳｕｐｅｒＨＳＨ ９７９３ ６．２

Ｓｐａｒｃ ７７０３ ４．９

Ｘ８６６４ ５２１０ ３．３

其他 ２２２３９ １４．１

样本库中快速找到跨平台的其他同源恶意程序，

也是大规模样本分析的一个基本目标。

２．２　样本加壳
通过对恶意样本加壳进而隐藏相关信息，防

止被安全人员逆向分析，是黑客常用的一种对抗

手段。大规模样本分析特别是静态分析，需先解

决样本加壳问题，然而对恶意程序进行脱壳从来

就不是一项容易的工作。Ｗｉｎｄｏｗｓ平台下的 ＰＥ
样本和 Ａｎｄｒｏｉｄ平台下的 ＡＰＫ样本，由于发展时
间较长，存在各种各样的加壳方式，脱壳对抗难度

非常复杂。物联网平台下的 ＥＬＦ样本，由于大规
模出现的时间相对较晚，情况稍有不同，目前主要

采用相对单一的 ＵＰＸ方式进行加壳。
ＵＰＸ本身是一种开源的文件压缩方式，恶意

程序编写者们会通过改写 ＵＰＸ文件头的各种参
数来防止解压。文献［５］中对 ２０１７—２０１８年捕
获的 １０５４８个 ＥＬＦ样本进行统计，发现只有
３．８％的恶意程序使用了 ＵＰＸ加壳。本文对
２０１９年５月至２０２０年５月捕获的１５７９１１个恶意
样本进行分析发现，其中有超过 ３７％的恶意样本
采用了 ＵＰＸ加壳，详情如表２所示。

因此从长期来看，黑客会采用更多样、更复杂

的方式对 ＥＬＦ文件加壳，这将是安全人员长期面
临的一项对抗与挑战。

表 ２　物联网恶意样本加壳方式

Ｔａｂｌｅ２　ＰａｃｋｅｒｓｏｆＩｏＴｍａｌｗａｒｅ

壳类型 样本个数 占比／％

ＵＰＸ变种 ４１０２６ ２６．０

标准 ＵＰＸ３．９４ １５３７３ ９．７

标准 ＵＰＸ３．９５ ２１４８ １．４

其他 ＵＰＸ标准版本 ６２３ ０．４０

２．３　传播方式
早期的物联网恶意样本，如２０１６年在美国爆

发的 Ｍｉｒａｉ，主要采用 ＳＳＨ密码爆破的方式进行植
入和传播。随着黑客技术的演进和攻防对抗的升

级，越来越多的物联网恶意程序开始利用设备的

漏洞进行植入和传播。２０１９年 ５月披露的 Ｅｃｈｏ
ｂｏｔ系列样本［１６］

使用了多达 ７０个已知的漏洞利
用进行传播。２０２０年 ３月，笔者团队发现有 Ｆｂｏｔ
的恶意样本开始利用０ｄａｙ漏洞进行传播。

针对所有捕获的样本进行漏洞利用分析，

在其中的 ６８６４８个样本中发现有已知漏洞利用
行为，共计发现超过 ２００种物联网漏洞利用行
为，其中 最常 用 的物联 网漏 洞 有 ＣＶＥ２０１７
１７２１５等。统计前 １０个利用最多的漏洞，详情
如表 ３所示。

２４２
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表 ３　样本 １０大漏洞利用统计

Ｔａｂｌｅ３　Ｓｔａｔｉｓｔｉｃｓｏｆｔｏｐ１０ｖｕｌｎｅｒａｂｉｌｉｔｙｅｘｐｌｏｉｔｅｄ

ｉｎｍａｌｗａｒｅ

漏洞 影响设备 发现样本个数

ＣＶＥ２０１７１７２１５ 华为 ＨＧ５３２家用路由器 １８０２５

ＣＶＥ２０１４８３６１ 使用 ＲｅａｌｔｅｋＳＤＫ摄像头 ７１０８

ＣＶＥ２０１７６８８４ Ｚｙｘｅｌ家用路由器 ６９４５

Ｒｅｄｉｓ命令执行 安装 Ｒｅｄｉｓ服务的设备 ５４３３

ＣＶＥ２０１８１０５６１ ＧＰＯＮ路由器 ２３６９

ＪＡＷＳ命令执行 ＶＰｏｗｅｒＤＶＲ等 １８０４

Ｖａｃｒｏｎ命令执行 ＶａｃｒｏｎＮＶＲ设备 １５３４

Ｌｉｎｋｓｙｓ命令执行 Ｌｉｎｋｓｙｓ系列路由器 １２８１

Ｄｌｉｎｋ命令执行 Ｄｌｉｎｋ系列路由器 １２５０

Ｎｅｔｇｅａｒ命令执行 Ｎｅｔｇｅａｒ系列路由器 ８３７

　　另外，笔者团队发现物联网恶意样本在网络
中传播时会使用特定的文件名，如 Ｈａｊｉｍｅ家族［６］

主要采用“．ｉ”的文件名进行传播，最新的 Ｍｏｚｉ系
列样本

［７］
使用了“Ｍｏｚｉ．ａ”和“Ｍｏｚｉ．ｍ”的文件名。

图２显示了２个典型 Ｍｏｚｉ样本的逻辑结构，分别
是“Ｍｏｚｉ．ａ”和“Ｍｏｚｉ．ｍ”，具有不同的 ＣＰＵ架构，
但是具有相似的逻辑结构。

样本传播方式包括传播文件名和漏洞利用手

法，是标注数据集时参考的一项主要参数。

２．４　标注数据集
在恶意样本识别和分类研究中，目前使用最

多的数据集是 ２０１５微软恶意样本分类挑战赛数
据集

［１７］
，其中的恶意程序主要是 Ｗｉｎｄｏｗｓ平台下

图 ２　两个 Ｍｏｚｉ样本的 ＦＣＧ示意图

Ｆｉｇ．２　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＦＣＧｏｆｔｗｏＭｏｚｉｓａｍｐｌｅｓ

的 ＰＥ文件，包含 ９类共 ２１７０４个恶意程序。而
针对物联网恶意样本的研究，目前并没有一个公

认的数据集。

根据捕获到的恶意样本文件，以及相关的传

播地址、Ｃ２地址等威胁情报信息，同时参考病毒
检测引擎平台 ＶｉｒｕｓＴｏｔａｌ［８］的样本检测结果和部
分人工分析结果，标注了一套物联网恶意样本数

据集，作为后续进行大规模样本分类研究的基础。

如此规模的数据集标注，无法依赖人工分析手动

完成，须通过自动识别和关联，因此数据集的标注

要求至少满足以下 ２个条件：①样本能够通过程
序自动脱壳并成功提取到静态编译信息，以满足

后续的特征处理要求；②样本有相关的关联威胁
情报信息，如样本使用的传播文件名和传播地址、

样本在 ＶｉｒｕｓＴｏｔａｌ［８］上有检索结果等信息，用来确
定该样本是哪个具体的家族或者分支。但是在捕

获的所有样本中，其中有大部分样本或是无法进

行自动脱壳，或是无法关联到相关信息，因此无法

对其进行标注并纳入到标注数据集中。最终从

１５７９１１个物联网恶意样本中成功标注了１２２７８个
样本，作为标注数据集进行分类实验。包括 ９个
类别，覆盖 ＡＲＭ、ＭＩＰＳ、Ｘ８６三种 ＣＰＵ架构，如
表４所示。数据集中的样本都是已脱壳并能通过
反编译工具提取出静态特征信息。

数据集中的类别与恶意样本的家族并不是一

表 ４　物联网恶意程序标注数据集

Ｔａｂｌｅ４　ＬａｂｅｌｅｄＩｏＴｍａｌｗａｒｅｄａｔａｓｅｔ

类别 样本个数 覆盖 ＣＰＵ类型 类别说明

１ ２４１ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｅｃｈｏｂｏｔ系列样本

２ １２３ ＡＲＭ，ＭＩＰＳ Ｍｏｚｉ系列样本

３ ２６７６ ＡＲＭ，ＭＩＰＳ，Ｘ８６ ＵｎＨＡｎａＡ系列样本

４ ５９８ ＡＲＭ，ＭＩＰＳ，Ｘ８６ ＪｏＳｈｏ系列样本

５ ４５０１ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｌｏｌｉｇａｎｇ系列样本

６ ２１８５ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｙａｋｕｚａ系列样本

７ ８０７ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｓｏｒａ系列样本

８ ２３４ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｆｂｏｔ系列样本

９ ９１３ ＡＲＭ，ＭＩＰＳ，Ｘ８６ Ｏｗａｒｉ系列样本

３４２
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一对应关系，而是某一家族样本的某类具体分支。

即使同一个样本，在 ＶｉｒｕｓＴｏｔａｌ上不同引擎也会
给出不同的家族标签，而目前物联网恶意代码的

家族判定并没有统一的标准。本文目标不是研究

样本的恶意性判定或者家族判定，而是研究如何

对已发现的大量 ＩｏＴ恶意样本进行更详细的分
类，找出具有同类行为的分支，并对其进行更深入

的追踪，从而溯源攻击组织、发现具有高级威胁的

未知样本等。

３　样本特征提取
恶意样本分析，一般来说有静态分析和动态

分析 ２种方法。静态分析主要通过反汇编反编
译，提取二进制文件的语义和语法信息；动态分析

则是通过在虚拟环境下运行可执行程序，获得各

类运行状态行为信息。目前，物联网恶意程序支

持的设备种类众多，缺乏成熟的动态执行环境。

本文主要采用静态分析的方法提取函数调用关系

图、函数反汇编代码、字符文本等特征，主要分析

流程如图３所示。
３．１　函数调用图

ＦＣＧ是能够从整体上直接反应恶意样本逻
辑结构的一种表示。它是一类典型的图结构

Ｇ（ｎｏｄｅ，ｅｄｇｅ），ｎｏｄｅ表示恶意样本中的函数，ｅｄｇｅ
表示函数之间的调用关系，ｅｄｇｅ是有向边。图 ２
显示了 ２个同分支的样本，分属不同的 ＣＰＵ架
构，但具有相似的 ＦＣＧ结构和函数结构。图中：
节点编号代表了函数的排列序号，样本总计有

４００多个函数节点，为方便表示只标记了从起点
函数开始的前３层调用节点。

图 ３　样本特征提取与分类方法示意图

Ｆｉｇ．３　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｓａｍｐｌｅｆｅａｔｕｒｅｅｘｔｒａｃｔｉｏｎａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄ

　　能否成功从样本中还原出 ＦＣＧ图，取决于
２个因素：①样本没有加壳或者能够成功解壳；
②样本没有使用外部动态链接库。本文数据集都
进行了脱壳处理，而且都仅使用静态链接的样本。

另外，根据对物联网样本库的统计，目前仅有

３．２％的样本使用了动态链接库。
对恶意样本直接进行静态逆向得到的 ＦＣＧ

图，通常不是一个连通图。例如，很多物联网的恶

意程序都有一个初始化函数 ｉｎｉｔ＿ｆｕｎｃ，其表示的
节点在图中是个独立的节点。根据对样本库的统

计数据显示，最大连通子图中的节点个数占整个图

的节点个数比率的分布区间为９３．２％ ～９９．１％，平
均值为９６．７％。选取 Ｇ（ｎｏｄｅ，ｅｄｇｅ）的最大连通
子图作为恶意程序的函数调用图近似表示 Ｇｆｃｇ，
可以认为 Ｇｆｃｇ就是恶意程序的逻辑结构表示。

本文针对数据集中的 １２２７８个不同的恶意
程序文件进行分析提取，得到１３２３个不同的 Ｇｆｃｇ
文件。这表明很多恶意样本具有同样的 Ｇｆｃｇ，样

本的逻辑结构是完全一致的，恶意样本的编写者

们只是进行了一点简单修改，如修改 Ｃ２地址或
对某个函数的功能进行升级等，再重新编译作为

一个新的恶意程序发布。以数据集中的第 ４类
Ｊｏｓｈｏ样本为例，有２个 ＭＤ５值不同的样本，其样
本 ＭＤ５值分别为：“ａｅｂ９ｄ２８ｅ５２４６９４ｅ５ｅｆ５ｅｂ６２７５
ｅｆ５３ｂ０５”和“９０ｅ２ａｂ９０３７ｃ９ｂ１８ｃｂ２ｅａ８３ｃ５ｆ３８６２ｅｅ６”
（ＶｉｒｕｓＴｏｔａｌ［８］上均可以检索到样本相关信息），文
件大小分别为 ５６５８４Ｂｙｔｅ和 ５８１８０Ｂｙｔｅ。通过
静态分析提取得到的这２个样本的函数调用关系
Ｇｆｃｇ完全一样，而这样的情况在同一类样本中大量
出现。由此可以看出，Ｇｆｃｇ图是一种能够快速识别
和分类相似恶意样本的方法。

进一步，如果加上节点属性，也就是函数的属

性，就可以得到恶意程序的逻辑结构及语义表示，

形成属性函数调用图，用 Ｇａｆｃｇ表示。
３．２　函数属性

恶意样本是一类可执行的二进制文件，而函

４４２



　第 ２期 何清林，等：大规模物联网恶意样本分析与分类方法

数是二进制文件的基本逻辑单元。针对二进制文

件中的函数属性提取和学习是逆向静态分析的一

个重要研究方向，尤其是漏洞挖掘样本关联分析

等。很多安全分析人员直接根据函数的 ｈａｓｈ值
进行分析

［１８］
；也有使用函数控制流图信息来进行

大规模二进制分析
［１９］
，如漏洞挖掘固件组件分析

等；文献［２０］使用 ＢＥＲＴ深度学习框架学习函数
的特征。

与以上方法不同，本文使用一种相对高效且

跨平台的方式来学习函数的向量化表示。先对恶

意程序进行静态逆向得到函数的一段反汇编码。

在反汇编代码中，一般包含 ＡＰＩ调用（系统或外
部调用）和本地汇编操作。一个典型的本地汇编

操作包含操作指令和地址或变量。其中地址或变

量是动态执行相关的，通过静态逆向分析得到的

值参考意义有限，因此重点关注操作指令。把函

数转换成一段包含操作指令和 ＡＰＩ调用的序列。
不同 ＣＰＵ架构的指令集规模不一样，统计

１５７９１１个物联网恶意样本用到的指令，按照 ＣＰＵ
架构类别统计，如表５所示。更进一步，为了解决
函数属性跨平台统一表示的问题，参考文献［２１
２２］的方法，将操作指令统一为中间语言表示。
定义２０个不同的操作类型，根据指令类别和在样
本中出现的频率，将不同 ＣＰＵ架构的指令映射到
这２０类中，将 ＡＰＩ调用映射为另外 １类。目前，
仅对物联网恶意样本中最常见的 ３种 ＣＰＵ架构，
也是样本集中涉及到的 ３种 ＣＰＵ架构，即 ＡＲＭ、
ＭＩＰＳ、Ｘ８６做了映射和统一表示。

提取的函数属性值是一段有序的数值序列

Ａ，序列中的数值为１～２１的数。通过对序列Ａ学
习的向量作为函数的属性值。进一步，将函数与

Ｇａｆｃｇ中的节点对应起来，并将函数属性值作为节
点的属性值，得到样本的 Ｇａｆｃｇ表示。从样本中一
共提取出了１３２３个不同的 Ｇａｆｃｇ文件。
表 ５　恶意样本中常用的 ３种 ＣＰＵ架构指令集数量

Ｔａｂｌｅ５　Ｎｕｍｂｅｒｏｆｉｎｓｔｒｕｃｔｉｏｎｓｅｔｃｏｍｍｏｎｌｙｕｓｅｄｉｎ

ｍａｌｗａｒｅｗｉｔｈｔｈｒｅｅＣＰＵｆｒａｍｅｗｏｒｋｓ

ＣＰＵ类型　　 样本中使用的指令集数量

ＡＲＭ １７９

ＭＩＰＳ １９８

Ｘ８６ １９５

３．３　字符串信息
物联网恶意程序在编译连接生成 ＥＬＦ格式

的可执行文件时，会将很多字符串一起打包到可

执行文件中。这些字符串一般包括本地的操作命

令、密码表、远程通信命令等信息。通过反汇编提

取恶意程序可执行文件的字符信息，从而来判断

恶意程序的行为，是逆向分析时的一个基本手段，

如提取恶意程序外联的 Ｃ２地址、恶意程序传播
时利用的漏洞、使用的爆破密码表等。字符串包

含了丰富的信息，对其内容进行表示学习和分类，

可以更好地对恶意程序进行识别和分类。

从恶意程序提取出来的字符串是按行排列

的，每一行代表一类操作或者一类命令，行与行之

间是上下文无关的。对样本提取原始的字符串，

再进一步重排序处理，得到 ８５９０个不同的字符
串文本文件 ｍａｌｗａｒｅ＿ｓｔｒｉｎｇ。

样本集中的样本个数是 １２２７８个，提取出来
的不同的 Ｇａｆｃｇ文件是 １３２３个，不同的字符串文
本文件是８５９０个。字符串文本文件和 Ｇａｆｃｇ文件
的数目并不一致，多个样本可能对应同一个 Ｇａｆｃｇ
文件，却对应不同的字符串文本文件。因为同一

个样本进行修改再编译发布时可能不改变函数逻

辑结构 ＦＣＧ，却会修改字符串文本文件，所以样
本分类时，将主要参考 ＦＣＧ图和 ＡＦＣＧ图等逻辑
结构信息，字符串文本特征作为辅助。进一步对

字符串文本进行映射和处理后，从样本集中一共

提取到１３２３个不同的字符串文本文件。

４　特征学习及分类实验

从物联网恶意样本中提取出来的特征是包括

图和文本等信息的复杂结构特征，无法直接使用

这些特征来进行恶意样本的分类任务。因此，使

用图表示学习和文本表示学习的方法，将恶意样

本的特征转换成统一的向量表示。

针对实际场景设计了 ９组分类方法实验，验
证从恶意样本中提取和学习到的特征的有效性。

４．１　图表示学习
文献［１４１５］用恶意样本的 ＦＣＧ图进行分类

判定，两两计算２个图之间的编辑距离，再以此为
基础构建和优化相似性模型。本文做法与之前的

方法不同，使用图表示学习的方法，将 ＦＣＧ图通
过表示学习直接映射到一个向量空间中。

图表示学习，目前主要有基于核函数的方法

和图神经网络方法两大类。图神经网络方法更适

合学习节点的特征用于节点分类任务，而针对整

个图的分类任务，则使用图核函数的方法更多。

目前，常见的图核函数有基于随机游走的核函数、

基于路径的核函数、基于子树结构的核函数等。

对图的整体结构捕获和表达能力最好的是基

于子树结构的 ＷＬ＿Ｓｕｂｔｒｅｅ核函数［２３］
，其是一种

快速计算的子树核，由多步迭代计算完成。

５４２
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图表示学习对象为：无节点属性的 ＦＣＧ图和
包含节点属性的 ＡＦＣＧ图。从样本数据集中一共
提取出 １３２３个不同的图，图的节点规模分布区
间为 ２１２～３２２６，均值为 ３７２。对 ＦＣＧ图 Ｇｆｃｇ和
ＡＦＣＧ图 Ｇａｆｃｇ分别进行图表示学习，得到２组特征
向量 Ｖ１和特征向量 Ｖ２，如式（１）、式（２）所示，其中
ｋＷＬ＿ＳｕｂＴｒｅｅ表示 ＷＬ＿Ｓｕｂｔｒｅｅ核函数：
ｋＷＬ＿ＳｕｂＴｒｅｅ（Ｇｆｃｇ）＝Ｖ１ （１）
ｋＷＬ＿ＳｕｂＴｒｅｅ（Ｇａｆｃｇ）＝Ｖ２ （２）
４．２　文本表示学习

目前，文本学习方法主要有轻量级的 ＴＦＩＤＦ、
Ｗｏｒｄ２ｖｅｃ［２４］等简单模型，也包括像 ＢＥＲＴ［２０］深度
学习框架等较为复杂的模型。ＴＦＩＤＦ实现相对简
单，较为容易理解，不足在于没有考虑特征在样本

间分布情况，难以适用于恶意样本分类场景。

ＢＥＲＴ深度学习框架能够梳理出连续文本的内在
联系和语言结构，但对数据规模及模型大小要求非

常苛刻，一般适用于大规模海量的数据场景中。

学习对象为恶意样本提取出来的字符串形式

的文本标记为 ｍａｌｗａｒｅ＿ｓｔｒｉｎｇ，其大小分布一般在
５ＫＢｙｔｅ至 ５０ＫＢｙｔｅ之间，样本中需要用来进行
下游分类任务的文本 ｍａｌｗａｒｅ＿ｓｔｒｉｎｇ的数量为
１３２３个。综合性能和效率考虑，同时能够更好地
利用隐藏在样本序列中的语义和语法信息，引入

Ｄｏｃ２ｖｅｃ［２５］方法进行向量特征提取。Ｄｏｃ２ｖｅｃ方
法是一种无监督算法，可从变长的恶意样本字符

文本中学习得到固定长度的特征表示，既可克服

词袋模型中没有语义的缺点，又能接受不同长度

的恶 意 样 本 做 训 练，并 表 征 为 向 量。利 用

Ｄｏｃ２ｖｅｃ方法进行向量特征学习过程，主要包括
去噪、训练及推断等３个步骤，如图４所示。

图 ４　基于文本表示学习的向量特征学习
Ｆｉｇ．４　Ｖｅｃｔｏｒｃｈａｒａｃｔｅｒｉｓｔｉｃｌｅａｒｎｉｎｇｂａｓｅｄｏｎｔｅｘｔ

ｒｅｐｒｅｓｅｎｔａｔｉｏｎｌｅａｒｎｉｎｇ

在 Ｄｏｃ２ｖｅｃ方法中，首先在去噪过程中通过
预处理剔除了一些恶意文本中噪声数据，将恶意

文本库的格式修剪统一；其次在训练过程中，主要

期望在已知的恶意文本训练数据中得到恶意字符

串的词向量、ｓｏｆｔｍａｘ的参数、恶意文本段落向量
或句向量以进行后续推断操作；最后在推断过程

中，主要利用已有信息，推断后续新的段落向量表

达形式，得到恶意文本的向量表达形式。最终通

过 Ｄｏｃ２ｖｅｃ方法学习到的恶意文本向量表达记为
特征向量 Ｖ３，如下：
Ｄｏｃ２ｖｅｃ（ｍａｌｗａｒｅ＿ｓｔｒｉｎｇ）－－＞Ｖ３ （３）

４．３　二分类学习
设计的分类实验是二分类学习，对应的实际

场景是：如果已知某一物联网恶意样本家族分支

的系列样本后，能否通过学习的方法，快速地从样

本库中或者新发现的样本找出同类的样本。将样

本集中的每一类样本分别标记为正例样本，样本

集中的其他样本标记为负例样本，做二分类学习

和判定。分类算法使用 ＳＶＭ。
ＳＶＭ是基于超平面分类线性可分的假设，通

过学习和优化得到一个超平面分类器。假设有 Ｎ
个训练集｛（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘＮ，ｙＮ）｝，ｘｉ∈
Ｒｄ，ｙｉ∈｛－１，１｝。假设空间为超平面 （ａ，ｂ），ａ
为权重向量，ｂ为偏差，对一个新输入的数据 ｘ可
以用如下分类：

ｆ（ｘ）＝ｓｉｇｎ（ａｘ＋ｂ）＝ (ｓｉｇｎ∑
Ｎ

ｉ＝１
ａｉｙｉ（ｘｉ·ｘ）＋ｂ)ｉ

（４）
该分类问题是个不平衡分类问题，正例样本

的个数远小于负例样本的个数，实际场景中也是

如此。因此，更关注正例样本是否被正确标记，把

召回率 Ｒ作为主要参考的评价指标，同时参考 Ｆ１
值，指标如式（５）和式（６）所示。其中 ＴＰ表示被
正确标记正例样本，ＦＰ表示被错误标记的正例样
本，ＦＮ表示被错误标记的负例样本。

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ

（５）

Ｆ１＝
２ＴＰ

２ＴＰ＋ＦＰ＋ＦＮ
（６）

选３种不同的样本特征作为分类学习的算法
输入，分别使用从样本 ＦＣＧ图学习到的向量
Ｖ１（１）、从样本 ＡＦＣＧ图向量学习到的向量 Ｖ２（２）、
Ｖ２和从样本的恶意文本学习到的向量 Ｖ３（３）相
结合。不同的特征选择，代表了不同的样本表征

能力。实验中，将训练集和测试集划分为 ０．８和
０．２，最终选取多次实验的平均值作为最终指标。
实验结果如表６所示。

表 ６　不同特征和类别的分类召回率及 Ｆ１值

Ｔａｂｌｅ６　ＣｌａｓｓｉｆｉｃａｔｉｏｎｒｅｃａｌｌｒａｔｅａｎｄＦ１ｖａｌｕｅｗｉｔｈ

ｄｉｆｆｅｒｅｎｔｆｅａｔｕｒｅｓａｎｄｃａｔｅｇｏｒｉｅｓ

类别
Ｖ１ Ｖ２ Ｖ２＋Ｖ３

Ｒ／％ Ｆ１ Ｒ／％ Ｆ１ Ｒ／％ Ｆ１
１ １００ １．０ １００ １．０ １００ １．０
２ ８７ ０．９１ ９０ ０．９２ ９２ ０．９３
３ ８５ ０．９２ ８９ ０．９３ ９０ ０．９３
４ ４７ ０．５２ ６７ ０．７２ ７０ ０．７４
５ ８９ ０．９１ ９２ ０．９４ ９４ ０．９５
６ ９３ ０．９３ ９４ ０．９４ ９６ ０．９６
７ ９３ ０．９７ ９３ ０．９７ ９４ ０．９７
８ ８２ ０．８４ ８６ ０．８９ ８８ ０．９１
９ ５９ ０．６５ ６８ ０．７３ ６９ ０．７３
均值 ８２ ０．８５ ８７ ０．８９ ８８．１ ０．９２

６４２
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４．４　实验结果分析
实验结果显示，样本分类平均召回率达到

８８．１％，说明从样本中提取的特征是有效的，通过
表示学习得到的向量，可以很好地从整体上表征

恶意样本。实验结果还显示，使用的特征越多，分

类效果越好，说明如果能够从样本中提取出更多

能表达样本逻辑结构和语义信息的特征，更有助

于提高分类的效果。

实验中的９组分类实验，分别对应数据集中
９个不同的样本家族分支类别。其中除了第 ２组
Ｍｏｚｉ分支以外，其他 ８个分支均由 Ｍｉｒａｉ家族演
化而来。其中第４组和第９组的样本分类召回率
较低，分别是 ＪｏＳｈｏ家族分支的 ７４％和 Ｏｗａｒｉ家
族分支的 ７３％。对这 ２个家族分支的部分样本
进行人工逆向分析，发现其样本中大量借鉴了

Ｍｉｒａｉ的开源源码。例如，属于 ＪｏＳｈｏ家族分支的
ＭＤ５值为“ａｅｂ９ｄ２８ｅ５２４６９４ｅ５ｅｆ５ｅｂ６２７５ｅｆ５３ｂ０５”
的样本，和属于 Ｏｗａｒｉ家族分支的 ＭＤ５值为
“４６ａ４ｃｅａ５６ｄａｆｂｆｅｃｄ０９８１ａ７ｄ４１１５０８ｃ９” 的 样 本

（ＶｉｒｕｓＴｏｔａｌ［８］上均可以检索到样本相关信息），通
过对这 ２个样本进行人工逆向分析发现，其与
Ｍｉｒａｉ源代码的差异性不到 １０％。而这 ２个样本
在这２类家族分支具有典型性，在该家族分支中
分别存在多个与这２个样本相似的样本。这说明
这２个家族分支在样本中自己进行编码的部分并
不多，也就是说没有很明显的样本分支特征，从而

导致分类效果不是很理想。

实验结果显示，其余 ７组家族分支的样本检
出率均超过了 ０．８，其中 １组的检出率为 １．０，说
明本文样本分类方法能够对大部分的样本家族分

支进行正确地分类，实现对不同家族分支的样本

进行追踪分析的目标。

５　结　论

目前，针对物联网恶意样本的大规模分类研

究属于刚刚起步阶段，本文根据实际工作中捕获

到的物联网恶意样本，进行了大规模分析和分类

的尝试：

１）对所有样本进行了分析和统计，并结合外
部威胁情报特征和人工分析，标注了一套物联网

恶意样本数据集。

２）通过静态逆向分析提取特征和学习特征，
在标注的样本数据集上进行分类实现，效果表现

优异，达到了平均８８．１％的召回率。
３）该样本分类方法在实际工作中取得了较

好的效果，能够持续地自动标注新的样本。

在实际工作中，笔者一直在持续跟踪 Ｍｏｚｉ系
列的样本

［７］
，即标注数据集中的第２类，通过数据

集训练生成的分类器，从原来的样本库中识别出

了数十个之前未曾被标记的 Ｍｏｚｉ系列样本，并通
过后续进一步的人工分析一一确认，通过分类器

自动标记的 Ｍｏｚｉ样本是有效的。进一步，该方法
已经用在后续的日常样本分析中，将每天新发现

的样本进行自动分类和标注。

恶意样本分析和分类与其他领域（如图像识

别分类等）不同，其研究对象恶意样本是由黑客

制造出来，对象的性质会由于黑客持续对抗而变

化。对样本的特征提取会由于加壳等技术的升级

而变得日益困难，特征的表达能力可能也会由于

使用代码混淆等高级对抗手法而受到影响。笔者

将深入挖掘样本多个维度的特征，并结合安全专家

知识，对物联网恶意样本分类问题进行持续研究。
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　引用格式：佟玲玲，李鹏霄，段东圣，等．面向异构大数据环境的数据脱敏模型［Ｊ］．北京航空航天大学学报，２０２２，４８（２）：２４９
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ｈｔｔｐ：∥ｂｈｘｂ．ｂｕａａ．ｅｄｕ．ｃｎ　　ｊｂｕａａ＠ｂｕａａ．ｅｄｕ．ｃｎ

ＤＯＩ：１０．１３７００／ｊ．ｂｈ．１００１５９６５．２０２０．０４０３

面向异构大数据环境的数据脱敏模型

佟玲玲，李鹏霄，段东圣，任博雅，李扬曦
（国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：不同场景下数据类型和脱敏需求的差异，使得传统的数据脱敏方法难以满
足大数据背景下的用户隐私保护需求。如何实现异构大数据中敏感信息的精准定向、高效脱

敏，从而更好地确保数据安全、可信和可用，是本领域的研究难点。提出了一种在异构大数据

环境下，基于文本、图片、音频和数据库等异构数据的脱敏模型，并对 ４个关键模块进行了描
述。通过脱敏数据预处理，实现不同应用场景下敏感数据的自动标注和分级设置。采用数据

预脱敏处理方法，并从数据可用性、数据关联性、隐私保护度、时间和空间复杂度等５个维度进
行脱敏效果评价，实现定制化脱敏策略。经过脱敏任务调度完成脱敏任务分配和执行，并支持

用户对部分脱敏数据恢复。基于提出的异构大数据脱敏模型，对 ２种典型数据脱敏应用场景
进行了验证分析，表明所提模型能够实现不同应用场景下异构敏感数据的高效脱敏。
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　　近年来，大数据分析技术已经广泛应用在国
家治理、企业运行、个人日常生活等方方面面，数

据成为重要的生产要素和最热门的基础资源，但

同时海量的数据资源中往往蕴含有关用户个人、

企业，甚至国家重要行业的敏感、隐私信息，一旦

遭到泄露或篡改，可能会给个人、企业甚至国家造

成无法挽回的损失。如何在利用自身数据资源进

行大数据研究分析的同时，避免敏感信息泄露的

风险，成为了大数据分析应用领域众多研究者关

注的热点问题。数据脱敏（ｄａｔａｍａｓｋｉｎｇ）又称为
数据漂白、数据去隐私化或数据变形，是指在保留

数据初始特征的条件下，通过脱敏规则对敏感数

据进行数据的变形，避免未经授权的用户非法获

取，实现敏感数据在分享和使用过程中的安全保

护。数据脱敏可以在保存数据原始特征的同时改

变其真实值，在保留数据有效性的同时保持数据

的安全性，实现敏感隐私数据的可靠保护，避免敏

感数据泄露的风险
［１６］
。

目前，相关研究者已经提出了多种方法用于

解决数据脱敏相关问题，但主要集中在文本或数

据库类型的数据，如 ｋ匿名（ｋａｎｏｎｙｍｏｕｓ）［１］、ｌ多
样性（ｌｄｉｖｅｒｓｉｔｙ）［７］、ｔ保密（ｔｃｌｏｓｅｎｅｓｓ）［８］等，并
对传统脱敏方法进行了改进，如 Ｓａｒａｄａ等［９］

提出

的基于最小最大归一化算法、范围映射脱敏算法，

Ｇｕｊｊａｒｙ和 Ｓａｘｅｎａ［１０］提出的基于神经网络的自适
应脱敏算法，Ｚｈｏｕ和 Ｌｏｕｉｓ［１１］提出的基于空间平
滑的矩阵屏蔽算法，吴克河等

［１２］
提出的基于敏感

信息度量的 ｔ保密改良技术等。国内外研究主要
关注具体脱敏方法并取得较多成果，但面向实际应

用的数据脱敏系统模型研究较少。Ｓａｎｔｏｓ等［１３］
提

出了一种针对数据库的脱敏模型，张琦颖
［１４］
和邵

华西
［１５］
分别提出了基于 Ｓｐａｒｋ分布式计算框架下

数据脱敏系统模型，但这类数据脱敏系统模型，在

系统内置统一的脱敏规则实现数据库脱敏，或在脱
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敏方法上的迁移性和普适性尚有欠缺。例如，某些

脱敏方法重在数据保护，但会失去一些统计特征，

适用于社交数据等数据冗杂性高的场景；某些方法

兼顾数据保护和可用性，但计算复杂度高，适用于

医疗、金融等数据精度要求高的场景。

随着信息技术的不断发展，文本、图片、音频

等异构数据量日益增大，大数据分析应用场景也

日趋复杂，在实际生产环境或非可信环境下的数

据脱敏需求也各不相同，如何在数据交换、共享及

使用等过程中实现对敏感数据的精准定向、高效

脱敏，达到数据安全、可信和可用的目标，已经成

为了各行业数据产生者、使用者和管理者面临的

巨大挑战。

针对异构大数据环境下不同应用场景下差异

化的数据脱敏需求，本文提出了一种基于文本、音

频、图片和数据库等多样化大数据的数据脱敏模

型，该模型可实现不同应用场景下异构敏感数据

的自动标注和分级，并通过抽取数据预脱敏处理

和脱敏效果评估，实现了多应用场景下异构数据

的高效脱敏。

１　数据脱敏基本框架

本文提出的数据脱敏方法基本框架主要包括

４个模块，即源数据预处理模块、敏感数据标注模
块、数据脱敏模块、脱敏数据输出及恢复模块，具

体描述如下：

１）源数据预处理模块。用户提交所需脱敏
的源数据及应用场景。源数据的提交形式包括

ｔｘｔ、Ｗｏｒｄ、Ｅｘｃｅｌ等类型的文本数据，ＪＰＧ、ＰＮＧ等
类型的图片数据，ＭＰ３、ＷＡＶ等类型的音频数据，
ＭｙＳＱＬ、ＨＩＶＥ等数据库数据；应用场景包括金融、
医疗、社交、教育、政府、零售等。该模块将原始数

据及应用场景进行解析，并进行统一格式转换，将

数据处理成下一模块能够识别的形式，用于敏感

数据的识别和脱敏。

２）敏感数据标注模块。该模块面向异构数
据类型，采用机器学习方法和特定场景的敏感数

据先验知识训练得到不同应用场景下的敏感数据

识别模型
［１６］
，实现敏感数据和非敏感数据的识别

和标注，并且为敏感数据分级（等级为数值 １～
１０，等级越高，则该项数据越敏感）。

３）数据脱敏模块。该模块首先以 １０％的比
例随机抽取样例数据，判断其类型为文本、图片、

音频或数据库内容，通过内容的不同，选择内置的

多种脱敏方法实现预脱敏操作（文本脱敏包括 ｋ
匿名、ｌ多样性、ｔ保密、差分隐私、对称加密、非对

称加密、保形加密和全同态加密等；图片脱敏包括

人脸替换、高斯模糊等；音频脱敏包括空白音频替

换等；数据库包括 ＡＥＳ加密等）。然后，系统根据
内置规则计算数据可用性、数据关联性、隐私保护

度、时间复杂度、空间复杂度 ５个方面的内容，得
到多种脱敏方法的脱敏效果评价结果，即多个

５维向量，并根据综合评测推荐最合适的脱敏方
法。最后，用户根据需求选择合适的脱敏方法，系

统完成所有数据的脱敏操作。

４）脱敏数据输出及恢复模块。将上述操
作１）识别的敏感数据替换成脱敏后的数据，对授
权用户可恢复成用户提交的原始数据格式，实现

脱敏数据的授权访问。

２　异构大数据脱敏模型

图１为本文提出的面向异构大数据环境的数
据脱敏模型，主要包括脱敏数据预处理、定制化脱

敏策略、脱敏任务调度及脱敏数据恢复 ４部分。
该模型集成了针对于文本、图片、音频和数据库 ４
种类型数据的多种脱敏方法，对于数据库脱敏，运

用 ＡＥＳ对称加密算法对数据源进行脱敏；对于文
本脱敏设计 ８种算法，分别是 ｋ匿名、ｌ多样性、
ｔ保密、差分隐私、对称加密、非对称加密、保形加
密和全同态加密；对于图片数据，针对人脸数据设

计替换和高斯模糊方法 ２种脱敏方式；对于音频
数据，设计用空白音频替换敏感音频。此外，本文

提出一种脱敏效果评估方法，针对预脱敏的结果，

从数据可用性、数据关联性、隐私保护度、时间复

杂度、空间复杂度５个方面进行量化评估，得到各
种方法预脱敏的评测结果，并且通过不同的权值

和影响因子进行综合计算，为用户进行推荐，根据

用户选择确定最终的脱敏方法。

２．１　脱敏数据预处理
本模块采用灵活配置的方式，支持用户实现

对敏感数据的选择功能。在智能识别敏感数据的

基础上，操作人员可以将敏感数据指定具体数据

源、数据库、数据表及具体的属性字段上，以应对

不同的业务需求。后续算法会根据用户的选择和

定义将被指定为敏感的数据进行脱敏处理，而其

他未指定的数据则保持不变。本模块由２个子模
块构成：

１）数据信息提取。采用人工配置或语句查
询等方式，提取需进行脱敏的数据源名称、数据库

名称列表、对应数据库中存储的数据库表列表、特

定数据库表结构对应的数据字段及相应属性等信

息。对于新接入及现有各类数据源，能够较为方

０５２
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图 １　异构大数据脱敏模型

Ｆｉｇ．１　Ｄａｔａｍａｓｋｉｎｇｍｏｄｅｌｆｏｒｈｅｔｅｒｏｇｅｎｅｏｕｓｂｉｇｄａｔａ

便总览其全部数据及不同数据表之间的关联信

息，便于后续敏感数据的选择。

２）敏感信息设置。用户按照法律法规或标
准规范等要求对敏感数据预设分类，并依据不同

应用场景需求构建原始敏感数据知识库和分级规

则。对于待脱敏数据，依据其数据类型的不同，分

别采用自然语言处理和文本识别、多媒体内容理

解和识别等技术，对待脱敏数据进行准实时处理，

识别出敏感数据，同时设计人工反馈机制，可针对

敏感数据识别结果进行修正，并逐步达到最优识

别结果。此外，需明确各类敏感数据的具体数据

类型，如针对文本数据是中文字符、英文字符、特

殊字符等，以便后续最优脱敏策略的选择。

２．２　定制化脱敏策略
如图１所示，定制化脱敏策略模块主要包括

可恢复性选择、脱敏方法选择、脱敏参数设置等。

１）可恢复性选择。按照脱敏后的数据能否
恢复到原始数据来划分，现有的脱敏方法可以分

为可恢复与不可恢复两大类，以满足不同任务需

求。可恢复方法主要以数据加密方法为主，在数

据加密的过程中会同时生成相应的解密密钥等，

加密后的数据可依据实际使用需求，通过解密密

钥还原为原始数据；不可恢复数据脱敏方法在使

用匿名、替换等操作后，无法还原原始数据，因此

在信息保留上存在一些损失。

２）脱敏方法选择。根据用户在上一模块的
选择，系统将分别提供不同的方法，这些方法各有

优缺点，适用于不同的应用场景，用户可根据需求

进行灵活选择。其中，主流不可恢复脱敏方法包

括 ｋ匿名、ｌ多样性、ｔ保密、差分隐私；主流可恢
复脱敏方法包括对称加密、非对称加密、保形加

密、全同态加密等。其共同基本原理为：针对待脱

敏数据，组合使用各类基础数据脱敏操作，以达到

每种方法各自的脱敏规范。

针对不同数据类型，可使用的基础脱敏操作

不同，具体的对应关系如表１所示。
表 １　不同数据类型的常用脱敏操作

Ｔａｂｌｅ１　Ｃｏｍｍｏｎｌｙｕｓｅｄｄａｔａｍａｓｋｉｎｇｏｐｅｒａｔｉｏｎｆｏｒ

ｄｉｆｆｅｒｅｎｔｄａｔａｔｙｐｅｓ

操作

类型
替换 改组

数字／日

期差异
加密 删除 遮掩 平均值

数值　　 √ √ √ √ √ √ √

中文字符 √ √ √ √ √

英文字符 √ √ √ √ √

特殊字符 √ √ √ √ √

图片　　 √ √ √

音频　　 √ √

１５２
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　　３）脱敏参数设置。一些方法具有可调节的
参数。例如，ｋ匿名中的 ｋ可以看作是控制脱敏
力度的指标。ｋ匿名要求对于任意一行纪录，其
所属的相等集内纪录数量不小于 ｋ，即至少有 ｋ－１
条记录半标识列属性值与该条记录相同，即增大

ｋ的值，敏感数据会隐藏的更好，但相应地需要操
作的数据条数、数据长度也会增加，因此导致更多

的信息损失。用户可根据具体需求进行参数的设

置，以完成脱敏方法的针对性定制。

图２为基于该脱敏策略的定制化脱敏流程，
该过程中需要考虑的因素主要包括：

１）数据可用性。即脱敏后的数据应能满足
分析应用需求，若脱敏后的数据无法用于目标分

析及应用，就不具有使用价值。在特定的应用场

景中，可能需要保留部分非关键信息（如身份证

号码、手机号码的部分字段、数据的统计分析特征

等）才能满足分析要求。

２）数据关联性。对于结构化和半结构化的
数据，在同一数据表中某字段与另外字段有对应

关系，如果脱敏方法破坏了这种关系，该字段的使

用价值将不复存在。

３）隐私保护度。数据中原本隐含的敏感信
息在脱敏后被其他人获取的难易程度，获取敏感

信息的难度越高，则隐私保护度越高。

４）时间复杂度。即脱敏方法对数据进行脱
敏所需要的时间，在保证敏感数据满足保护条件

的前提下，所需计算时间越短越好。

５）空间复杂度。即脱敏方法对数据进行脱
敏所需要的存储和计算空间。

２．３　脱敏任务调度
１）任务调度。由于本文模型是面向大数据

应用环境的，需要处理的数据量可能会非常大，利

用大数据计算环境执行分布式数据脱敏任务会极

大提高任务的执行效率。任务调度模块通过对脱

敏任务的数据量、各算法的执行效率、各节点的计

算性能进行评估，将总体脱敏任务分解为若干个

子任务并分配给对应子节点执行。

２）任务执行。根据任务调度结果，将脱敏
方法下发至各对应子节点，子节点接受方法后

开始对分配的敏感数据进行脱敏。脱敏完成

后，将结果返回并整合汇总形成最终脱敏后的

数据结果。

图 ２　定制化数据脱敏流程

Ｆｉｇ．２　Ｃｕｓｔｏｍｉｚｅｄｄａｔａｍａｓｋｉｎｇｐｒｏｃｅｓｓ

２．４　脱敏数据恢复
由于敏感数据的重要性，在实际应用中对部

分脱敏数据的恢复时，需要进行严格的权限管理。

申请人员需要先提出申请，说明需要数据恢

复的原因、需要恢复的具体数据项等信息，并进行

相应的权限认证。在通过权限认证模块审核后，

２５２
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可在系统内执行相应的数据解密模块，并将数据

恢复结果返回给特定申请用户。

２．５　脱敏模型安全性及可扩展性分析
本文所提异构大数据脱敏模型中４个关键模

块具有较低的功能耦合度，又相互数据流关联实

现了完整脱敏流程，从而使用该脱敏模型无需改

变原有的业务数据逻辑，可确保数据整体安全性。

此外，脱敏后数据恢复则需要严格权限认证才可

获得解密密钥，满足了用户安全性需求。

本文提出的脱敏模型中定制化脱敏策略模块

可提供灵活的脱敏规则配置及脱敏规则扩展，用

户可以通过灵活调整配置参数，达到所设计的脱

敏效果，实现了完全透明的、可扩展的数据脱敏处

理能力。脱敏任务调度模块充分考虑了计算性能

可扩展能力，通过采取多节点协作的分布式计算

来提升计算效率，结合算法执行效率、单节点计算

性能，将数据脱敏任务分解为若干个子任务后，分

配给对应子节点进行计算，因此可方便增加子节

点来扩展数据处理能力。

３　脱敏策略形式化描述
针对数据脱敏策略选择，通过层次分析法

［１７］

对用户数据脱敏需求和提供的脱敏方法匹配度进

行了形式化描述和定量化分析。该方法以脱敏数

据的隐私保护度、数据可用性、数据关联性、时间复

杂度、空间复杂度５项指标为用户选择脱敏方法的
判断准则，主要包括４个步骤：①建立脱敏策略选
择层次结构模型；②构造判断矩阵；③层次单排序
及其一致性检验；④层次总排序及其一致性检验。

以面向文本数据的 ８种脱敏方法为例，对本
文提出的脱敏策略执行过程进行描述。将决策的

目标、考虑的因素（判断准则）和决策对象按相互

关系分成目标层、准则层和方案层，形成层次化结

构模型，如图３所示。

图 ３　数据脱敏策略层次结构模型

Ｆｉｇ．３　Ｈｉｅｒａｒｃｈｉｃａｌｍｏｄｅｌｏｆｄａｔａｍａｓｋｉｎｇｓｔｒａｔｅｇｙ

根据用户选择脱敏方法的５项判断准则优先
级要求，设定构造判断矩阵 Ａ＝（ａｉｊ），ａｉｊ表示第 ｉ
个与第 ｊ个元素相对上一层某个因素重要性的相
对权重量化值，并按下述标度进行赋值：ａｉｊ＝１，元
素 ｉ与元素 ｊ对上一层次因素的重要性相同；ａｉｊ＝
３，元素 ｉ比元素 ｊ略重要；ａｉｊ＝５，元素 ｉ比元素 ｊ
重要；ａｉｊ＝７，元素 ｉ比元素 ｊ重要得多；ａｉｊ＝９，元
素 ｉ比元素 ｊ极其重要；ａｉｊ＝２ｎ，ｎ＝１，２，３，４，元素
ｉ比元素 ｊ的重要性介于 ａｉｊ＝２ｎ－１与 ａｉｊ＝２ｎ＋１
之间。

为分析一致性，先计算描述一个成对比较矩

阵 Ａ（ｎ＞１阶方阵）不一致程度的指标 ＣＩ：

ＣＩ＝
λｍａｘ（Ａ）－ｎ
ｎ－１

（１）

式中：λｍａｘ为判断矩阵 Ａ的最大特征值；ｎ为矩阵
Ａ的阶数。

为衡量 ＣＩ的大小，引入随机一致性指标 ＲＩ，
如表２所示。

表 ２　随机一致性指标 ＲＩ的数值

Ｔａｂｌｅ２　ＶａｌｕｅｓｏｆｒａｎｄｏｍｃｏｎｓｉｓｔｅｎｃｙｉｎｄｉｃａｔｏｒＲＩ

ｎ １ ２ ３ ４ ５ ６ ７ ８ ９

ＲＩ ０ ０ ０．５８ ０．９０ １．１２ １．２４ １．３２ １．４１ １．４５

　　定义一致性比率为 ＣＲ＝ＣＩ／ＲＩ，且当一致性
比率 ＣＲ＜０．１时，判定 Ａ能够通过一致性检验，
否则需重新构造对比矩阵Ａ。计算矩阵Ａ的特征
向量得到 Ｕ＝（ｕ１，ｕ２，ｕ３，ｕ４，ｕ５），ｕｉ表示每项脱
敏效果评价指标对应最终脱敏方法选择的权重。

在上述基础上，计算方案层对最终目标层的

总排序权向量，先需根据各脱敏方法在每个准则

层指标上的比较，得到每个指标的判断矩阵。根

据候选脱敏方法每项指标的对比，得到方案层

的多个判断矩阵 Ｂｉ，对每一个判断矩阵进行一
致性检验和计算求权向量。最终将方案层与之

前准则层的对比矩阵进行权向量组合，即可得

到方案层对目标层的组合权向量，取其中权重

最高者对应的脱敏方法，即为最适合用户需求

的脱敏方案。

４　应用场景验证

基于以上构建的异构大数据脱敏模型，本文

在２类大数据脱敏应用场景中进行了验证，具体
脱敏验证流程分别描述如下。

４．１　银行客户贷款信息数据脱敏
图４为某银行客户贷款信息数据脱敏过程，

其主要步骤包括：

３５２
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图 ４　某银行客户贷款信息数据脱敏过程

Ｆｉｇ．４　Ｄａｔａｍａｓｋｉｎｇｐｒｏｃｅｓｓｆｏｒｂａｎｋｃｕｓｔｏｍｅｒ

ｌｏａｎｉｎｆｏｒｍａｔｉｏｎ

１）用户提交某银行客户贷款信息，该提交信
息为 Ｅｘｃｅｌ表格，包括姓名、性别、身份证号、籍
贯、贷款金额、贷款日期、联系方式等内容，并选择

金融行业场景。

２）根据金融行业场景标注的非敏感数据为
性别、籍贯、贷款金额、贷款日期等，敏感数据为姓

名、身份证号、联系方式。

３）以１０％的比例随机抽取样例数据，判断
其为文本数据，用户选择 ４种不可恢复文本脱敏
方法（ｋ匿名、ｌ多样性、ｔ保密、差分隐私）实现预
脱敏操作。通过分析用户需求，对准则层指标的

优先级要求为：时间复杂度 ＞空间复杂度 ＝隐私
保护度 ＞数据可用性 ＞数据关联性。

４）根据用户设定的指标优先级，采用层次分
析法构建判断矩阵 Ａ如下：

Ａ＝

１ ２ ３ １
２

１

１
２

１ ３ １
３

１
２

１
３

１
３
１ １
８

１
３

２ ３ ８ １ ２

１ ２ ３ １
２

























１

计算判断矩阵 Ａ的最大特征值 λｍａｘ＝５．０５３，
ＣＩ＝０．０１３２５，ＲＩ＝１．１２，ＣＲ＝０．０１２＜０．１说明
对比矩阵具有良好的一致性。该矩阵对应的特征

向量 Ｕ＝（－０．３９５１，０．５０８７，０．５０８７，０．７０７１，
－０．０４１７），对该特征向量进行标准化，得到准则

层对比矩阵的权向量 Ｕ０ ＝（０．１８２８，０．２３５４，
０．２３５４，０．３２７１，０．０１９３）。

构建方案层每一种脱敏方法对于准则层隐私

保护度、数据可用性、数据关联性、时间复杂度、空

间复杂度 ５项指标的判断矩阵，分别为 Ｂ１、Ｂ２、
Ｂ３、Ｂ４、Ｂ５：

Ｂ１ ＝

１ ２ ３ ５
１
２

１ ２ ４

１
３

１
２

１ ２

１
５

１
４

１
２



















１

Ｂ２ ＝

１ ４ ３ ２
１
４
１ １
３

１
３

１
３
３ １ １

２
１
２



















３ ２ １

Ｂ３ ＝

１ ４ ３ ２
１
４
１ １
３

１
３

１
３
３ １ １

２
１
２



















３ ２ １

Ｂ４ ＝

１ １
４

１
５

１
７

４ １ １
２

１
４

５ ２ １ １
２



















７ ４ ２ １

Ｂ５ ＝

１ ４ ２ １
１
４
１ １
２

１
４

１
２
２ １ １

２

















１ ４ ２ １

经过对 Ｂ１、Ｂ２、Ｂ３、Ｂ４、Ｂ５进行一致性检验，
其一致性比率分别为 ０．００５８、０．０２４３、０．０２４３、
０．０１８、０，均符合一致性要求。归一化后的特征向
量分别为：Ｕ１ ＝（０．３２０６，０．３３９７，０．３３９７，０），
Ｕ２ ＝（－０．２５７２，０．２４４５，０．２４９２，０．２４９２），
Ｕ３ ＝（－０．２５７２，０．２４４５，０．２４９２，０．２４９２），
Ｕ４ ＝（０．４９６９，－０．２５１６，－０．２５１６，０），Ｕ５ ＝
（０．１０６８，０．２２５６，－０．４２１３，－０．２４４９）。

隐私保护度、数据可用性、数据关联性、时间

４５２
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复杂度、空间复杂度分别为 Ｚ１、Ｚ２、Ｚ３、Ｚ４、Ｚ５。差
分隐私、ｔ保密、ｌ多样性、ｋ匿名分别为 Ｆ１、Ｆ２、
Ｆ３、Ｆ４，则 Ｚ１、Ｚ２、Ｚ３、Ｚ４、Ｚ５脱敏方法的选择权重
为（０．１８２８，０．２３５４，０．２３５４，０．３２７１，０．０１９３），
Ｆ１、Ｆ２、Ｆ３、Ｆ４对 Ｚ１、Ｚ２、Ｚ３、Ｚ４、Ｚ５的权重分别为：
（０．３２０６，０．３３９７，０．３３９７，０），（－０．２５７２，
０．２４４５，０．２４９２，０．２４９２），（－０．２５７２，０．２４４５，
０．２４９２，０．２４９２），（０．４９６９，－０．２５１６，－０．２５１６，
０），（０．１０６８，０．２２５６，－０．４２１３，－０．２４４９）。
因此，Ｆ１对脱敏方法选择的权重为：０．３２０６×
０．１８２８－０．２５７２×０．２３５４－０．２５７２×０．２３５４＋
０．４９６９×０．３２７１＋０．１０６８×０．０１９３＝０．１０２１，
Ｆ２对脱敏方法选择的权重为：０．３３９７×０．１８２８＋
０．２４４５×０．２３５４＋０．２４４５×０．２３５４－０．２５１６×
０．３２７１＋０．２２５６×０．０１９３＝０．０９９２，Ｆ３对脱敏
方法选择的权重为：０．３３９７×０．１８２８＋０．２４９２×
０．２３５４＋０．２４９２×０．２３５４－０．２５１６×０．３２７１－
０．４２１３×０．０１９３＝０．０８９０，Ｆ４对脱敏方法选择的
权重为：０×０．１８２８＋０．２４９２×０．２３５４＋０．２４９２×
０．２３５４＋０×０．３２７１－０．２４４９×０．０１９３＝０．１１２６。
Ｆ４方法对脱敏方法选择的权重最大，因此最终选
择的脱敏方法为 ｋ匿名。

５）系统采用 ｋ匿名方法完成数据脱敏任务。
６）系统导出脱敏结果，将姓名、身份证号、联

系方式替换成脱敏后的内容，并恢复成用户提交

的 Ｅｘｃｅｌ表格格式，发送给用户。
４．２　社交网络图片数据脱敏

图５为社交网络图片数据脱敏过程，其主要
步骤包括：

１）用户提交社交网络图片集，该提交信息为
包含多个 ＪＰＧ文件的文件夹，图片内容涵盖人
脸、风景、动物、美食、汽车，并选择社交应用场景。

２）根据金融行业场景标注的非敏感数据为
风景、动物、美食、汽车，敏感数据为人脸，敏感层

级为９。
３）以１０％的比例随机抽取样例数据，判断

其为图片内容，通过预置的 ２种图片脱敏方法
（换脸、高斯模糊）实现预脱敏操作。

４）采用层次分析法，得到上述２种方法的评
价结果，并根据综合评测推荐合适的脱敏方法为

换脸方法。

５）若考虑到换脸后的图片难以满足业务需
求，用户实际选择的脱敏方法为高斯模糊方法，系

统完成数据脱敏任务。

６）系统导出脱敏结果，将原人脸替换成高斯
模糊后的人脸，并保存为 ＪＰＧ文件，发送给用户。

图 ５　社交网络图片数据脱敏过程

Ｆｉｇ．５　Ｄａｔａｍａｓｋｉｎｇｐｒｏｃｅｓｓｆｏｒｓｏｃｉａｌｎｅｔｗｏｒｋｐｉｃｔｕｒｅｓ

５　结　论

本文主要针对当前异构大数据中敏感信息的

精准定向、高效脱敏等研究难点，提出一种在异构

大数据环境下，基于文本、图片、音频和数据库等

异构数据的脱敏模型，并在实际应用场景中进行

了验证，得到结论如下：

１）通过脱敏数据预处理，实现不同应用场景
下敏感数据的自动标注和分级，有效降低实际应

用场景脱敏处理复杂度，更有利于脱敏数据和脱

敏策略的选择。

２）数据脱敏模型实现定制化脱敏策略，并利
用数据预脱敏处理方法，从数据可用性、数据关联

性、隐私保护度、时间和空间复杂度等５个维度进
行脱敏效果评价。

３）通过银行客户贷款信息数据、社交网络图
片数据脱敏应用场景进行验证，表明本文提出的

异构大数据脱敏模型能够实现不同应用场景下异

构敏感数据的高效脱敏。
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基于异质信息网络的恶意代码检测

刘亚姝１，侯跃然２，严寒冰３，

（１．北京建筑大学 电气与信息工程学院，北京 １０００４４；　２．北京邮电大学 网络技术研究院，北京 １００８７６；

３．国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：恶意代码对网络安全、信息安全造成了严重威胁。如何快速检测恶意代码，
阻止和降低恶意代码产生的危害一直是亟需解决的问题。通过获取恶意应用的动态信息、构

造异质信息网络（ＨＩＮ），提出了描述恶意代码动态特征的方法，实现了恶意代码检测与分类。
构建了 ＦＩＬＥ、ＡＰＩ、ＤＬＬ三类对象的４种元图，刻画了恶意代码 ＨＩＮ的网络模式。经过改进的
随机游走策略，尽可能多地获取元图中对象节点的上下文信息，将其作为连续词包（ＣＢＯＷ）模
型的输入，从而得到词向量的网络嵌入。通过投票方法改进主角度分析模型，得到多元图特征

融合的分类结果。在仅可获得有限信息的情况下，大大提高了基于单元图特征的恶意样本分

类准确率。

关　键　词：恶意代码；异质信息网络（ＨＩＮ）；随机游走；连续词包（ＣＢＯＷ）；元图
中图分类号：ＴＰ３９３
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２５８０８

　　恶意代码可以定义为任意对用户、计算机或
网络做出危害的软件

［１］
。一般来讲，恶意代码包

括病毒、蠕虫、后门、漏洞攻击程序、特洛伊木马、

ｒｏｏｔｋｉｔ等。随着技术的发展，恶意代码的产生越
来越简单，恶意代码的变体也越来越多，对网络安

全和信息安全造成了严重的威胁。

恶意代码的检测可以分为静态分析和动态分

析两大类别。动态分析需要在沙箱中或者虚拟机

里实际运行可执行文件，分析执行程序的行为来

识别各种潜在的危害行为和攻击行为，以便识别

代码的恶意性。动态分析是恶意代码分析的一个

重要研究方向，相对静态分析方法而言，动态分析

更常用于工业应用中。

本文通过在沙盒中观察样本的动态执行过

程，提取动态 ＡＰＩ的访问序列、调用的 ＤＬＬ等信
息构建异质信息网络（ｈｅｔｅｒｏｇｅｎｅｏｕｓｉｎｆｏｒｍａｔｉｏｎ

ｎｅｔｗｏｒｋ，ＨＩＮ）。在所获得的节点类型不充足的情
况下，改进随机游走策略，选取合适的方法描述元

图特征，从而实现恶意样本的检测和分类。

图是一种直观地表现出对象之间关系的工

具。通常用有向图描述对象之间的联系，这样的

有向图也称为信息网络。图中顶点表示对象、边

表示对象间联系。如果信息网络中描述的对象类

型是不同的，也就意味着图中有多种类型的数据

及多种关系，则被称为异质信息网络，否则称为同

质信息网络
［２３］
。与同质信息网络相比，异质信

息网络更能反映真实条件下对象之间的关系，具

有更丰富的结构和语义信息。常见的异质信息网

络有社交网络、科技文献、医疗系统等。

由于异质信息网络的研究对象类型、链接关

系多样化，传统的图方法并不适用。２０１１年，Ｓｕｎ
等

［４］
提出了元路径（ｍｅｔａｐａｔｈ）的概念，给出了异
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质网络的分析工具，通过对称元路径抽取 ２个节
点之间的链接关系，同时定义了一种名为 ＰａｔｈＳｉｍ
的相似度度量方法，用于在异构网络中寻找对等

对象。２０１２年，Ｓｕｎ等［５］
提出了元路径的聚类方

法———ＰａｔｈＳｅｌＣｌｕｓ。异质信息网络中一个很重要
的任务是将元路径提取的分散语义信息进行聚

合。ＰａｔｈＳｅｌＣｌｕｓ采用在用户提供一个小的对象种
子集合的指导下（称为用户指导）实现元路径聚

类。ＰａｔｈＳｅｌＣｌｕｓ方法可以自动学习和设置元路径
聚集时的权重问题，与其他方法相比具有聚类结

果稳定、隐含语义信息的效果。２０１４年，Ｓｈｉ等［６］
提

出了在异质信息网络中用统一框架判断相同类型节

点和不同类型节点的相关性方法———ＨｅｔｅＳｉｍ。异
质信息网络中的元图会存在奇数路径 （ｏｄｄ
ｐａｔｈ），也就是路径不对称及任意路径（ａｒｂｉｔｒａｒｙ
ｐａｔｈ）的问题。ＨｅｔｅＳｉｍ通过约束路径搜索的方法
将奇数路径转换为等长路径（ｅｖｅｎｐａｔｈ），这样
２个节点之间的相关性概率通过路径上的所有概
率之和获得，从而能够计算在元图中无路径到达

的２个节点的相关性。２０１５年，Ｃａｏ等［７］
提出了

ＨＣＬＰ方法用于节点之间多种类型的链接关系的
预测，给出了相似链接规则及不同类型节点间相

关性度量方法（ＲＭ）以便计算不同类型节点间的
存在概率。２０１６年，Ｈｕａｎｇ等［８］

建议使用元图／
元结构（ｍｅｔａｇｒａｐｈ／ｍｅｔａｓｔｒｕｃｔｕｒｅ）度量对象之间
的相似程度。元图是一种有向无环图，可以描述

２个对象之间的复杂关系。例如，文献［８］中指出
ＫＤＤ上的２篇论文具有相同类型的主题和相关
的作者，这样就改变了原有元路径方法，必须是顺

序结构的要求，并给出了基于元图的 ２个节点之
间的相关性判断策略。

２０１４年，Ｔａｍｅｒｓｏｙ等［９］
基于置信网络传播算

法，通过未知文件与已有标签的文件的关系实现

无标签文件恶意性的判断。２０１５年，Ｃｈｅｎ等［１０］

将同质信息网络用于恶意代码文件关系网络的构

建。２０１８年，Ｆａｎ等［１１］
将异质信息网络应用到恶

意代码检测中，通过多种信息———压缩包、ＡＰＩ、
ＤＬＬ及上报恶意文件所在的机器或位置等信息构
建异质信息网络，获得其语义信息，通过不同的元

图获得多种类型的特征描述，并通过主角度分析

将特征向量映射到低维空间。该成果在 Ｃｏｍｏｄｏ
反病毒产品中得到了应用。

本文将异质信息网络应用于恶意代码动态分

析中，通过改进 Ｍｅｔａｇｒａｐｈ２ｖｅｃ游走方式及网络嵌
入方法，以获得样本特征描述，并将该特征用于恶

意代码分类。实验结果证明，本文方法在仅可获

得有限信息的情况下，可以大大提高恶意代码检

测、分类的性能。

１　相关工作

目前，异质信息网络最新分析工具是元路径

和元图，下面给出元路径和元图的详细说明。

１．１　元路径与元图

２０１１年，Ｓｕｎ等［４］
提出了元路径的概念，用

于异质信息网络中网络模式的特征描述。下面给

出相关的符号定义。一个异质信息网络定义为

Ｇ＝（Ｖ，ε）
其网络模式为

ＴＧ ＝（Ａ，Ｒ）
式中：Ａ为有向图ＴＧ的顶点；Ｒ为有向图的边。则
有对象类型的映射τ：Ｖ→Ａ，链接的映射Φ：ε→Ｒ。

元路径是网络模式 ＴＧ上的路径，记作 Ｐ，形

式定义为：Ａ１
Ｒ
→
１
Ａ２

Ｒ
→
２
…

Ｒ
→
ｌ
Ａｌ＋１，定义复合关

系 Ｒ＝Ｒ１Ｒ２… Ｒｌ＋１。
图１给出了 Ｐ１和 Ｐ２路径（Ｓ为元图结构）。

可以通过统计 ２个对象节点 ｘ和 ｙ的路径数量、
随机游走等方法计算对象节点的相似度 ｓ（ｘ，ｙ），
从而构建节点的特征向量。元路径直接反映了对

象节点之间的单一链接关系，如果对象间关系复

杂，则需要处理成多条元路径。如图 １中的有向
图 Ｓ所示，需要处理成 Ｐ１和 Ｐ２路径并做线性组
合。但是，元路径这样的处理方法无法约束节点

之间的共享关系，会造成共享信息丢失的问题。

为此，Ｈｕａｎｇ等［８］
提出了元图的概念，来刻画节点

间的信息共享关系。元图相关性度量的方法有元

图计数、结构约束的子图扩展等。

图 １　元路径与元图示例

Ｆｉｇ．１　Ｅｘａｍｐｌｅｓｏｆｍｅｔａｐａｔｈａｎｄｍｅｔａｇｒａｐｈ

１．２　Ｍｅｔａｐａｔｈ２ｖｅｃ

２０１４年，Ｐｅｒｏｚｚｉ等［１２］
提出了 ＤｅｅｐＷａｌｋ方法

用于社交网络的特征表示。ＤｅｅｐＷａｌｋ使用随机
游走（ｒａｎｄｏｍｗａｌｋ）的方式在网络中查找当前节
点的“上下文”节点，体现了节点与节点的共现关

系。随机游走从局部一定程度上保持了节点与其

相邻节点之间的连接性，即网络结构信息。然而

９５２
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对于异质信息网络来说，由于节点与连接节点的

异质性的存在，异质信息网络嵌入最大的难点在

于如何有效地在多种类型节点之间保存“节点上

下文”的信息。

２０１７年，Ｙｕ等［１３］
提出了异质网络嵌入模型

Ｍｅｔａｐａｔｈ２ｖｅｃ。Ｍｅｔａｐａｔｈ２ｖｅｃ是基于预先指定的
元路径进行随机游走的。通过“有指导的”元路

径游走，从而能够保持“节点上下文”的概念。

Ｍｅｔａｇｒａｐｈ２ｖｅｃ是在 Ｍｅｔａｐａｔｈ２ｖｅｃ的基础上
提出来的。区别之处是：Ｍｅｔａｇｒａｐｈ２ｖｅｃ同时有 ２
个随机游走的路线，如果初始给定的 ２个游走的
起始点一致，Ｍｅｔａｇｒａｐｈ２ｖｅｃ退化为 Ｍｅｔａｐａｔｈ２ｖｅｃ。
若元图 Ｍ的基本模式如图 ２所示，则可以有 ＰＶＰ
和 ＰＴＰ两个游走路径。

采用 ｓｋｉｐｇｒａｍ建模，并分别做归一化得到节
点的表示。在多元图上会得到同一个节点的不同

表示，则需要通过权重的设置将这些节点表示融

合起来。

图 ２　元图 Ｍ示例

Ｆｉｇ．２　ＥｘａｍｐｌｅｓｏｆｍｅｔａｇｒａｐｈＭ

２　恶意样本的异质信息网络构建

应用程序对系统资源访问、注册表访问、活跃

的进程、被进程载入的 ＤＬＬ、进程属性等，都是其
是否具有恶意性的判断标志。而这些信息仅仅依

靠对样本的静态分析是很难获得的，有很多恶意

的特征只有在执行过程中才会动态展现。

本文主要从动态分析角度提取样本的特征，

并基于异质信息网络构建多种类型对象之间的关

系，采用改进的随机游走策略获得特征向量并实

现样本恶意性的检测。

２．１　恶意代码网络模式的定义

Ｆａｎ等［１１］
刻画的恶意代码异质信息网络中

的信息包括：上报样本所在的主机（Ｍ）、样本文件
（Ｆ）、文件所属的压缩包（Ｚ）、动态调用的 ＡＰＩ
（Ａ）、动态调用的 ＤＬＬ（Ｄ）。分析这些类别信息
之间存在的关系是有利于恶意代码检测的。例

如，在 ２个 ＰＥ文件中，如果其具有相同的压缩
包、有属于同一个 ＤＬＬ的 ＡＰＩ，那么这 ２个 ＰＥ文
件具有很高的概率同属于一个类别。图３刻画了
以上述类别为顶点的恶意代码网络模式。

Ｆａｎ等［１１］
研究中使用的数据集来源于 Ｃｏｍｏ

ｄｏ反病毒平台，可以获得图 ３中全部类型的节点
数据。但是，通常在研究中很难获取机器信息、压

缩包信息等。为此，如何在有限信息的情况下获得

更好的异质信息网络的描述是本文的研究重点。

在恶意代码动态分析中，ＡＰＩ（Ａ）、ＤＬＬ（Ｄ）
是最常能够获取到的信息。本文在构建异质信息

网络时，不仅考虑了样本的内容———ＡＰＩ、ＤＬＬ，也
考虑了样本文件（Ｆ）与样本之间的关系。图 ３中
虚线框内部分为本文构建的异质信息网络。

根据图 ３中虚线框内的网络模式可以得到
图４所示的４种元图结构。

图４所示的元图中，节点之间涉及到的关系
如下：

１）关系 Ｒ１。被调用 ＡＰＩ是否属于同一个文
件。用矩阵 Ｉ描述，这里，ｓｉｊ∈｛０，１，…，ｎ｝表示文
件 ｉ是否包含了第 ｊ个 ＡＰＩ及包含的次数。

２）关系 Ｒ２。被提取的 ＡＰＩ是否属于同一个
ＤＬＬ（如“ＷｒｉｔｅＦｉｌｅ”与“ＣｒｅａｔｅＦｉｌｅＡ”都属于“ＫＥＲ
ＮＥＬ３２．ＤＬＬ”）。用矩阵 Ｂ描述，这里ｂｉｊ∈｛０，１｝
描述第 ｉ个 ＡＰＩ是否在第 ｊ个 ＤＬＬ中。

图 ３　恶意代码网络模式

Ｆｉｇ．３　Ｎｅｔｗｏｒｋｓｃｈｅｍａｏｆｍａｌｉｃｉｏｕｓｃｏｄｅ

图 ４　四种元图

Ｆｉｇ．４　Ｆｏｕｒｔｙｐｅｓｏｆｍｅｔａｇｒａｐｈ

２．２　改进的 Ｍｅｔａｇｒａｐｈ２ｖｅｃ
从图４中给出的 ４个元图结构上可以看到，

在可获得对象类别有限的情况下，通过对象类别

之间构造多种链接结构会获得更多的信息。为了

０６２
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获得恶意代码异质信息网络的描述，本文采用了

改进的随机游走策略。

根据元路径的对称性，在实际游走的过程中

做了加速处理；限定的、多次随机游走，以获得尽

可能多的上下文信息。将随机游走获取的节点上

下文的信息作为 ＣＢＯＷ输入，提取节点对象的特
征向量。

２．２．１　改进的随机游走策略
随机游走模型用来描述不稳定的移动。以

图４中Ｓ１为例说明如何通过随机游走获取样本文
件的环境信息（上下文信息）。为了在大量数据

时游走算法依然保持灵敏，本文采取如下加速

策略：

１）减少大量相关但帮助性不强的信息。采
用 ＴＦＩＤＦ将普遍出现的关系信息去除。

２）由于所有的元图都是在２个样本文件之间
对称，仅仅取其中一半的节点进行随机游走，就可

以刻画在这个元图下样本文件的周围环境信息。

关系 Ｒ１中反映的是样本文件与其包含的 ＡＰＩ
及 ＡＰＩ出现的次数。则可根据样本文件中所包含
的 ＡＰＩ数量确定随机游走的概率。通过游走可获
得 Ｆ→Ａ→Ｆ之间的关系。

图５为关系 Ｒ１的矩阵 Ｉ的信息示例。Ｆ１的
ＡＰＩ信息在第２行，先从行的角度，随机抽取 ＡＰＩ
的信息，假设抽取到第 ２列数据，即Ａ１，然后沿着
第２列继续抽样，抽取到某一行，即得到Ｆｉ。这样
的游走是在元图Ｓ１指导下的游走，获得 Ｆ→Ａ→Ｆ
之间的关系。若从Ｆｉ出发继续游走，获取 Ａｊ信息，
从 Ａｊ列游走获取 Ｆｋ，…，这样的游走是在元图Ｓ４
的指导下的游走。以上游走需要进行多次，以便

获得更为丰富的信息。

游走获得的数据具有实际的物理含义，行表

示的是每个样本文件中出现的 ＡＰＩ信息。根据Ｆｉ
行游走得到的Ａｉ信息，即得到样本文件中包含Ａｉ
（ＡＰＩ）的次数，按照图４所示的 ４个元图，根据元
图结构在关系 Ｒ１、Ｒ２上随机游走得到Ａｉ信息，即
得到样本文件中包含Ａｉ（ＡＰＩ）的次数，根据Ａｉ获得
该 ＡＰＩ在其他样本文件中出现的次数。

按照图 ４所示的 ４个元图，根据元图结构在

图 ５　关系 Ｒ１的矩阵 Ｉ示例

Ｆｉｇ．５　ＥｘａｍｐｌｅｏｆｍａｔｒｉｘＩｏｎｒｅｌａｔｉｏｎｓｈｉｐＲ１

关系 Ｒ１、Ｒ２上随机游走获得相对应的上下文信
息，以此作为各个元图的词向量模型。

２．２．２　ＣＢＯＷ模型与 ｓｋｉｐｇｒａｍ模型
ＣＢＯＷ模型与 ｓｋｉｐｇｒａｍ模型都包含 ３层结

构———输入层、投影层和输出层
［１４１５］

。

ｓｋｉｐｇｒａｍ模型的训练方法是：中心词和周围
某个词成对进行训练，中心词做输入、周围某个词

做输出，描述中心词对周围词的推断。因此，可以

将 ｓｋｉｐｇｒａｍ输出词向量理解为对输入词典的降
维。而 ＣＢＯＷ模型的训练，是将中心词周围多个
词和中心词进行训练，周围多个词做输入，中心词

做输出，描述通过周围词推测中心词的过程。

本文采用 ＣＢＯＷ模型进行词向量的网络嵌
入，原因为：①图４所示的４个元图是从不同角度获
得样本文件与周围 ＡＰＩ、ＤＬＬ异构节点的分布关系。
②使用ＣＢＯＷ模型可以直接获得样本的特征。

３　实验与分析

本文实验采用了 ＣＮＣＥＲＴ实验室提供的数
据集，该数据集共有 １０个家族，每个家族 １５００
个恶意样本，共１５０００个恶意代码样本。由于动
态分析需要实际执行每一个样本，非常耗时。在

实验中随机选择 ３个家族，下面以某次随机选取
的３个家族 Ａｌｌａｐｌｅ、Ｖｉｒｕｔ、Ａｇｅｎｔ为例完成实验结
果分析和评价。

实验中为了获得样本的动态信息，需要在

Ｃｕｃｋｏｏ沙箱内运行样本。Ｃｕｃｋｏｏ沙箱是一款著
名的开源沙箱系统，已被业界广泛使用。在

Ｃｕｃｋｏｏ沙箱内运行这 ３个家族 ４５００个样本，共
获取３９４８个有效样本的信息。
３．１　异质信息网络构建与信息表示

通过解析 Ｃｕｃｋｏｏ报告文件———“ｒｅｐｏｒｔ．ｊｓｏｎ”
包含的字典中“ａｐｉｓｔａｔｓ”子项，获得各个进程下的
ＡＰＩ统计信息；解析 Ｃｕｃｋｏｏｍｏｎｉｔｏｒ中的 ｈｏｏｋ脚
本，获得 ＡＰＩ中 ＤＬＬ信息。本实验中共检测到
３６５个 ＡＰＩ、２７个 ＤＬＬ。

本文获得了图４所示的４张元图，主要描述样
本文件、ＡＰＩ及 ＤＬＬ的关系。关系Ｒ１的矩阵 Ｉ为
３９４８×３６５大小的矩阵，行表示样本Ｆｉ对 ３６５个
ＡＰＩ的调用情况及调用的次数。根据 ＡＰＩ和 ＤＬＬ
的对照，得到关系Ｒ２的矩阵 Ｂ，矩阵 Ｂ为 ３６５×
２７维。

根据２．２．１节，按照图 ４所示的元图做有指
导的随机游走。在实验过程中，为了获得更为丰

富的信息，这样的随机游走需要进行多次才能刻

画出一个样本点周围的节点信息，获得的 ＡＰＩ分
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布才会尽可能接近样本的 ＡＰＩ实际分布，同时可
以获得大量相关的样本文件作为辅助信息。

经过多次游走实验，最终确定３０次随机游走
可获得足够多的信息。因此，本文实验中规定任

意的元图都将反复进行 ３０次随机游走。以 Ｓ１为
例，经过３０次随机游走获得文件节点 Ｆ周围的信
息，即获得３０组“ＦＡＦ”信息。将这些信息统计
到一个字典上，这个字典包含所有的 ＡＰＩ、样本文
件及 ＤＬＬ，长度为 ４３４０（即 ３９４８＋３６５＋２７＝
４３４０）维。经过３０次随机游走，可以获得 ３０个
字典长的向量，其语义信息是：按照规定的元图找

到当前样本与周围节点的关系。以此作为样本根

据这个子图获得的训练结果。

在４个元图上，都可以通过上述随机游走方
法获得对应的上下文信息，最终会获得 ４个相应
的词向量模型。

经过随机游走后，获得的词向量高达４３４０维，
为了达到降维的目的，本文采用 ＣＢＯＷ模型对词
向量降维，将 ４３４０维字典嵌入（ｅｍｂｅｄｄｉｎｇ）到
１２８维中。
３．２　基于元图的分类结果分析

实验中，在每个元图指导下的随机游走获取

的词向量经过降维后都可以独立用于样本分类。

１）单元图分类测试
实验代码由 Ｐｙｔｈｏｎ语言编写，采用 ｋＮＮ、ＲＦ

（ｒａｎｄｏｍｆｏｒｅｓｔ）及线性 ＳＶＭ分类器分别完成分类
实验。所有实验均采用了十重交叉验证。

经多次实验验证，当 ｋ＝２时，ｋＮＮ算法得到
的分类结果最好，如表１所示。ＲＦ分类器中决策
树的数目设置为 １０时，结果如表 ２所示。ＳＶＭ
分类器中 ｋｅｒｎｅｌ参数为“ｌｉｎｅａｒ”（线性核）、惩罚
参数 Ｃ＝１，分类结果如表３所示。

表 １　单元图模型 ｋＮＮ分类结果

Ｔａｂｌｅ１　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｅａｃｈｍｅｔａｇｒａｐｈ

ｍｏｄｅｌｕｓｉｎｇｋＮＮ

评价指标　 Ｓ１ Ｓ２ Ｓ３ Ｓ４

分类准确率 ０．９７８ ０．９６ ０．８９９ ０．９１０

误报率 ０．０２１ ０．０３７ ０．０８５ ０．０７８

漏报率 ０．０２２ ０．０４１ ０．１０１ ０．０９０

表 ２　单元图模型 ＲＦ分类结果

Ｔａｂｌｅ２　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｅａｃｈｍｅｔａｇｒａｐｈ

ｍｏｄｅｌｕｓｉｎｇＲＦ

评价指标　 Ｓ１ Ｓ２ Ｓ３ Ｓ４

分类准确率 ０．９４２ ０．９２３ ０．８６９ ０．８５８

误报率 ０．０５３ ０．０６７ ０．１０４ ０．１１２

漏报率 ０．０５８ ０．０７８ ０．１３１ ０．１３９

表 ３　单元图模型线性 ＳＶＭ 分类结果

Ｔａｂｌｅ３　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｅａｃｈｍｅｔａｇｒａｐｈ

ｍｏｄｅｌｕｓｉｎｇｌｉｎｅａｒＳＶＭ

评价指标　 Ｓ１ Ｓ２ Ｓ３ Ｓ４

分类准确率 ０．９６０ ０．９３６ ０．８８２ ０．８９９

误报率 ０．０４０ ０．０６０ ０．０９９ ０．０８７

漏报率 ０．０４０ ０．０６３ ０．１１８ ０．１００

　　表１～表３中，Ｓ１、Ｓ２、Ｓ３及 Ｓ４分别为在图４中
４个元图的指导下，根据改进的 Ｍｅｔａｇｒａｐｈ２ｖｅｃ随
机游走策略和 ＣＢＯＷ 模型获得的特征向量的分
类结果。

可以发现，根据 Ｓ１元图游走获得的特征向量
具有最好的分类准确率、最低的误报率和漏报率。

这说明通过调用的 ＡＰＩ来判断样本之间的相似行
为，具有非常好的鉴别能力。Ｓ２元图中在寻找 ２
个样本的关联关系中增加了 ＤＬＬ信息，也可以获
得较好的分类结果。

Ｓ４元图相比Ｓ１元图增加了通过ＡＰＩ获取多样本
之间关联性的游走。３种分类器的分类结果表明，
这种游走会对样本之间的相似性判断产生干扰。

根据 Ｓ３元图游走获取的特征向量具有最差
的分类结果。Ｓ３元图在 Ｓ２元图的基础上增加了
Ｓ４元图的游走路线，影响了分类效果。

２）多元图融合的分类测试
为了综合应用这 ４个元图的分类结果，本文

采用了投票的方法以便确定权重。在４个元图中
分别对每个测试样本的词向量特征采用投票的方

法确定样本属于哪一个家族，投票结果以百分比

表示。通过主角度分析方法，确定各个元图分类

结果的权重。

主角度 α的计算方法为：假设有空间Ｙｉ和Ｙｊ，
则其角度可以定义为

ｃｏｓθ＝ｍａｘ
ｙ∈Ｙｉ
ｙ′∈Ｙｊ

ｙＴｙ′ （１）

式中：θ＝０，当且仅当Ｙｉ∩Ｙｊ≠０；θ＝π／２，当且仅
当Ｙｉ⊥Ｙｊ。

设θ１，θ２，…，θｄ为空间Ｙｉ和Ｙｊ主角度，则Ｙｉ和Ｙｊ
的几何距离为

ｄ（Ｙｉ，Ｙｊ）＝ θ２１＋θ
２
２＋… ＋θ

２

槡 ｄ （２）
则权重αｉ为

αｉ ＝
∑
ｍ

ｊ＝１，ｉ≠ｊ
ｄ（Ｙｉ，Ｙｊ）

∑
ｍ

ｉ＝１
∑
ｍ

ｊ＝１，ｉ≠ｊ
ｄ（Ｙｉ，Ｙｊ）

（３）

根据式（３）可以计算 ４个元图模型投票结果
的权重，结果如表４所示。根据表４的权重，融合
４个元图最终可获得如表５所示的分类结果。
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表 ４　元图权重结果

Ｔａｂｌｅ４　Ｗｅｉｇｈｔｖａｌｕｅｓｏｆｍｅｔａｇｒａｐｈｓ

Ｓ Ｓ１ Ｓ２ Ｓ３ Ｓ４

Ｓ１ ０．０００１６ １．６５９９ ０．５８６８ １．８２０５

Ｓ２ １．６５９９ ０．０００１６４４ ０．９４７３ １．９７２１

Ｓ３ ０．５８６８ ０．９４７３ ０．０００２３１４ ０．９０５５

Ｓ４ １．８２０５ １．９７２１ ０．９０５５ ０．０００１７６９

α ０．２４３４ ０．２４８４ ０．２３６ ０．２７２３

表 ５　主角度融合分类结果

Ｔａｂｌｅ５　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｕｓｉｎｇｐｒｉｎｃｉｐａｌａｎｇｌｅ

ｈｙｂｒｉｄｍｅｔｈｏｄ

评价指标 ｋＮＮ ＲＦ ＳＶＭ

分类准确率 ０．９６５０ ０．９２７９ ０．９３７５

误报率　　 ０．０３３３ ０．０６５０ ０．０５９３

漏报率　　 ０．０３４４ ０．０７２３ ０．０６３５

　　表５中的分类准确率是 Ｓ１、Ｓ２、Ｓ３及 Ｓ４的融合
结果（分类器的参数设置同单元图中的分类器参

数设置）。相对表１～表３，表５的结果说明，融合
的方法使得 Ｓ３及 Ｓ４元图的分类准确率得到了很
大的提升。这说明，多元图相比单元图而言，可以

对部分单元图的信息给与补充，可以通过 α的物
理意义得以解释。

　　３）特征有效性分析
动态分析受运行条件、触发条件的影响较大，

而恶意代码为了不被检测到，很多都增加了抗检

测技术。因此，在 Ｃｕｃｋｏｏ沙箱中获取的 ＡＰＩ、ＤＬＬ
可能会存在漏报、误报的情况。为了分析 Ｃｕｃｋｏｏ
沙箱获取的信息对本文方法的影响，采用 Ｄｙｎａ
ｍｏＲＩＯ工具对 Ｃｕｃｋｏｏ沙箱中可执行恶意样本再
次分析，重新获取 ＡＰＩ、ＤＬＬ信息，并将二者结果
做对比、合并。

在３个家族３９４８个有效样本中Ｃｕｃｋｏｏ沙箱
共获得 ３６５个 ＡＰＩ、２７个 ＤＬＬ。ＤｙｎａｍｏＲＩＯ再次
分析这些样本，共获得 ３７３个 ＡＰＩ、２７个 ＤＬＬ及
３９４８个有效样本。将 Ｃｕｃｋｏｏ与 ＤｙｎａｍｏＲＩＯ结果
合并之后，获得 ３９４８个有效样本、３７５个 ＡＰＩ及
２８个 ＤＬＬ。

根据合并后的样本文件、ＡＰＩ、ＤＬＬ信息构造
异质网络，并再次完成单元图分类测试。表 ６为
ｋ＝２时 ｋＮＮ算法得到的分类结果。
表 ６　合并 ２个沙箱结果后单元图模型 ｋＮＮ分类结果

Ｔａｂｌｅ６　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｅａｃｈｍｅｔａｇｒａｐｈ

ｍｏｄｅｌｗｉｔｈｔｗｏｓａｎｄｂｏｘｅｓｒｅｓｕｌｔｓｕｓｉｎｇｋＮＮ

评价指标 Ｓ１ Ｓ２ Ｓ３ Ｓ４

分类准确率 ０．９７８３ ０．９５７ ０．８９５ ０．９１１

误报率　　 ０．０２１ ０．０３６ ０．０８３ ０．０７８

漏报率　　 ０．０２２ ０．０４２ ０．１０１ ０．０８９

　　可以发现，表 ６与表 １的结果基本一致。同
样地，采用 ＲＦ与 ＳＶＭ分类器可以得到与表 ２、
表３相似的实验结果，在此不再赘述。

从对比实验结果可以看到，本文采用的单元

图指导下的多次随机游走策略，可以降低单特征

（如 ＡＰＩ、ＤＬＬ）在异质信息网络中对分类结果的
影响。

４）与其他文献结果的对比
Ｆａｎ等［１１］

基于 Ｃｏｍｏｄｏ平台构建了 １２个元
图，涉及到样本文件、ＡＰＩ、ＤＬＬ、压缩包、样本来源
的机器（Ｍａｃｈｉｎｅ）等信息，采用的是基本的随机
游走策略及 ｓｋｉｐｇｒａｍ方法描述样本特征。在该
研究中，记录了单元图在 Ｃｏｍｏｄｏ公司提供的数
据集上的分类准确率、召回率等，多元图融合后准

确率可达０．９８３；但是对于单元图（元路径）的准
确率只有０．７５左右。将 Ｆａｎ等［１１］

的方法应用到

本文数据集上，在 Ｓ１元图的指导下，ＲＦ的分类准
确率只有０．５６，远远低于本文的单元图的分类准
确率（见表 １）。这说明本文采用的随机游走和
ＣＢＯＷ 策略在单元图的分类效果是优于 Ｆａｎ
等

［１１］
的方法的。

由于 Ｃｏｍｏｄｏ公司的数据集并未公开，本文
在 ＣＮＣＥＲＴ数据集上只能构造出有限种类的元
图。在这种情况下，采取改进的 Ｍｅｔａｇｒａｐｈ２ｖｅｃ随
机游走策略与 ＣＢＯＷ 相结合的方式获得单元图
特征向量描述，并取得了较好的分类准确率，这说

明本文为信息类型不够丰富的异质信息网络的信

息表示及提高单元图分类准确率方面提供了一个

可行的研究方法。

４　结　论

本文从动态分析的角度分析恶意样本，将异

质信息网络应用到恶意代码动态分析中，为恶意

代码动态分析提供了一种新的特征构造、描述方

法。本文实现了：

１）通过在沙箱中运行样本，获得 ＰＥ文件的
动态访问信息，例如 ＡＰＩ、ＤＬＬ等。通过构建异质
信息网络的４个元图，获得样本文件与 ＡＰＩ、样本
文件与 ＤＬＬ、ＡＰＩ与 ＤＬＬ、样本文件与 ＡＰＩ及 ＤＬＬ
之间的关系。

２）提出改进的随机游走策略，并结合 ＣＢＯＷ
模型获得元图的特征描述。本文方法相比 Ｆａｎ
等

［１１］
的方法提高了单元图分类准确率。

３）通过投票和主角度权重设置实现了多元
图分类结果的融合。

实验中发现，多元图融合后的分类准确率提

３６２
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高程度没有达到 Ｆａｎ等［１１］
给出的融合效果。经

分析，这是由于本文异质信息网络节点类型不够

丰富造成的，这将是下一步研究中要解决的问题。
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加密文档排序中保序加密算法的最优化选取

张久岭，黄道超，沈时军
（国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：对需要存储在服务器端的用户文档进行加密是对用户隐私保护的根本方
法。采用不同的保序加密算法对加密文档排序结果有着不同的影响，寻找排序结果最优的保

序加密算法是亟待解决的问题。提出了基于鉴别信息的保序加密算法选择的标准，比较了 ２
种保序加密算法下对加密文档排序的性能。在通过保序加密算法得到的密文分布接近明文分

布的情况下，排序得到的结果更接近明文检索的情况。所提出的选择标准具有理论上的意义，

同时也可以指导在相同安全条件下保序加密算法的选择，以达到最优的检索结果。

关　键　词：保序加密；ＯｋａｐｉＢＭ２５模型；鉴别信息；加密信息检索；用户隐私保护
中图分类号：ＴＰ３９９
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２６６０７

　　传统的电子邮箱服务、远程数据库服务等需
要把包含用户个人隐私的数据存储在服务提供商

的服务器上。云计算和云存储的快速发展降低了

用户数据信息管理成本及存储资源与计算资源的

消耗，而手持移动终端的愈加频繁使用使得更多

用户数据存储在云端，这样在客观上造成了数据

存储和计算资源的集中化。然而，随着越来越多

的用户数据存储在远程服务器，对于服务提供商

来说用户的数据是完全可见的。此外，服务提供

商还可以对用户数据进行统计分析等操作，如果

数据在不同的服务提供商间存在交互流动，则服

务商可合并获取用户信息，会进一步侵犯用户隐

私。因此，对用户隐私数据的保护越来越受到人

们的关注，用户的数据隐私保护是一个迫切需要

解决的问题。虽然可以通过签订服务协议或通过

多方计算等方式避免服务提供商滥用用户数据，

但是无法从根本上保护用户隐私。为有效地保护

用户的隐私，对用户信息进行加密处理是一种解

决方案。用户数据多以文档形式存储在服务提供

商侧，因此对用户以文档形式进行信息加密并存储

在远程服务器是一种可行且有效的数据保护方案。

然而，当存储在远程服务器的用户加密数据

形成规模之后，用户在进行查询以满足其信息需

求时，需把加密文档全部下载回用户终端，这将带

来巨大的通信开销，因此难以实现。如何对密文

形式的数据进行检索成为亟待解决的问题。Ｓｏｎｇ
等

［１］
在 ２０００年开创性地提出了一种实用的且可

以搜索的对称加密算法，在进行加密关键词搜索

时，需进行线性遍历，由于加密过程中一次一密，

具有较强的抗统计分析能力。Ｂｏｎｅｈ等［２］
在２００４

年提出了一种可搜索公钥加密算法。Ｐａｒｋ等［３］

提出了基于布隆过滤的多关键词安全搜索算法，

布隆过滤在小规模数据集情况下可以进行有效检

索，但在大规模数据集下，该算法检索时所需的布

隆过滤器长度非常大。以上算法可以有效地从加

密数据中检索到用户所需的文档。然而，随着数

据集规模的增大，检索到可能相关的文档集合的

规模也逐渐增大。例如，很多私人信息邮件被存

储在某不可靠的邮件提供商服务器上，当进行检

索时，即有对较多返回结果进行排序的需求。如
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果将检索到的文档信息无差别返回给用户，一方

面将带来巨大的通信、计算及存储开销，另一方面

用户也无力消费大量的原始明文数据。因此，在

不泄露用户信息的情况下，对检索到的加密文档

进行相关性排序并给出最符合用户信息需求的文

档是需要进一步研究和解决的问题。

在一般明文信息检索中，为对结果根据查询

的相关性进行排序，一般利用到词频、关键词权重

等关键信息。在加密信息检索情况下，为有效依

据文档中的词频、关键词权重等加密信息对加密

文档进行相关性排序，Ｓｗａｍｉｎａｔｈａｎ等［４］
提出了基

于保序加密算法的加密文档排序算法，该算法中

文档的词频被保序加密算法加密，在需要进行排

序时，把加密形式的词频相加给出相关度并以此

进行排序。Ｗａｎｇ等［５］
提出了用保序加密算法对

关键词权重进行加密，并对加密的权重进行加法

运算得到查询与加密文档相似度的算法进行排

序。Ｌｕ等［６］
提出了将其类似的算法推广应用于

多媒体检索中并对多媒体信息检索结果进行排

序。Ｐｈｏｎｇ等［７］
提出了基于保序加密算法的隐私

保护深度学习系统，可以在不把个人数据透露给

远程服务器的基础上，实现基于神经网络的深度

学习。因此，有必要研究加密算法在加密文档排

序中的应用。

在典型加密信息检索中，当查询中只有１个
关键词时，通过基于保序加密算法的加密文档

排序算法可以很好地对检索到的加密文档进行

排序，这是因为用保序加密算法加密的明文数

据加密后其密文顺序保持不变。然而，当查询

中有２个及２个以上的关键词时，基于保序加密
算法加密得到密文和并不一定保持与其明文和

对应的顺序。在这种情况下，并非所有保序加

密算法在多关键词查询时，其密文和均能较好

保持顺序并取得较好排序结果。因此，可以通

过适当地选择加密算法来保证密文和能最大限

度保持其明文和的顺序，而研究探索最优化选

取满足上述需求的加密算法也至少具有理论上

的指导意义。

本文介绍了保序加密算法，拟合了 ＴＲＥＣ的
标准数据集中关键词权重概率分布，比较了 ２种
保序加密算法密文随明文的变化，提出了基于鉴

别信息的保序加密算法选取标准。对选择不同保

序加密算法的加密文档检索排序结果进行了比

较，并在标准数据集上进行了实验，验证了采用开

放式保序加密算法进行加密排序取得的结果优于

采用封闭式保序加密算法的情况。

１　保序加密算法及其加密文档排序

１．１　保序加密算法

２００３年，Ｏｚｓｏｙｏｇｌｕ等［８］
开创性提出了保序加

密算法，以解决关系型数据库数值数据隐私保护

的问题。２００４年，Ａｇｒａｗａｌ等［９］
提出了一种可以

直接加密新数据且无需对已加密密文进行更新的

保序加密算法。Ｂｏｌｄｙｒｅｖａ等［１０］
提出了基于超几

何分布的保序对称加密算法及基于模的保序加密

算法
［１１］
。文献［１２］中的算法应用于无线传感

网，通过加密信号数据并传输到传感节点，传感节

点无需解密即可进行大小比较操作，降低了节点

的功耗开销。在保序加密算法应用于远程数据库

数据保护的相关研究中，有工作针对数据顺序本

身也是敏感信息提出了隐藏密文顺序但支持有效

比较运算的算法，提高了数据安全性
［１３］
；也有工

作提出了一种在数据库中插入假元组并保证数据

完整性的算法，在该算法中真元组和假元组都经

过保序加密，以允许用户验证保序加密数据库的

查询完整性
［１４］
；还有工作提出了具有有序选择重

复明文分布攻击下的不可区分性的算法
［１５］
。其

他算法包括基于一般近似公约数问题的保序加密

算法
［１６］
及使用保序概率编码对明文的变换进行

编码并通过２轮交互协议生成密文的公开保序密
文生成算法

［１７］
。

由于上述提到的其他算法与开放式及封闭式

保序加密算法具有本质上的相似性，为不失一般

性，主要针对 Ｏｚｓｏｙｏｇｌｕ等［８］
提出的２种典型保序

加密算法进行分析，其第 １种开放形式的保序加
密算法实现过程的描述如下：

步骤１　生成一个序列的随机数 ｙｉ∈［１，Ｍ］。
步骤２　定义 ｚｉ：Ｓ１：＝ｚ１：＝ｙ１。
步骤３　对于 ｋ≥１，令 Ａｋ＝Ｍ－Ｓｋ。
步骤４　 ｚｋ＋１ ＝Ｉｎｔ（ｙｋ＋１×Ａｋ／Ｍ）。
步骤５　Ｓｋ＋１＝Ｓｋ＋ｚｋ＋１。
其中，对于明文ｋ，保序加密算法加密的结果为

ｆ（ｋ）＝Ｓｋ （１）
第２种为封闭式的保序加密算法，其可以描

述为

Ｆ（ｘ）＝Ｃｎｘ
ｎ＋… ＋Ｃ１ｘ＋Ｃ０ （２）

式中：ｘ为待加密变量；Ｃｉ（０≤ｉ≤ｎ）为常量。

在其他算法中，Ａｇｒａｗａｌ等［９］
提出的算法把服

从某一分布明文映射到服从另一分布的密文空

间。而 Ｂｏｌｄｙｒｅｖａ等［１０］
提出的加密算法的实质是

利用超几何分布产生保序的密文数据，与 Ｏｚｓｏｙｏ

７６２
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ｇｌｕ等［８］
提出的第 １种开放形式保序加密算法本

质上类似。

１．２　明文文档检索及排序
典型的信息检索模型包括布尔模型、向量空

间模型及概率模型等
［１８］
。布尔模型是基于布尔

代数的检索模型，该模型中 １个查询即构成了
１个布尔表达式。尽管布尔模型在数据库检索中
仍有使用价值，但在文档检索中无法对检索到的

文档进行排序，在实践中使用较少。在向量空间

模型中，文档及查询分别被标记为向量空间中的

向量，通过向量之间的相似度来对文档进行相关

性排序。概率模型通过计算文档与查询之间相关

的概率对文档进行排序。为不失一般性，以概率

模型的一种变形，即以 ＯｋａｐｉＢＭ２５模型为例，实
现对文档及查询相关度的计算。

ＯｋａｐｉＢＭ２５模型自从 ２０世纪 ９０年代被提
出后，由于检索的准确率相对其他模型较高，在文

档排序中的应用非常普遍，并被推广应用到文本

分类聚类等众多领域
［１８１９］

。

ＯｋａｐｉＢＭ２５模型中，文档和查询之间的相似
度定义为

Ｓｉｍ（Ｑ，Ｄ）＝∑
ｑｉ∈Ｑ
Ｏ（ｗｑｉ） （３）

式中：ｗｑｉ为关键词 ｑｉ在文档 Ｄ中所占的权重，定
义为文档中词频和逆文档频率的函数，有很多个

变种。本文中，为不失一般性，采用其中比较常用

的一种：

ｗｔｉ ＝
３ｆ（ｔｉ，Ｄ）

ｆ（ｔｉ，Ｄ）＋１＋
Ｄ
ａｖｇｄｌ

ｌｇＣ－ｎ（ｔｉ）－０．５
ｎ（ｔｉ）＋０．

( )５

（４）
式中：ｔｉ为关键词；ｆ（ｔｉ，Ｄ）为 ｔｉ在文档 Ｄ中出现
的频率；Ｄ为文档 Ｄ的长度；ａｖｇｄｌ为文档集中

平均文档长度；ｎ（ｔｉ）为文档集中出现关键词 ｔｉ的
文档数；Ｃ为文档集中文档的数量。
１．３　基于保序加密的文档排序

在加密文档检索中，当检索到所需的文档之

后，需要对已经加密的文档进行基于词频或关键

词权重对应密文的排序操作。Ｓｗａｍｉｎａｔｈａｎ等［４］

提出了用保序加密算法对文档中的词频进行加密

的方法，在查询单个关键词的情况下，通过保序加

密的词频可以得到相关度的排序。尽管词频在一

定程度上可以描述文档和查询的相关度，然而权

重更为有效地描述了关键词在文档中的出现对文

档与查询相关度的影响。

因此，通过对关键词的权重进行加密，可以更

为有效地描述一个关键词在文档中出现的作用。

这里对文档排序的对象是关键词权重对应的

密文。

理论上，当查询中关键词个数｜Ｑ｜为 １时，用
保序加密算法排序所得到的结果具有很好的性

能。而当查询中关键词个数｜Ｑ｜多于 １个时，由
于涉及到对加密密文的加法操作，而加法后的密

文排序并非明文和的顺序。因此，当查询中有多

个关键词时，排序的结果与保序加密算法有关。

２　保序加密算法选取

２．１　明文分布
考虑到权重是词频及逆文档频率的乘积，在

词频、逆文档频率是独立的简单假设情况下，那么

二者的乘积是对数正态分布。然而，因为由词频

决定的部分３ｆ（ｔｉ，Ｄ）／（ｆ（ｔｉ，Ｄ）＋１＋ Ｄ ／ａｖｇｄｌ）
与由逆文档频率决定的部分 ｌｇ（（Ｃ－ｎ（ｔｉ）－０．５）／
（ｎ（ｔｉ）＋０．５））并非是严格独立的，所以难以得
出 ｗｔｉ分布的封闭表达式。通过在 ＴＲＥＣ的标准
数据集 ＣｌｕｅＷｅｂ０９Ｃａｔ．Ｂ上对各个权重进行统计
（ＣｌｕｅＷｅｂ０９是国际信息检索领域研究使用的标
准化数据集），给出了其实际分布，并依据类似对

数正态分布密度的函数对其分布进行了拟合。

ＣｌｕｅＷｅｂ０９Ｃａｔ．Ｂ中的关键词权重分布如图１所
示。此处，每个关键词权重的值均分布于［０，３）。
由于分布由文档集的很多因素共同决定，对其进

行拟合的结果为

ｆｌｏｇｎｏｒｍａｌ（ｘ）＝ｐ１ｘ
ｐ２ｅｘｐ［－ｐ３（ｌｎｘ－ｐ４）

ｐ５］ （５）
式中：各参数的拟合值如表１所示。

由图１可以看出，该分布并非是严格的对数
正态分布，这是因为词频和逆文档频率并非是完

全独立的，而词频本身是对关键词出现频率进行

运算的结果，且权重的分布是选择保序加密算法

的决定性因素。

图 １　ＯｋａｐｉＢＭ２５模型权重出现频率的分布函数

Ｆｉｇ．１　Ｐｒｏｂａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎｆｕｎｃｔｉｏｎｏｆｔｅｒｍｗｅｉｇｈｔｓｉｎ

ＯｋａｐｉＢＭ２５ｍｏｄｅｌ
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表 １　参数拟合值

Ｔａｂｌｅ１　Ｐａｒａｍｅｔｅｒｆｉｔｔｉｎｇｖａｌｕｅｓ

参数 拟合值 ９５％置信区间

ｐ１ ０．５００ （０．４９５，０．５０６）

ｐ２ －１．３５６ （－１．３６８，－１．３４５）

ｐ３ １．４４８ （１．４４２，１．４５５）

ｐ４ －０．９６０ （－０．９６４，－０．９５７）

ｐ５ １．４１９ （１．４１４，１．４２４）

２．２　保序加密算法选取方法
对２种保序加密算法下的密文进行了比较，

结果如图２所示。由于加密后的值较大不便于直
接展示，为便于比较，对密文取对数。图２的曲线
表明，当采用开放形式保序加密算法的密文值增

大到一定程度后便保持稳定，而封闭形式保序加

密算法的密文值一直明显地增加。

２种保序加密算法都可以很好地对加密数值
保持顺序。然而，本文有以下启发性结论：针对密

文的加法运算，采用开放形式保序加密算法加密

的密文能更好地保持其顺序。这是因为：用开放

式保序算法加密得到的密文值比较接近，然而，用

封闭式加密算法加密得到的密文值在数值空间上

分布越来越稀疏。因此，封闭式保序加密算法加

密得到的密文值加法运算结果的保序效果劣于开

放式保序加密算法。反映在加密文档排序效果上，

采用开放形式保序加密算法的检索结果在性能上

优于封闭形式保序加密算法得到的检索结果。

图 ２　开放式保序加密算法与封闭式保序加密算法

密文随明文变化情况

Ｆｉｇ．２　Ｃｈａｎｇｅｏｆｃｉｐｈｅｒｔｅｘｔｗｉｔｈｐｌａｉｎｔｅｘｔｆｏｒｏｐｅｎ

ｏｒｄｅｒｐｒｅｓｅｒｖｉｎｇｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅａｎｄｃｌｏｓｅｄ

ｏｒｄｅｒｐｒｅｓｅｒｖｉｎｇｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ

３　保序加密算法选取标准

理想情况下，设保序加密由连续函数 ｈ（ｘ）表
示，那么，给定明文 Ｘ，则其对应密文 Ｙ＝ｈ（Ｘ）的
分布为

ｇ（ｙ）＝ ｆ（ｈ
－１
（ｙ））

ｈ′（ｈ－１（ｙ））
（６）

为使在保序加密的情况下其加法在统计意义

上仍然是保序的，通过保序加密算法加密的密文

如果服从明文分布 ｆ（ｘ）或接近明文的分布，则在
理论上同样可以达到明文检索下相差较小的检索

结果。经过加密变换 Ｙ＝ｈ（Ｘ）之后，Ｙ值的变化
区间为［ｈ（０），ｈ（３）），为便于进行分布比较，可
以将 Ｙ通过某线性变换 Ｚ＝３（Ｙ－ｈ（０））／（ｈ（３）－
ｈ（０））将其值重新映射到区间［０，３）。线性变换
不影响２个数加法的结果，因此，可以对 Ｚ与 Ｘ的
分布进行比较。Ｚ的分布由 Ｙ的分布表示为

ｐ（ｚ）＝ｈ（３）－ｈ（０）
３

ｇｈ（３）－ｈ（０）
３

ｚ＋ｈ（０( )）
（７）

衡量２种分布之间差异性的一种比较好的方
法是鉴别信息。通过鉴别信息可以对明文与密文

概率分布的差异性进行描述。为使二者分布距离

最近，需要使鉴别信息最小。为使保序加密后的

密文仍然保持原有的分布，需要满足：

ｍｉｎ
ｈ {（·） ∫

３

０
ｆ（ｘ）ｌｇｆ（ｘ）

ｐ（ｘ）
ｄ }ｘ （８）

然而，对保序加密算法的选择是有其他约束

性的。例如，为保证算法的安全性，封闭式保序加

密算法系数的选取范围应该足够大；而在开放性

的保序加密算法中，为保证明文对应的密文各不

相同，需要增加密文值域等。因此，保序加密算法

ｈ（ｘ）的优化选择可为

ｈ^（ｘ）＝ａｒｇｍｉｎ
ｈ（ｘ {） ∫３０ｆ（ｘ）ｌｇｆ（ｘ）ｐ（ｘ）

ｄｘ

　　ｐ（ｘ）＝ｈ（３）－ｈ（０）
３

ｇｈ（３）－ｈ（０）
３

ｘ＋ｈ（０( )）；
　　ｇ（ｘ）＝ ｆ（ｈ

－１
（ｘ））

ｈ′（ｈ－１（ｘ））
；ｈ（ｘ）∈ }Ｈ （９）

式中：Ｈ为满足一定安全性能的保序加密算法的集
合。式（９）可以作为保序加密算法选取的准则。

在实际情况中，由于保序加密算法受一系列

因素的制约，难以由式（９）给出关于ｈ^（ｘ）的封闭
表达式。此外，加密算法 Ｙ＝ｈ（Ｘ）在一般情况下

其反函数也难以求解，导致对ｈ^（ｘ）的求解更加困

难。尽管计算ｈ^（ｘ）存在着困难，式（９）仍然有理
论上的指导意义。而且，在给定 ２个或多个保序
加密算法的情况下，为最优化选择提供了标准。

４　实验结果

有工作分析研究了云数据搜索中一到多保序

加密算法的安全性，并提出了通过保序密文的差

异可以进行差分攻击的问题
［２０］
。本文从另一个

９６２
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角度，即在算法具有同等安全性的前提下对如何

最优化选取保序加密算法进行了研究。在 ＴＲＥＣ
的标准数据集 ＣｌｕｅＷｅｂ０９Ｃａｔ．Ｂ上进行了实验，
由于数据集合规模较大，其结果相比 Ｃｒａｎｆｉｅｌｄ等
小规模数据集更接近真实环境。在该数据集中，

有５０００００００个文档、５０个标准查询。针对该数
据集的任１个文档进行分词、记干化等预处理，可
以得到其对应的词频 ｆ（ｔｉ，Ｄ）及文档长度 ｜Ｄ｜。
然而，通过对整个文档进行统计，可以得到式（４）
中参数的 ａｖｇｄｌ、Ｃ及 ｎ（ｔｉ）的值。

通过以上参数，可以计算得到关键词 ｔｉ所对
应的 ＯｋａｐｉＢＭ２５模型下的权重。用户对其通过
保序加密算法进行加密，把得到的密文存储在服

务器端，而在服务器端，对对应关键词的保序加密

形式的权重进行加法运算，通过所得到的结果对

文档进行排序。

在实验中所采用的保序加密算法分别为

１．１节中文献［８］所提到的开放式保序加密算法
与封闭式保序加密算法。

评价检索结果效果的指标为准确率及返回

率。准确率定义为返回的且相关的文档占所返回

文档的比例，返回率定义为返回的且相关的文档

占所有相关文档的比例。

采用不同保序加密算法对加密文档进行排序

及明文检索情况下的准确率返回率曲线的对比
结果如图３所示。可以看出，在ＣｌｕｅＷｅｂ０９Ｃａｔ．Ｂ
数据集上，采用保序加密算法排序的准确率返回
率曲线比明文检索的情况低；采用开放式保序加

密的准确率返回率曲线比封闭式保序加密对应
的曲线高。

前 Ｎ个文档的准确率（Ｐ＠Ｎ）如表 ２所示，
此处 Ｎ的取值分别为 ５、１０、２０、３０、５０、１００。表 ２
中不同返回文档个数下的准确率表明，开放式的

保序加密算法可以达到较封闭式保序加密算法更

图 ３　不同检索排序方式下的准确率返回率曲线

Ｆｉｇ．３　Ｃｕｒｖｅｓｏｆｐｒｅｃｉｓｉｏｎｖｅｒｓｕｓｒｅｃａｌｌｒａｔｅｗｉｔｈｄｉｆｆｅｒｅｎｔ

ｒｅｔｒｉｅｖａｌａｎｄｒａｎｋｉｎｇｍｅｔｈｏｄｓ

表 ２　前 Ｎ个返回文档的准确率

Ｔａｂｌｅ２　ＰｒｅｃｉｓｉｏｎｏｆｔｏｐＮｒｅｃａｌｌｅｄｄｏｃｕｍｅｎｔｓ

Ｐ＠Ｎ

准确率／％

开放式保序

加密算法

封闭式保序

加密算法
明文检索

Ｐ＠５ ６３．６ ５７．２ ７８．０

Ｐ＠１０ ５４．０ ５０．６ ７４．６

Ｐ＠２０ ４６．８ ４２．０ ６７．６

Ｐ＠３０ ４２．９ ３８．７ ６２．１

Ｐ＠５０ ３８．０ ３５．０ ５６．２

Ｐ＠１００ ３０．５ ２９．２ ４３．５

好的检索结果，比较重要的指标，如前１０个及前
２０个的准确率明显高于后者，其中Ｐ＠１０高出
３．４％。然而，２种保序加密算法的准确率都低于
作为比较基准的明文检索情况下的检索排序准确

率。这说明单纯依靠保序加密算法可以开展对加

密文档的排序，但距离明文检索下的结果还有差

距，后续将研究通过结合使用同态加密算法来进

一步提高检索的准确率。通过结合使用保序加密

及同态加密算法，可在减少在本地运算量的基础

上，为密文空间提供更加精细的相关度计算结果。

５　结　论

１）通过在 ＣｌｕｅＷｅｂ０９Ｃａｔ．Ｂ数据集上对权
重进行统计分析，拟合了其权重的分布。

２）Ｐ＠１０的加密文档排序中，基于开放式保
序加密算法的准确率比封闭式保序加密算法高出

３．４％，验证了在加法运算下的开放形式保序加密
算法的密文能更好地保持原有顺序的结论。

３）给出了对保序加密算法最优化选取的准
则，该准则具有理论上的指导意义。

探索保序加密算法的共性特征及在此基础上

提出最优化选取方案有待进一步的深入研究。
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电信大数据分析下的时空区域经济可视化应用

李娜，刘文敏，孟繁瑞，刘岩
（国家计算机网络应急技术处理协调中心山东分中心，济南 ２５０００２）

　　摘　　　要：当前，国内移动电话用户已达１５．９亿，在巨大的用户基数下，电信大数据呈
现的特征在一定程度上反映了人群活动特征，进一步能够反映特定区域的发展状况。时空区

域经济可视化应用利用数据挖掘技术对电信大数据进行处理和提取，以提高数据质量，并对数

据进行不同规则的筛选，通过建模技术进行分析，结合电子地图数据、交通数据等多源信息，多

角度分析用户行为特征。该应用分析对时空区域经济状况进行可视化研究，分析居民生活属

性，同时，利用双重差分（ＤＩＤ）统计模型对区域经济政策进行评价。基于特征分析结果，为区
域经济发展热点选址、指导城市商圈布局提供决策依据，提高了城市系统运行的效率，扩大了

经济区域效益范围。

关　键　词：电信大数据；手机信令；数据挖掘；区域经济；可视化
中图分类号：ＴＰ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２７３０９

　　随着移动互联网、智能手机、大数据等新一代
技术的发展，信息化技术日益普及，极大程度上改

变了居民的生活方式。社会信息化和网络化发展

导致数据量激增，数据的规律性特征在一定程度

上反映了人群在现实生活中的活动特征。在“以

人为本”的社会中，人群的行为特征和方式也能

够反映出特定区域的发展状况
［１２］
。大数据技术

时代，国内越来越多的城市提出要加强“智慧城

市”建设，“智慧城市”通过有效整合多源信息资

源，为城市规划、建设和管理构建新的模式。“智

慧城市”建设过程中，如何处理、整合海量数据并

加以利用成为了关键。同时，在区域发展规划及

经济趋势预测中，大数据的运用已成为新的研究

方式，该方式有别于过去普遍采用的问卷调查方

式。传统区域经济的研究数据来源多通过人口普

查和经济调查的方式进行，其实时性低、泛化性

低、准确性低等缺点难以避免；在数据层面，其体

量小、不全面、质量参差不齐，获取数据的人力成

本高、区域覆盖范围小，且多为政府人员采集，非

公开性的特点更是为经济预测带来重重困难。而

大数据的 ５Ｖ特征，即规模性（ｖｏｌｕｍｅ）、多样性
（ｖａｒｉｅｔｙ）、高速性（ｖｅｌｏｃｉｔｙ）、价值性（ｖａｌｕｅ）和真
实性（ｖｅｒａｃｉｔｙ），一定程度上克服了传统方式的缺
点，其数据量大、获取统一、成本低等优点极大地

弥补了传统数据的不足。在众多可用的海量数据

中，基于通信网络的电信大数据更具有得天独厚

的优势，其时空全覆盖的特点是其他数据所不拥

有的。数据的时间连续性能够在历史数据和当前

数据的基础上对未来数据进行预测与趋势分析；

空间多样性能够在广阔的覆盖面上，动态、实时、

快速地进行更新、共享、融合分析。《中国移动互

联网发展报告（２０２０）》指出，截至２０１９年１２月底，
中国４Ｇ手机用户数量达到 １２．８亿，占移动电话
用户总数的８０．１％［３］

。利用数据挖掘技术，能够

刻画覆盖用户人群的行为画像，提取行为特

征
［４５］
，结合区域经济政策进行评价，可为经济发
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展提供决策依据。

本文采用多源数据融合分析的方法，在充分

研究遥感影像技术
［６７］
、手机信令技术

［８９］
、交通

热力图技术
［１０］
等的基础上，将传统数据与电信大

数据融合，实现在电信大数据下的区域经济分析，

本文主要工作如下：

１）通过分析数据特征，利用数据挖掘技术完
成数据清洗和时空关系关联，获取并补充电信大数

据中精确的时间戳、地址等属性，提高数据质量。

２）结合多源数据，对数据特征规则进行筛选
和建模，定量分析关联特征，设计基于电信大数据

的区域经济分析方法框架，全方位、多角度地分析

区域经济状况。

３）对电信大数据下的时空区域经济进行可
视化实验分析，结合优化选址方法，指导城市热点

商圈布局与调整，挖掘投资商业价值，提高城市系

统效率，为“智慧城市”规划提供参考。

１　电信大数据清洗分析
本节对电信大数据进行清洗分析，并选取其

中关键项进行数据设计和分析处理。

电信大数据数据量庞大，以２０１９年９月某省
１日内产生的数据为例，数据总量达 ６ＴＢ，涵盖约
９０００万用户产生的 ７００亿条记录。其数据格式
如表１所示，部分关键项包含用户标识、基站标识
码、位置信息、时间戳、手机归属地、手机所在地、

事件标识等信息。

对海量的电信大数据进行清洗、去噪和纠偏

尤为重要。研究过程中，利用 Ｓｐａｒｋ集群计算框
架与 ＨＤＦＳ文件存储框架，对大量原始的数据进
行了预处理，采用 Ｈｉｖｅ存储各类中间结果，采用
Ｈｂａｓｅ存储用于可视化的大规模数据，采用 Ｒｅｄｉｓ
快速存取各类配置和用于界面实时展示数据量较

少的分析结果，进而完成了数据的过滤清洗。

表 １　电信大数据基本格式

Ｔａｂｌｅ１　Ｂａｓｉｃｆｏｒｍａｔｏｆｔｅｌｅｃｏｍｂｉｇｄａｔａ

序号 字段名称 字段描述

１ ＵＳＥＲ＿ＩＤ 用户标识

２ ＵＬＩ 基站标识码

３ ＬＡＣ 位置区域编号

４ ＣＩ 位置小区编号

５ ＡＰＰＥＡＲ＿ＴＩＭＥ 时间戳

６ ＤＵＲＡＴＩＯＮ 停留时间

７ ＨＯＭＥＣＯＤＥ 用户归属地

８ ＡＲＥＡＣＯＤＥ 手机所在地

９ ＤＡＴＥ 时间日期

１０ ＨＯＵＲ 小时

１１ ＥＶＥＮＴ＿ＦＬＡＧ 事件标识

１．１　无效数据清洗
原始数据中存在部分无效数据，包括空值、

重复值、错误值及格式错误数据等，占比约为

０．８％。对于存在极小概率的某些属性字段中
会出现缺失信息，采用直接删除的处理方法；对

于某些属性字段完全一致的重复数据，保留其

中一条数据，删除重复数据，进一步减小计算

量；对于存在偏差范围无法覆盖的异常数据及

格式错误数据（如不在指定区域经纬度范围内

的数据、日期异常、停留时间异常等），采用条件

筛选或聚类算法进行清洗。

１．２　噪点数据清洗
原始数据中的人群位置信息是用户处于手机

联网时连接的基站位置，由于终端和基站之间通

信复杂、时有干扰，在基站比较密集的地区其手机

上报的基站附着点会有很多噪声，对基站附着点

进行去噪，可以提升数据质量，有利于后续数据

分析。

首先对数据进行去重操作，按取 １０位 Ｇｅｏ
Ｈａｓｈ算法［１１］

对数据点合并，利用空间密度聚类

ＤＢＳＣＡＮ算法［１２１３］
对附着点区域直径 ５０ｍ、样本

量少于５的孤点去噪，利用 ＫＭｅａｎｓ算法［１４］
进行

聚类，按聚类类别进行排序，将同类数据合并，得

到去噪后的数据结果。同一基站 １ｄ内的数据处
理前，基站附着点有４４３０个，如图 １所示。对其
进行数据点去噪，共去除 ８２０个，保留 ３６１０个，
保留８１．４９％数据体量，去噪后基站附着点如图 ２
所示。去除冗杂的数据点后，提升了数据质量。

１．３　轨迹纠偏
在基站比较密集的地区，手机附着的基站其

连接轨迹点会来回跳转，使局部轨迹呈现网状结

构，并产生乒乓数据
［１５１６］

，轨迹纠偏变得更加复

杂。对基站轨迹的纠偏去噪，可以从 ３个方面进
行处理。

图 １　数据清洗前的基站附着点分布

Ｆｉｇ．１　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｂａｓｅｓｔａｔｉｏｎａｔｔａｃｈｍｅｎｔｐｏｉｎｔｓ

ｂｅｆｏｒｅｄａｔａｃｌｅａｎｉｎｇ

４７２
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依次进行７位的 ＧｅｏＨａｓｈ算法［１１］
取坐标值，

对异常数据纠偏、速度异常数据纠偏、乒乓数据降

噪纠偏。舍弃提取的误差范围以外的异常数据，

得到清洗后的轨迹数据。轨迹纠偏流程如图 ３
所示。

图４和图５为纠偏前后对比，该轨迹为放置
在公交车上的用户手机在相同线路行驶 ２个来
回、共４趟距离的轨迹路程。其原始轨迹如图 ４
所示，轨迹点有 ８７９个，对其进行轨迹纠偏，共去
除９４个，保留 ７８５个，保留 ８９．３１％数据体量，纠
偏后轨迹如图 ５所示。对比图直观地显示出，移
除明显的漂移轨迹点可以提高数据的聚敛性，去

除乒乓数据影响后的网状结构，轨迹更加平滑，为

后面的分析提供更准确的数据支撑。

图 ２　数据清洗后的基站附着点分布

Ｆｉｇ．２　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｂａｓｅｓｔａｔｉｏｎａｔｔａｃｈｍｅｎｔｐｏｉｎｔｓ

ａｆｔｅｒｄａｔａｃｌｅａｎｉｎｇ

图 ３　轨迹纠偏流程

Ｆｉｇ．３　Ｆｌｏｗｃｈａｒｔｏｆｔｒａｃｋｒｅｃｔｉｆｉｃａｔｉｏｎ

图 ４　数据纠偏前的轨迹

Ｆｉｇ．４　Ｔｒａｊｅｃｔｏｒｙｂｅｆｏｒｅｄａｔａｃｏｒｒｅｃｔｉｏｎ

图 ５　数据纠偏后的轨迹

Ｆｉｇ．５　Ｔｒａｊｅｃｔｏｒｙａｆｔｅｒｄａｔａｃｏｒｒｅｃｔｉｏｎ

２　基于电信大数据的区域经济分析
方法

　　区域经济在一定程度上反映了居民的生活水
平。基于电信大数据进行规则筛选并对其特征建

模，结合电子地图、交通出行数据、人口普查数据

等多源数据，进行多尺度、多维度分析，可以为区

域经济决策提供参考，具体方法框架如图６所示。
在大量原始数据基础上，通过数据清洗提高数据

质量，在定义规则中选取特定时间和区域，精确缩

小时空范围，进行时空关联并分析。通过数据结

果将其可视化，利用图表模式展示分析，将数据通

过计量经济学模型进行政策评价，对分析居民社

会生活属性、经济发展、政策区域选址等工作提供

了有力的数据支撑。本节选取特定时空区域，以

某市“夜经济”为例进行区域经济分析方法框架

设计。

图 ６　电信大数据的区域经济分析方法框架

Ｆｉｇ．６　Ｆｒａｍｅｗｏｒｋｏｆｒｅｇｉｏｎａｌｅｃｏｎｏｍｉｃａｎａｌｙｓｉｓ

ｍｅｔｈｏｄｆｏｒｔｅｌｅｃｏｍｂｉｇｄａｔａ

５７２



北 京 航 空 航 天 大 学 学 报 ２０２２年　

夜经济起源于英国，１９９５年被英国政府纳入
城市发展目标

［１７］
，２０１７年，夜经济占英国 ＧＤＰ的

８％，涵盖约１／８的就业岗位。在中国，城市夜经
济经历了３个发展阶段，即初始市场、零散夜市和
集成商圈

［１８］
。许多一二线城市在 ２０１９年纷纷制

定夜经济发展战略，并有向三四线城市扩散的迹

象。某市在２０１９年６月出台了《关于推进夜间经
济发展的实施意见》，同时进行了大规模的灯光

亮化工程、定点夜市鼓励政策等，使夜经济快速升

温。２０１９年 １１月，首届中国夜间经济论坛上，该
市入选“夜间经济十佳城市”。２０２０年 ５月，中国
受疫情影响，为恢复消费活力，国家再次开放发展

夜市经济，推出了“五允许一坚持”政策，下文将

基于电信大数据并结合相关政策进行有效评价。

首先，针对某市“夜经济”定义规则，结合已

有电信大数据、用户轨迹、人物画像库等信息，提

取数据特定属性。其次，划定空间区域范围，选取

特定时间范围，查找范围内对应用户轨迹、结合人

物画像知识库属性建模，通过 Ｈａｄｏｏｐ平台进行分
析。最后，对夜间活跃人口行为、出行游玩地点、

交通情况等连同经济政策进行评价，并提出选址

优化方法，指导城市热点商圈布局与调整，有助于

政府决策区域优化选址方法。

２．１　数据规则定义
１）夜间经济：１８：００至次日６：００城市各种商

业经营活动的总称。

２）夜间人口：１８：００至次日 ６：００活动的
人口。

３）夜间活跃人口：夜间发生 ２ｋｍ以上且排
除前往火车站位置的移动人口。

４）夜间人口驻留点：夜间出现停留时长在
０．５ｈ以上及５ｈ以下的位置点。

５）某景点夜间游玩人数：某日夜间在景点基
站附近，提取停留时长大于 ０．５ｈ且为外地归属
信号与停留时长大于０．５ｈ且为居住地不在该景
点的信号，二者加和。

６）夜间人流走廊：夜间活跃人口在某市区迁
移情况。

７）外出情况：每小时与常居住地距离在２ｋｍ
以上的连接数数量统计。

８）夜间人口聚集点识别：提取夜间某时间段
内终端所在地，组点形成分布，排除与家庭住址一

致的终端，进行聚类。

９）区域范围：某市。
通过对以上规则可视化分析，通过图、表、热

力图等对该市区域夜经济情况进行剖析，具体见

第３节电信大数据下时空区域经济可视化实验
分析。

２．２　电信大数据下时空区域经济发展政策评价
算法

　　地方政策实施效果评估是微观计量经济学的
前沿主题。２０１９年 ６月，中国出台了《关于推进
夜间经济发展的实施意见》，针对夜间的外出意

愿和夜经济政策的相关性进行统计学分析，采用

双重差分（ｄｉｆｆｅｒｅｎｃｅｉｎｄｉｆｆｅｒｅｎｃｅｓ，ＤＩＤ）模型算
法

［１９］
，通过控制实施组和对照组在政策处理前后

存在的差异实行政策评价。

ＤＩＤ是评估一项政策是否有效的重要算法，
特点为事前差异，即除了要研究的核心变量差异

外，还包含产生干扰的其他因素。ＤＩＤ模型的基
础是自然实验数据，即被解释变量是由带参数的

连续解释变量、离散解释变量控制的。通过建模，

控制事前差异，得到真实结果：

Ｙ＝αＤｉ＋βＸ＋γ（ＤｉＸ）＋ｕ （１）
式中：Ｙ为被解释变量；Ｘ为连续解释变量；Ｄｉ为
离散解释变量；ｕ为截距项，截距项表示解释变
量为 ０时被解释变量的值，在回归算法中意义
不大。

式（１）中重点关注 α、β、γ的斜率变化，斜率
的正负反映出解释变量和被解释变量的正负相关

性，斜率为正则代表两变量正相关，斜率为负则代

表两变量负相关。

２．３　政策区域选址
将特定时间内的经济活跃区域景点人流数、

人口出游数、交通拥堵区域位置、电信大数据呈现

的人流密度等数据整合分析，划定时空区域关联

分析，利用专家判断、趋势分析、模拟等方法进行

经济活跃区域和热门地点输出预测，如特定法定

节假日、每日特定时段、重要时间节点等相关区域

分析。有助于政府对相关时段的区域经济发展做

出决策，选取合适的热门地点有助于市民对市场

经济响应。

３　电信大数据下时空区域经济可视
化实验分析

３．１　实验环境与数据
３．１．１　实验环境

对海量原始的数据进行处理并建模，分析和

计算建模结果。应用技术工具主要为 Ｓｐａｒｋ、
Ｓｐａｒｋｓｔｒｅａｍｉｎｇ、Ｈｉｖｅ、Ｈｂａｓｅ、Ｒｅｄｉｓ、Ｋａｆｋａ等，其中
Ｓｐａｒｋ用于运行离线计算程序，Ｓｐａｒｋｓｔｒｅａｍｉｎｇ用
于进行实时的流处理，Ｈｉｖｅ用于存储各类中间结

６７２
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果，Ｈｂａｓｅ用于存储可用于界面展示的大规模数
据库，Ｒｅｄｉｓ用于快速存取各类配置和用于界面实
时展示的数据量较少的分析结果，Ｋａｆｋａ用于在
各个程序模块之间实时发布和订阅消息。用于实

验的服务器及其配置如表２所示。
表 ２　实验环境

Ｔａｂｌｅ２　Ｅｘｐｅｒｉｍｅｎｔａｌｅｎｖｉｒｏｎｍｅｎｔ

服务器 配置

系统 ＣｅｎｔＯＳ７．３

内存 ２５６ＧＢ

磁盘 ７．３ＴＢ×６

ＣＰＵ Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）Ｇｏｌｄ５１１８ＣＰＵ＠ ２．３０ＧＨｚ

开发语言 Ｊａｖａ、Ｐｙｔｈｏｎ、Ｓｃａｌａ等

系统技术

框架

Ｓｐａｒｋ集群计算框架、ＨＤＦＳ文件存储框架、
Ｈｉｖｅ、Ｈｂａｓｅ、Ｒｅｄｉｓ、Ｋａｆｋａ等

３．１．２　实验数据
１）数据来源。电信大数据及部分政府统计

年鉴数据。

２）数据周期。主要数据来源于 ２０１９年 ９月
至１０月，部分数据来源于２０１９年１２月。

３）数据处理。利用集群计算框架及文件存
储框架，对原始数据进行去重清洗处理，将原始数

据解释为区域化数据、轨迹数据和停留数据，并进

一步分析。获取轨迹停留数据后，对数据进行基

站圈点，得到局部数据，按照时间点、地点等需求

打点，利用 ｐｙｅｃｈａｒｔｓ等相应的第三方工具包，在
地图上根据经纬度和量值，离线画出热力图等，呈

现可视化分析结果。

３．２　时空区域经济可视化分析
基于提取数据特征信息，结合交通、天气等多

源数据，将可视化分析形成报告，分为 ５个方面：
夜间活动总概况、游在夜间、行在夜间、玩在夜间

及政策评价和结论。

３．２．１　夜间活动总概况
１）夜间活跃人口。随着夜晚来临，居民活动

总体趋势下降，２２：００左右出现骤降，２３：００有３２万
人在外活动，如图７所示。将２：００—３：００点活动
人群视作夜间上班人群，进行差分计算，２２：００仍
有超１５万人在外休闲娱乐。活跃人口随时间分
布符合事实规律，进一步验证了数据的准确性。

２）夜间活跃人口年龄和性别比例。夜间活
跃在外人群以男性为主（６７．１８％），年龄分布集
中在１５～４０岁，如图８所示。一方面是年轻人相
对有活力，另一方面是男性比女性拥有更强的夜

间外出休闲、娱乐意愿。

３）不同行政区活跃人口及人口流动情况。
热闹的夜晚正改变着夜生活，从某市范围看，居住

图 ７　九月夜间活跃人口

Ｆｉｇ．７　ＡｃｔｉｖｅｐｏｐｕｌａｔｉｏｎａｔｎｉｇｈｔｉｎＳｅｐｔｅｍｂｅｒ

图 ８　夜间活跃人口年龄和性别比例

Ｆｉｇ．８　Ａｇｅａｎｄｇｅｎｄｅｒｒａｔｉｏｏｆａｃｔｉｖｅｐｏｐｕｌａｔｉｏｎａｔｎｉｇｈｔ

在历城区居民活跃人口最多，而从居住地与活跃

人口比例上来说，某市槐荫区、历下区和天桥区占

比前３，最不活跃的是章丘区，图 ９反映了某市各
区的夜间经济活跃情况。

从夜间人口迁移数量中可以看出，某市历城

区是整个人口流动网络的中心节点，商河县是人

口流动的边缘节点，如图 １０所示。同时，历城区
还是整个网络图的桥节点，该市各区域夜间人口

流动依靠历城区作为中转实现迁移。

４）某市夜间活跃人口省内来源。从夜间活
跃人口中的外省来源绝对数量可以看出，某市周

边德州、泰安、济宁和菏泽来源最多（见图 １１）。
考虑外市常住人口基数后（即活跃人口／地区常
住人口），发现某市周边泰安、德州两市和莱城区

人口在夜间留驻该市的意愿最强。符合距离越近

的市被吸引参与该市“夜经济”活动人口比例越

高的特点。进一步分析，相近区域受该市夜经济

７７２
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图 ９　各区夜间活跃人口数量和比例

Ｆｉｇ．９　Ｎｕｍｂｅｒａｎｄｐｒｏｐｏｒｔｉｏｎｏｆａｃｔｉｖｅｐｏｐｕｌａｔｉｏｎｉｎ

ｄｉｆｆｅｒｅｎｔｄｉｓｔｒｉｃｔｓａｔｎｉｇｈｔ

图 １０　夜间人口迁移数量

Ｆｉｇ．１０　Ｐｏｐｕｌａｔｉｏｎｍｉｇｒａｔｉｏｎｎｕｍｂｅｒａｔｎｉｇｈｔ

图 １１　省内夜间活跃人口来源

Ｆｉｇ．１１　Ｓｏｕｒｃｅｓｏｆｎｉｇｈｔａｃｔｉｖｅｐｏｐｕｌａｔｉｏｎｉｎｔｈｅｐｒｏｖｉｎｃｅ

辐射影响更强，距离较远区域受夜经济辐射能力

相对较弱。地区人口基数来源：《山东省 ２０１８年
统计年鉴》。

３．２．２　游在夜间
通过图１２中展示的 ４个时间点人口分布来

看，２１：００某市景点大明湖南岸和环护城河带的
市民数量居多，说明夜经济政策点燃了市民夜间

休闲的热情。

３．２．３　行在夜间
截止２０１９年 １２月 ２３日，某市 ２４小时公交

Ｋ１０１已运行满１个月，夜间总运送人数超２０００人。
图１３为当日公交沿线热力图，路线串联了某市几
大经济活跃区域（如芙蓉街、世贸购物中心、恒隆

购物中心）和人口密集区域（如山大中心校区、裕

园小区等），２４小时公交提供了便利的夜间回家
途经，为该市夜经济注入了新活力。

３．２．４　玩在夜间
由图８可以看出，夜间活跃人口中１５～４０岁

年龄段占比较高，年轻人常常利用互联网获取交

通或消费信息，大数据时代让“线上”服务与“线

下”Ｏ２Ｏ（ｏｎｌｉｎｅｔｏｏｆｆｌｉｎｅ）模式被广泛应用。本
节选取周六１９：００—２４：００区间，对某市人口使用
地图导航和消费 ＡＰＰ情况进行分析，如图１４所示
（列举部分 ＡＰＰ展示）。当夜晚来临，居民活动总
体趋势下降，使用支付宝、美团等消费 ＡＰＰ的用
户数量都高达上万。２２：００仍有万级人口使用各
类交通导航工具，体现出某市的“夜经济”场景也

是万物互联时代的夜经济场景。

图 １２　不同时间点的晚间热力图

Ｆｉｇ．１２　Ｔｈｅｒｍａｌｍａｐｏｆｄｉｆｆｅｒｅｎｔｔｉｍｅａｔｎｉｇｈｔ

图 １３　Ｋ１０１公交沿线热力图

Ｆｉｇ．１３　ＴｈｅｒｍａｌｍａｐａｌｏｎｇＫ１０１ｂｕｓ
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图 １４　娱乐 ＡＰＰ夜间使用人数

Ｆｉｇ．１４　ＮｕｍｂｅｒｏｆｒｅｃｒｅａｔｉｏｎａｌＡＰＰｕｓｅｒｓａｔｎｉｇｈｔ

３．２．５　政策评价和结论
采用基于 ＤＩＤ的统计学方法，对夜间出游和

夜经济政策进行相关性分析。由于政策影响夜间

因素，选择是否执行政策和是否以夜间作为虚拟

变量，以是否执行政策和是否为夜间的交互项作

为政策评价系数，进行统计分析。

假设１　实行夜经济政策对出游行为有显著
正向影响，建立回归模型：

Ｙ＝β０＋β１Ｘ１＋δ１Ｄ１＋δ２Ｄ２＋δ３Ｄ３＋δ４（Ｄ２Ｄ３）

（２）
式中：Ｙ为出游人数，为被解释变量；Ｘ１为人力最
适宜温度（２５℃）差值；Ｄ为解释变量，Ｄ１表示是
否为假期，Ｄ２表示是否为夜间，Ｄ３表示是否执行
夜经济政策；根据 ＤＩＤ理论，δ３为政策影响，δ４为
政策实际效果，并考虑了夜间 Ｄ２与政策 Ｄ３的交
互项。其中，采用分层回归算法：第 １步，模型一
只纳入２个解释变量对被解释变量进行解释；第
２步，模型二利用其他解释变量对被解释变量进
行解释。其分析结果如表３所示。

由表３可得，以 ２５℃为基准，当气温每偏离
１℃时，每小时出行人数降低 １６３３人；周末相较
于非周末，每小时出行人数增加 １２９７４人；晚上
相较于白天，每小时外出休闲人数减少９０６６人。
将气温、节假日、昼夜等因素差分排除影响后，可

得夜经济政策使得夜间每小时出行人数增加了

６２１人。
表 ３　分析结果

Ｔａｂｌｅ３　Ａｎａｌｙｓｉｓｒｅｓｕｌｔｓ

变量符号 变量名称 模型一 模型二

β０ 截距 ３６４６０．２ ２７７３０．８

β１ 温度 －１６３３．７

δ１ 假期 １２９７４．２

δ２ 夜间 －９０６６ －９０６６．３

δ３ 政策影响 ６２１．５ ６２１’

　注：“’”表示 ｐ＜０．１，“”表示 ｐ＜０．０５，“”表示 ｐ＜０．０１，

“”表示ｐ＜０．００１。

采用 ＤＩＤ和层次回归方法对数据进行回归
分析，结果表明，政策影响为正向且显著，通过了

假设检验，证实了夜经济政策对夜间出游行为有

着促进作用。夜间人们的活跃程度较白天显著性

降低，该市夜经济还有更大的发展前景。

３．３　热点选址
选取７天内（２０１９年 ９月 １日至 ７日）不同

时间段经济活跃区域景点的人流数、人口出游数、

交通拥堵区域位置和基站附着点人流密度数据整

合分析，并进行专家判断和趋势分析，确定位置在

某市泉城路、大明湖、趵突泉、甸柳庄环联区域、万

达广场等地点为活跃区域点。部分位置预测如

图１５所示，经济活跃区的判定有助于政府对夜经
济发展做出决策，也有助于市民对夜市经济的响

应，促进经济消费。

图 １５　经济活跃区热力图

Ｆｉｇ．１５　Ｔｈｅｒｍａｌｍａｐｏｆｅｃｏｎｏｍｉｃａｌｌｙａｃｔｉｖｅａｒｅａｓ

４　结 束 语

本文结合反映人群活动特征的电信大数据开

展研究，将其解释为轨迹数据和区域化数据进行

分析应用：

１）对电信大数据进行数据清洗和轨迹纠偏，
定量抽取和分析关联特征，减少无效数据，提高数

据质量。

２）结合多源数据，对数据规则筛选及特征建
模，多角度全方位分析用户行为，将时空区域数据

进行可视化分析研究，采用双重差分统计模型评

价区域经济政策。

３）提出政策选址结论，用于指导城市热点商
圈布局与调整，为区域经济发展提供决策依据。

本文还有很多方面可以改进，未来的研究重

点集中在以下３个方面：
１）在本文基础上结合应用信息推送、社交平

台及微博热词推荐提取数据，多角度分析，进一步

９７２
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增强信息可靠度。

２）海量数据处理方面，采用多种数据处理算
法融合进行清洗排序，增加数据质量可信度和可

用度。

３）将区域经济进一步扩展，从时间和空间延
伸区域经济的可分析范围，例如，时间可选至重要

节点日期等；空间可选购物、美食、旅馆、景区等。

扩大经济区域效益范围，可为区域发展提供多方

位参考。
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一种基于深度学习的恶意代码克隆检测技术

沈元１，严寒冰２，，夏春和１，韩志辉２

（１．北京航空航天大学 计算机学院，北京 １０００８３；　２．国家计算机网络应急技术处理协调中心，北京 １０００２９）

　　摘　　　要：恶意代码克隆检测已经成为恶意代码同源分析及高级持续性威胁（ＡＰＴ）攻
击溯源的有效方式。从公共威胁情报中收集了不同 ＡＰＴ组织的样本，并提出了一种基于深度
学习的恶意代码克隆检测框架，目的是检测新发现的恶意代码中的函数与已知 ＡＰＴ组织资源
库中的恶意代码的相似性，以此高效地对恶意软件进行分析，进而快速判别 ＡＰＴ攻击来源。
通过反汇编技术对恶意代码进行静态分析，并利用其关键系统函数调用图及反汇编代码作为

该恶意代码的特征。根据神经网络模型对 ＡＰＴ组织资源库中的恶意代码进行分类。通过广
泛评估和与 ＭＣｒａｂ模型的对比可知，改进模型优于 ＭＣｒａｂ模型，可以有效地进行恶意代码克
隆检测与分类，且获得了较高的检测率。

关　键　词：深度学习；高级持续性威胁（ＡＰＴ）组织；克隆检测；控制流图（ＣＦＧ）；系统
函数调用图

中图分类号：ＴＰ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２８２０９

　　克隆检测主要包括源代码检测及二进制代码
检测，广泛应用于漏洞发现、代码克隆检测、用户

端崩溃分析等。随着科技的日益发展，大量的物

联网设备投入使用，恶意代码分析变得越来越重

要。据 Ｇａｒｔｎｅｒ分析在 ２０１７年时全球已经有 ８４
亿物联网设备投入使用，比 ２０１６年增长 ３１％，

２０２０年达到２０４亿［１］
。而物联网的快速发展，导

致各种网络攻击及恶意代码也随之增多。因此，

恶意代码分析变得十分迫切。

同时，由于针对企业或政治动机的高级持续

性威胁（ＡＰＴ）攻击的快速增长，ＡＰＴ攻击已经成
为网络安全领域的热门话题，这需要安全从业者

快速分析恶意软件之间的同源性来确定 ＡＰＴ攻

击背后的群体。当获得新的恶意代码时，试图检

测其是否是通过其他恶意代码的源代码进行编译

得到的
［２］
。众所周知，同家族样本或同类型样本

之间存在大量共享代码库。

但是出于不同目的，ＡＰＴ组织包含不同族和

不同类型的恶意代码，如 Ｄｕｑｕ、Ｓｔｕｘｎｅｔ和 Ｆｌａｍｅ

属于同一个 ＡＰＴ组织［３７］
。大多数恶意软件研究

人员致力于分析、检测、家族分类等，但这些努力

无法从根本上解决恶意软件的同源性识别问题。

因此，安全从业者需要更加关注恶意软件的同源

性分析，并发现不同恶意软件之间的同源性，进而

挖掘攻击背后的 ＡＰＴ组织。

学术界通过利用恶意代码克隆检测来解决恶

意软件同源性问题。因此，为了满足处理大样本

的需求，需要提出一种能够自动化进行的恶意软

件克隆检测技术，从而识别恶意软件的同源性，大

量减少了人工分析的工作量，提高了效率。

本文通过对每个恶意软件样本进行静态反

汇编分析，再根据函数的控制流图（ＣＦＧ）构建
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其自定义函数的反汇编代码文本，以及整个样

本的系统函数调用图（ＡＦＣＧ）做为恶意软件的
特征进行提取并向量化，换句话说，将恶意软件

建模成一种语言，其可行性已经由 Ａｗａｄ等［８］
验

证。构建了一个神经网络模型来对数据样本集

进行分类。实验表明，本文方法可以有效地进

行恶意代码克隆检测与分类，且获得了较高的

准确率和召回率。

同时，本文方法已经证明了自动实现恶意软

件克隆检测有助于帮助恶意软件分析师和决策者

做出更快的判断，并可以作为自动分析的第一步。

本文的主要贡献如下：

１）将公共威胁情报中的样本集分类到不同
的 ＡＰＴ组织，并构建ＡＰＴ组织的样本数据库，其中
提取了约６９００个样本和约８０万个自定义函数。

２）提出了一种新方法，首先对每个恶意样本
进行静态反汇编分析，根据样本函数的 ＣＦＧ构建
其自定义函数的反汇编代码文本，以及整个样本

的 ＡＦＣＧ为恶意软件的特征。然后，利用之前构
建的神经网络模型 ＣＮＮＳＬＳＴＭ，将卷积神经网络
（ＣＮＮ）模型与改进的递归神经网络长期短期记
忆（ＬＳＴＭ）模型相结合，对 ＡＰＴ组织样本进行
分类。

３）通过广泛评估，同时与 ＭＣｒａｂ模型［９］
进

行了对比表明，改进模型（ＧＭＣｒａｂ）优于 ＭＣｒａｂ
模型，可以有效地进行恶意代码克隆检测与分类，

且获得了较高的检测率。

１　相关工作

代码克隆检测技术有很多种方法，如传统方

法中的静态抄袭检测或克隆检测，包括基于字符

串的检测方法
［１０１２］

、基于令牌的检测方法
［１３１５］

、

基于语法树的检测方法
［１６１８］

和基于程序依赖图

（ＰＤＧ）的检测方法［１９２２］
。有些方法是基于样本

的源代码进行检测，不适用于实践中，尤其不适用

于恶意代码。在基于动态标记的方法中，Ｔａｍａｄａ
等

［１］
提出为 Ｗｉｎｄｏｗｓ应用程序进行 ＡＰＩ标记；

Ｓｃｈｕｌｅｒ等［２３］
提出为 Ｊａｖａ程序进行动态标记。但

是，由于它们依赖于动态分析，很难将其扩展到其

他架构并适应嵌入式设备，而且在动态分析中的

代码覆盖率问题是一个固有的挑战。

由于研究证明了将机器学习和深度学习技术

应用于代码分析的有用性，Ｗｈｉｔｅ等［２４］
进一步提

出了用 ＤｅｅｐＲｅｐａｉｒ来检测源代码片段之间的相

似性。Ｍｏｕ等［２５］
提出了基于程序抽象语法树和

基于树的 ＣＮＮ来对源代码片段进行克隆检测。
Ｌｉｕ等［２６］

使用了其代码特征调用来表征二进制函

数。针对不同架构的相似性检测，Ｆｅｎｇ等［２７２８］
提

出了一种跨架构二进制相似性检测的解决方法，

分别利用传统机器学习和深度学习将函数的

ＣＦＧ转换为用于相似性比较的向量。文献［２９］
引入了一种选择性内联技术来捕获函数语义，并

提取了不同长度的部分踪迹来对函数建模。

虽然恶意代码属于二进制代码中的一种，

但因其自身的独特性，并不能完全使用于上述

的检测方法。因此在本文中，通过参考上述方

法，提出了一种通过利用恶意代码进行反汇提

取的新特征来构建恶意代码的克隆检测特征向

量，其主要利用恶意软件 ＡＦＣＧ及自定义函数的
语义特征并结合深度学习技术，通过构建神经

网络模型对恶意代码进行克隆检测并对 ＡＰＴ组
织进行分类。

２　本文方法

２．１　系统模型
本文提出了一种基于深度学习的恶意代码克

隆检测技术，该技术可以快速、有效地检测出恶意

代码之间的相似性，识别出该恶意代码相关的

ＡＰＴ组织类别信息。
本文原型系统模型如图１所示。包括以下主

要步骤：①ＡＰＴ样品采集；②原始特征提取；③利
用 Ｓｉａｍｅｓｅ网络对特征进行清洗，由于一些恶意
代码应用了较多的开源库，下载了大量开源库，并

使用局部敏感哈希算法通过匹配去除大量公共函

数；④分类模型。其中，第①步旨在从公共威胁情
报中收集 ＡＰＴ攻击的样本。第②步利用反汇编
技术提取样本的 ＡＦＣＧ及自定义反汇编代码作为
样本的原始特征。第③步进行特征向量化并用
来作为模型的输入。第④步构建一个神经网络
模型来对带有标记的 ＡＰＴ组织样本进行分类。
系统模型的使用场景如图 ２所示。通过对已有
的知识库进行训练，并建立模型，当发生新的

ＡＰＴ攻击时，病毒引擎将首次分析样本。当没
有强大的 ＩｏＣ（ｉｎｄｉｃａｔｏｒｓｏｆｃｏｍｐｒｏｍｉｓｅ）信息（如
ＩＰ地址、域名、ＵＲＬ等）来确定 ＡＰＴ攻击背后的
组织时，可以使用该系统来预测和判断攻击背

后与之相关的 ＡＰＴ组织，并进一步指导领域专
家做出判别。

３８２
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图 １　原型系统 ＧＭＣｒａｂ工作流程

Ｆｉｇ．１　ＰｒｏｔｏｔｙｐｅｓｙｓｔｅｍＧＭＣｒａｂｗｏｒｋｆｌｏｗ

图 ２　ＧＭＣｒａｂ部署图

Ｆｉｇ．２　ＤｅｐｌｏｙｍｅｎｔｏｆＧＭＣｒａｂ

２．２　恶意代码特征提取
无论是对恶意代码进行检测还是分类，恶意

代码的特征提取在整个工作流程中都起着至关重

要的作用。

１）恶意代码文本特征。ＣＦＧ是二进制分析
中常用的特征。因此，根据自定义函数的 ＣＦＧ，
先通过利用 ＩＤＡＰｒｏ进行反汇编构成 ＣＦＧ，将非
循环路径上每３个代码块中的反汇编代码构成 １
句长语句。根据 ＣＦＧ的执行路径，可以将图 ３分
解为３个块来获得一系列块，如式（１）所示。使
用３个序列块中的反汇编代码形成１个块表示该
自定义函数的文本。最终对构造的文本进行规范

化，并统一标记变量名称和内存地址，以提高系统

模型在后续分类任务中的准确率和召回率。

（１，２，３），（１，２，４），（２，４，５） （１）
２）恶意代码 ＡＦＣＧ。在本文中，系统函数指

的是调用操作系统提供的 ＡＰＩ函数，如 Ｗｉｎｄｏｗ
系统的 ＭＳＤＮ中的 ＡＰＩ。图４为一个关键函数的

图 ３　ＣＦＧ样例

Ｆｉｇ．３　ＣＦＧｅｘａｍｐｌｅ
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图 ４　系统函数调用示例

Ｆｉｇ．４　Ｅｘａｍｐｌｅｏｆｓｙｓｔｅｍｆｕｎｃｔｉｏｎｃａｌｌ

示例，该函数调用了２个 ＡＰＩ，其 ＡＰＩ序列为 Ｇｅｔ
ＦｉｌｅＡｔｔｒｉｂｕｔｅｓＡ→ＧｅｔＬａｓｔＥｒｒｏｒ。函数调用图表示
样本中函数间的调用关系。由于需要使用ＡＦＣＧ，
但是非系统调用函数在整个样本的占比很高，导

致系统函数间可能不存在直接的调用关系，需要

通过给图的边加入权值来代替图中的非系统调用

函数，即ＡＦＣＧ（在函数调用图的基础上将非系统
调用的函数去除压缩而成）。将有向无权的函数

调用图压缩为有向带权值的 ＡＦＣＧ，其权值的赋
值遵循以下４个原则：

① 若２个系统函数间存在直接调用关系，则
权值为１。

② 若２个系统函数间不存在直接调用关系，
则权值为经过的非系统函数个数加１。

③ 若２个系统函数间存在多条调用路径时，
权值为最短路径跳数。

④ 若２个系统函数间存在的调用路径都经
过另外１个系统函数，则这 ２个系统函数间不存
在直接的有向带权值路径。

３）数据清洗。收集了 ３０００个良性样本，同
样利用反汇编技术收集了约２万个自定义函数的
代码片段。利用对等网络架构，通过计算代码片

段的局部敏感哈希值进行相似性计算，从而去除

与其相似的恶意代码库中提取的函数。最终利用

剩下的函数库作为输入特征进行分类。

３　基于深度学习克隆检测算法

本文模型沿用文献［９］中的 ＣＮＮＳＬＳＴＭ模
型，该模型的结构如图 ５所示，其由 ２个部分组
成：①ＣＬＳＴＭ模型中的 ＣＮＮ模型；②改进的 ＳＬ
ＳＴＭ模型，即引入了结构特征。详细的模型介绍
如下：

图 ５　语义模型的 ＣＮＮＳＬＳＴＭ的体系结构

Ｆｉｇ．５　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＣＮＮＳＬＳＴＭｆｏｒｓｅｍａｎｔｉｃｍｏｄｅｌ

　　１）通过 ＣＮＮ进行特征提取。对构成的文本
特征进行建模，ＣＮＮ利用卷积滤波器提取句子不
同位置上的 ｎｇｒａｍ特征，该方法表现出色。文
献［３０］描述的 ｎｇｒａｍ特征提取方法即对从样本
中提取的 ＣＦＧ反汇编代码文本执行相同的处理。

对于文本中的每个位置 ｉ，都有１个带有 ｋ个连续
单词向量的窗口向量 Ｘｉ，表示为
Ｘｉ ＝［ｘｉ，ｘｉ＋１，…，ｘｉ＋ｋ－１］ （２）

式中：ｘｉ∈Ｒ
ｄ
为反汇编代码文本中第 ｉ个字的 ｄ

维子向量；ｋ为滤波器的长度。

５８２
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滤波器 ｗ用于生成新的特征映射，公式
如下：

ｃ∈ ＲＬ－ｋ＋１ （３）
式中：Ｌ为文本的长度。

特征映射的每个元素 ｃｉ的产生如下：
ｃｉ＝ｆ（ｗ·Ｘｉ＋ｂ） （４）
式中：ｂ为一个偏置项，ｂ∈Ｒ；ｆ为非线性函数（如
ｓｉｇｍｏｉｄ、双曲正切等）；ｗ为权值。

选择 ＲｅＬＵ作为本文实验的滤波器，通过把
滤波器应用于每个窗口 ｘｉ以产生特征图。
Ｃ＝［ｃ１，ｃ２，…，ｃｎ］ （５）
式中：ｃｉ为使用第 ｉ个滤波器生成的特征映射；每

行 Ｃ∈Ｒ（Ｌ－ｋ＋１）×ｎ，Ｃｉ为从位置 ｉ处的窗口矢量的
ｎ个滤波器生成的新特征表示。

在这些处理步骤之后，可以得到 １个高级窗
口表示，其将被用作下 １个 ＳＬＳＴＭ模型的输入之
一。本文只进行卷积而不在特征映射上应用

ｍａｘｏｖｅｒｔｉｍｅ池化操作来获取最大值。这是因为
在 ＬＳＴＭ被指定用于序列输入，如果使用池化，则
会破坏由 ＣＮＮ提取的高级窗口特征。

２）ＳＬＳＴＭ网络。众所周知，ＲＮＮ［３１３２］中的
问题在于：在训练期间，梯度向量的分量可以在长

序列上呈指数增长或衰减
［３３］
。梯度爆炸或消失

的问题使得 ＲＮＮ模型难以学习序列中的长距离
相关性，而已经提出的 ＬＳＴＭ模型可以解决特定
学习长期依赖性的问题。本文结合恶意代码同源

性研究问题，将对应于样本的系统函数调用图结

构特征引入标准 ＬＳＴＭ模型，并称之为 ＳＬＳＴＭ。
如图 ５所示，ＳＬＳＴＭ模型的输入由 ２个部分

组成：①ＣＮＮ提取的高级窗口表示；②ＡＦＣＧ的嵌
入表示。同一个样本中的每个自定义函数的

ＣＦＧ对应相同 ＡＦＣＧ，即每个自定义函数的反汇
编代码文本对应同样的 ＡＦＣＧ结构特征。在图 ５
特征映射层和窗口特征序列层中，相同颜色的块

对应于同一窗口特征，虚线将窗口的特征与源特

征图连接起来，并且黄色块表示与样本对应的

ＡＦＣＧ嵌入向量，其与 ＣＮＮ模型学习的窗口特征
一起被输入到 ＳＬＳＴＭ模型中。整个模型的最终
输出的是 ＳＬＳＴＭ的隐藏单元。

参考 Ｄａｉ等［３４］
提出的图形嵌入网络，将 ＡＦ

ＣＧ表示为 ｇ＝＜Ｖ，Ｅ＞，其中 Ｖ和 Ｅ分别为顶点
和边的集合。此外，图中的每条边 ｅ都具有附加
特征 ｘｅ，对应 ＡＦＣＧ中的边的权值。图形嵌入网
络将先计算每个顶点 ｖ∈Ｖ的 ｐ维特征 μｖ，再将 ｇ
的嵌入向量 μｇ计算定义为这些顶点的聚合，公

式为

μｇ：＝∑ｖ∈ Ｖ（μｖ） （６）

将 μｇ表示为结构向量 Ｓ，将由 ｃ维图形嵌入
和由 ＣＮＮ模型获得的高级窗口表示生成的新连
续表示馈送到 ＳＬＳＴＭ模型中。

在每个时间将 ＳＬＳＴＭ单元定义为 Ｒｄ中的向
量集合：输入门 ｉｔ、遗忘门 ｆｔ、输出门 ｏｔ、存储器单
元 ｃｔ和隐藏状态 ｈｔ。在模型中，将结构向量 Ｓ添
加到输入门、遗忘门、单元和输出门。改进后的

ＬＳＴＭ模型公式如下：
ｉｔ＝σ（Ｗｉｘｔ＋Ｕｉｈｔ－１＋Ｖｉｃｔ－１＋ｂｉ＋ＰｉＳ） （７）
ｆｔ＝σ（Ｗｆｘｔ＋Ｕｆｈｔ－１＋Ｖｆｃｔ－１＋ｂｆ＋ＰｉＳ） （８）
ｏｔ＝σ（Ｗｏｘｔ＋Ｕｏｈｔ－１＋Ｖｏｃｔ－１＋ｂｏ＋ＰｉＳ） （９）
珓ｃｔ＝ｔａｎｈ（Ｗｃｘｔ＋Ｕｃｈｔ－１＋ｂｃ＋ＰｉＳ） （１０）
ｃｔ＝ｆｔ⊙Ｃｔ－１＋ｉｔ⊙珓ｃｔ （１１）
ｈｔ＝ｏｔ⊙ｔａｎｈ（ｃｔ） （１２）
式中：ｂ为偏差项；ｄ为 ＳＬＳＴＭ单位的数量；ｘｔ为
当前时间步的输入；σ为逻辑 ｓｉｇｍｏｉｄ函数，其输
出为［０，１］；⊙表示数组元素依次相乘；ＰｉＳ是对
原始 ＬＳＴＭ等式的修改。

遗忘门控制擦除存储器单元的每个单元的

量，输入门控制每个单元的更新量，输出门控制内

部存储器状态的曝光。ＳＬＳＴＭ可以处理时间序
列数据以学习长期依赖关系，因此，选择其作为

ＣＮＮ模型的下一个输入模型来学习代码段中的
依赖关系。最终在 ＳＬＳＴＭ模型的最后 １个步骤
中将 ｓｏｆｔｍａｘ层添加到隐藏状态的输出以进行
分类。

４　实验与结果

４．１　数 据 集
本文利用 ２年时间收集了约 ８０００例不同

ＡＰＴ组织样本，其中大部分来源于公共威胁情
报，利用情报中的样本哈希值，通过 ＶｉｒｕｓＴｏｔａｌ进
行检索与筛选，获得与该组织对应的样本文件。

基于大量的公共威胁情报，构建了 ＡＰＴ组织的样
本数据库，并从１０个 ＡＰＴ组织的６９７２个样本中
提取了６８０７１８个自定义函数。将这些自定义函
数形成数据集并进一步以８∶２的比例随机分为训
练数据集和测试数据集，还使用了 １０％的训练集
进行交叉验证，相关统计数据如表１所示。
４．２　实验环境

在 Ｐｙｔｈｏｎ中使用 ＴｅｎｓｏｒＦｌｏｗ实现了本文的
模型。利用 ＧＰＵ进行模型训练。在文本表示中，
使用 ｗｏｒｄ２ｖｅｃ向量初始化单词向量。在最终设
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表 １　ＡＰＴ组织样本数据集

Ｔａｂｌｅ１　ＡＰＴｇｒｏｕｐｓａｍｐｌｅｓｄａｔａｓｅｔ

ＡＰＴ组织　　 样本个数 函数个数 训练集 验证集 测试集 标签

ｐａｔｃｈｗｏｒｋ ９６４ ８３２３０ ６２４３０ ８３２３ ２０８００ ０

ｈａｎｇｏｖｅｒ ７６８ ７５６３６ ５６７２７ ７５６４ １８９０９ １

ｓｔｕｘｎｅｔ ８２９ ７９６２４ ５９７１８ ７９６２ １９９０６ ２

ｄａｒｋｈｏｔｅｌ ６５８ ５３２９０ ３９９６８ ５３２９ １３３２２ ３

ｌａｚａｒｕｓ ７２１ ６５９９７ ４９４９７ ６５６０ １６５００ ４

ａｐｔ２８ ５３８ ６２５４８ ４６９１１ ６２５５ １５６３７ ５

ｄｅｅｐｐａｎｄａ ６８２ ７５６２９ ５６７２２ ７５６３ １８９０７ ６

ａｐｔ１０ ７２１ ８５４７６ ６４１０７ ８５４８ ２１３６９ ７

ｇａｚａ ５３０ ４８９２６ ３６６９５ ４８９３ １２２３１ ８

ｔｕｒｌａ ５６１ ５０３６２ ３７７７２ ５０３６ １２５９０ ９

总计 ６９７２ ６８０７１８ ５１０５４７ ６８０３３ １７０１７１

置中，使用了整数线性单位，过滤窗口设置为 ３、４
和５，每个过滤窗口得到 １００个特征图，ＳＬＳＴＭ的
内存尺寸为１００，随机失活率为０．５，ｍｉｎｉｂａｔｃｈ设
为５０，这些值是通过开发集上的网格搜索选择
的。本文的模型在单词序列馈送到卷积层之前，

将 ｄｒｏｐｏｕｔ应用于单词向量，并在 ｓｏｆｔｍａｘ层之前
将其输入到 ＬＳＴＭ模型的输出。使用 Ａｄａｄｅｌｔａ更
新规则，通过随机梯度下降在乱序的 ｍｉｎｉｂａｔｃｈ
上进行训练，同时还在 ｓｏｆｔｍａｘ层的权重中添加了
因子为０．００１的 Ｌ２正则化。
４．３　模型比较

选择 ＭＣｒａｂ模型作为比较的基线，２个模型
的对比结果如图 ６所示。此外，还选择了一些
比较先进的文本分类方法进行比较，如表 ２所
示。将本文模型与其他模型进行比较，发现

ＣＮＮＳＬＳＴＭ模型优于其他模型。总的来说，本
文模型显示出强大的竞争力。这说明 ＣＮＮＳＬ
ＳＴＭ模型可以学习 ＡＦＣＧ的结构特征和其反汇
编代码的文本特征。ＡＦＣＧ的结构特征在恶意
代码克隆检测问题中具有重要意义。此外，

ＣＬＳＴＭ模型的性能优于单个 ＣＮＮ模型和单个
ＬＳＴＭ模型，这意味着使用 ＣＮＮ模型提取高级
文本表示在学习跨序列的长期依赖性中起着重

要作用。在 ＣＮＮ模型中，将其与来自 ｗｏｒｄ２ｖｅｃ
的预训练向量、微调词向量和多通道进行比较，

具有动态 ｋｍａｘ汇集的 ＤＣＮＮ模型［３５］
。对于

ＬＳＴＭ模型，将其与 ２个树状结构的 ＬＳＴＭ模型
进行了比较

［３６］
，同时也与 ＬＳＴＭ模型和 ＢｉＬＳＴＭ

模型进行了比较。此外，将改进的 ＧＭＣｒａｂ模型
与 ＭＣｒａｂ模型进行了对比，发现在准确率上略
优于 ＭＣｒａｂ模型，原因在于：在恶意样本特征提
取后做了较好的特征清洗及新特征的选择，提

高了模型准确率。

图 ６　不同模型的准确率和损失率对比

Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆａｃｃｕｒａｃｙａｎｄｌｏｓｓｆｏｒｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓ

４．４　模型分析
本节从以下 ３个方面评估本文模型：①卷积

层中不同滤波器配置对模型性能的影响；②数据
量对模型性能的影响；③模型在恶意软件同源性
分析中的可行性。

１）过滤器大小。在本文模型中，使用 ＣＮＮ
模型通过过滤器捕获本地 ｎｇｒａｍ文本特征。在
２种情况下进行了滤波器长度为 ３，４和 ５的研
究：具有相同滤波器长度的单个卷积层和多个卷

积层，并行不同长度的滤波器。对于第１种情况，
每个 ｎｇｒａｍ窗口在卷积之后被转换成卷积特征，

７８２
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表 ２　不同模型比较

Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｗｉｔｈｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓ

模型　　　 准确率

ＣＮＮｓｔａｔｉｃ ０．８３６

ＣＮＮｎｏｎｓｔａｔｉｃ ０．８５７

ＣＮＮｍｕｌｔｉｃｈａｎｎｅｌ ０．８７９

ＤＣＮＮ ０．８８６

ＬＳＴＭ ０．９０２

ＢｉＬＳＴＭ ０．８８１

ＣＬＳＴＭ ０．９１０

ＣＮＮＳＬＳＴＭ ０．９５３

并且窗口表示的序列被馈送到 ＳＬＳＴＭ模型中。
第２种情况使用了不同尺寸的滤波器，因此，在每
个卷积层之后获得的窗口数量是不同的。根据最

大滤波器长度切割窗口序列来获得最小窗口数。

最终每个窗口由来自不同卷积层输出的串联

表示。

２）数据大小。为了进一步检查本文方法在
不同大小数据集上的性能，以 １∶１００的采样比率
为每个 ＡＰＴ组织选择样本，并将数据集分成２个
不同大小的数据集。基于上述模型评估了不同大

小的数据集，发现 ＳＶＭ在小数据集上的表现优于
本文方法。

本节通过介绍数据集、实验环境，以及对实验

进行评估，表明了与其他分类器相比，本文方法更

具有优势。

５　结　论

本文利用２年时间收集了多达 ８０００例不同
ＡＰＴ组织样本，同时提出了一种新方法，通过对每
个恶意软件样本进行静态反汇编分析，再根据函

数的 ＣＦＧ构建其自定义函数的反汇编代码文本，
以及整个样本的 ＡＦＣＧ作为恶意软件的特征相结
合，利用神经网络模型（ＣＮＮＳＬＳＴＭ）对 ＡＰＴ组织
样本进行分类。

通过广泛评估并与 ＭＣｒａｂ模型进行对比，结
果表明，改进 ＧＭＣｒａｂ模型优于 ＭＣｒａｂ模型，可以
有效地进行恶意代码克隆检测与分类，且获得了

较高的检测率。但是，一些 ＡＰＴ小组恶意模仿其
他 ＡＰＴ组织的编码风格，会影响模型判断，以后
将努力解决这个问题。此外，将扩展数据集添加

更多 ＡＰＴ组织样本，并更全面地进行恶意软件克
隆检测分析。
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ＴＬＳ密码套件的流量数据随机性分析
郭帅１，２，程光１，２，３，

（１．东南大学 网络空间安全学院，南京 ２１１１８９；　２．计算机网络和信息集成教育部重点实验室（东南大学），南京 ２１１１８９；
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　　摘　　　要：密码套件是安全传输层协议（ＴＬＳ）实现安全通信的基石，包含了密钥交换
算法、对称密码算法和消息摘要算法，其中对称密码算法被用于实际通信的数据加密。通过对

真实流量的采集与分析，得出了不同 ＴＬＳ密码套件在现网中的分布情况。设计了一种基于密
文图像重构、美国国家标准与技术研究院随机性测试套件、卷积神经网络（ＣＮＮ）等手段的分
析方法，对现网主流对称密码算法（ＡＥＳ、ＣｈａＣｈａ２０）与其他常见对称密码算法（ＤＥＳ、３ＤＥＳ、
ＲＣ２、ＲＣ４）的密文随机性进行分析。实验结果表明：参与对比的所有对称密码算法在电子密
码本（ＥＣＢ）模式下其密文均具有较差的随机性，无法通过大多数测试；ＡＥＳ与 ＣｈａＣｈａ２０二种
主流 ＴＬＳ对称密码算法在除 ＥＣＢ模式下其密文均具有良好的随机性，对基于 ＣＮＮ与随机森
林的密码算法识别也具有抵抗能力。研究成果可为 ＴＬＳ密码套件的选择与加密流量的深层
分析提供参考。

关　键　词：随机性度量；密码算法识别；机器学习；加密流量识别；网络测量
中图分类号：ＴＰ３９３
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０２９１１０

　　加密流量的检测与识别是网络测量领域重要
而又富有挑战性的研究方向。加密流量在现有互

联网总体流量中的占比大幅增加，其中充斥着大

量恶意程序流量与网络攻击流量，为网络监管与

网络空间治理带来困难。由于密码算法将网络流

量的原始信息掩盖，基于明文内容特征的识别方

法在面对这些加密流量时难以奏效，加密流量的

识别具有了较紧迫的需求与现实意义。加密流量

识别在一般意义上指对经过密码算法加密后的数

据在网络传输中产生的字节序列进行检测与识

别，而被识别的对象则包括加密流量的内容、应用

程序、密码算法等。根据加密流量的具体类型与

应用场景的不同，又有针对 ＶＰＮ、安全传输层协
议（ｔｒａｎｓｐｏｒｔｌａｙｅｒｓｅｃｕｒｉｔｙ，ＴＬＳ）及自定义或未知

加密流量的识别。ＴＬＳ协议作为现代 Ｗｅｂ网络
的主流加密通信协议，被大规模使用，针对 ＴＬＳ
流量的识别研究在加密流量识别领域具有重要地

位，本文通过 ＴＬＳ不同加密套件的流量数据随机
性分析，对 ＴＬＳ加密流量的密码算法识别进行了
研究。ＴＬＳ密码算法识别本质上属于密码体制识
别，指在未知明文、具体密码算法与加密密钥的情

况下对密码算法的体制与类型进行识别，是一种

被动的唯密文攻击手段。密码体制与算法识别为

加密流量的深层次分析提供了另一个角度与

方向。

目前，网络流量的密码体制与算法识别主要

有数学统计模型与机器学习 ２类，均以不同密码
体制或算法产生的密文在字节分布特征上具有可
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分的差异性为前提，通过提取密文的字节分布特

征输入预先建立的统计学模型或神经网络进行识

别。密文字节分布的随机性是衡量密码体制与算

法性能的重要指标，同样也是对其进行识别的重

要特征。２０１５年，吴杨等［１］
设计了一种基于码元

频数检测、块内频数检测及游程检测的算法对

ＡＥＳ、Ｃａｍｅｌｌｉａ、ＤＥＳ、３ＤＥＳ及 ＳＭＳ４密文的随机性
度量值取值个数进行了统计分析。２０１６年，丁伟
和谈程

［２］
介绍了一种基于密文分析的密码识别

方法，该方法使用支持向量机（ＳＶＭ）对密码体制
进行识别。２０１８年，黄良韬等［３］

提出了一种基于

随机森林的分层密码体制识别定义系统，相比单

层识别方案有约２０％的提升。２０１８年，李洪超［４］

提出了一种基于 ＳＶＭ、随机森林和决策树的集成
学习方法，通过了１５种随机性测度对电子密码本
（ＥＣＢ）和密文分组链接（ＣＢＣ）二种加密模式的
识别。２０１９年，赵志诚等［５］

提出了一种基于随机

森林的密码体制识别方法，以美国国家标准与技

术研究院（ＮＩＳＴ）的随机性测试套件为基础，构建
了５４种密文特征，以显著高于随机识别的准确率
完成对 ＡＥＳ、ＤＥＳ、３ＤＥＳ、ＩＤＥＡ、Ｂｌｏｗｆｉｓｈ及 Ｃａｍｅｌ
ｌｉａ六种密码体制的两两区分问题。２０２１年，王旭
等

［６］
结合 Ｒｅｌｉｅｆ特征选择算法和异质集成学习，提

出了一种可适应多种密码体制识别情景的动态特

征识别方案，比较了３类不同密码体制识别情景。
以上工作均以密文字节序列的分布随机性作

为基础构建差异特征模型，但大多仅对 ＤＥＳ、
３ＤＥＳ等老旧密码算法与 ＥＣＢ、ＣＢＣ等简单加密
工作模式进行分类，对于ＴＬＳ协议中常用的ＡＥＳ、
ＣｈａＣｈａ２０密码算法及 ＧＣＭ加密模式均没有进行
研究与分析，因此，上述工作在加密流量的密码算

法识别上作用有限。本文将从实际现网加密流量

中的密码算法使用比例出发，分析主流密码算法

与其他传统密码算法在密文随机性分布上的特

征，并尝试使用２种机器学习方法对 ＡＥＳ、ＲＣ４与
ＣｈａＣｈａ２０在不同工作模式下的密文进行分类识
别，以探究加密流量中密码套件的选择与密码算

法在纯密文、有无特征情况下的可识别性问题。

１　ＴＬＳ密码套件分析

ＴＬＳ密码套件是指在 ＴＬＳ连接握手、加密通
信与数据完整性检验等过程中被使用的算法集

合，包含密钥交换算法、对称密码算法和消息摘要

算法等元素
［７］
。

１．１　ＴＬＳ密码套件组成
根据 ＴＬＳ版本的不同，其密码套件组成也不

同，一个典型的 ＴＬＳ１．２版本密码套件格式如
图１（ａ）所示，一个典型的 ＴＬＳ１．３版本密码套件
组成如图１（ｂ）所示。

需要说明的是，包含“ＷＩＴＨ”字段的均为
ＴＬＳ１．２及以下版本支持的密码套件，ＴＬＳ１．３版
本默认使用 ＥＣＤＨＥ作为密钥交换算法，因此密码
套件不需要表明，ＴＬＳ１．３版本支持的密码套件编
号为４８６５～４８６９。虽然ＴＬＳ１．２版本与ＴＬＳ１．３版
本加密套件都使用相同的编号格式，但是二者并不

通用。经过实际调研，ＴＬＳ１．３版本的加密套件只
可能是编号为４８６５、４８６６、４８６７的３种情况。

图 １　ＴＬＳ密码套件组成

Ｆｉｇ．１　ＣｏｍｐｏｓｉｔｉｏｎｏｆＴＬＳｃｉｐｈｅｒｓｕｉｔｅ

１．２　现网流量中的各加密套件占比
本文中使用的现网流量采集自 ＣＥＲＮＥＴ华

东北网络中心边界路由，采集周期为 ７ｄ，抽取每
天固定时间段内的流量作为样本，经解析得到

ＴＬＳ流 １４１５３７５条，可提取出加密套件的流共
６１３９２２条，占比排名前２０的密码套件如表１所示。

分析结果显示，大部分 ＴＬＳ流采用的密码套
件是 ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＧＣＭ＿
ＳＨＡ２５６，占比为５９．３９％；排名前５的密码套件占
总体的８８．５４％，其中前４名均为 ＡＥＳ的 ＧＣＭ模
式；在占比前 ２０名的密码算法中，除了 １个 ＲＣ４
与２个 ＣｈａＣｈａ２０算法外，均为 ＡＥＳ密码算法；这
２０个加密套件占总体样本的 ９９．７３％。除此以
外，在这批样本中还观测到了少量的 ＴＬＳ１．３版
本专用加密套件，说明样本中包含少量 ＴＬＳ１．３
流量（少于０．０２％）。

２９２
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表 １　现网流量中各 ＴＬＳ密码套件比例

Ｔａｂｌｅ１　ＰｒｏｐｏｒｔｉｏｎｏｆＴＬＳｃｉｐｈｅｒｓｕｉｔｅｓｉｎａｃｔｕａｌｎｅｔｗｏｒｋｔｒａｆｆｉｃ

密码套件 流数／条 占比／％

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＧＣＭ＿ＳＨＡ２５６ ３６４６００ ５９．３９

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＧＣＭ＿ＳＨＡ３８４ １０８９６６ １７．７５

ＴＬＳ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＧＣＭ＿ＳＨＡ３８４ ２７８８８ ４．５４

ＴＬＳ＿ＥＣＤＨＥ＿ＥＣＤＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＧＣＭ＿ＳＨＡ２５６ ２７０４３ ４．４０

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＣＨＡＣＨＡ２０＿ＰＯＬＹ１３０５＿ＳＨＡ２５６ １５０８０ ２．４６

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ３８４ １３２５８ ２．１６

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ １１９３３ １．９４

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ １１１０６ １．８１

ＴＬＳ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＧＣＭ＿ＳＨＡ２５６ ９７８８ １．５９

ＴＬＳ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ ４９６４ ０．８１

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ２５６ ３７７６ ０．６２

ＴＬＳ＿ＥＣＤＨＥ＿ＥＣＤＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ ２３９３ ０．３９

ＴＬＳ＿ＥＣＤＨＥ＿ＥＣＤＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＧＣＭ＿ＳＨＡ３８４ ２１１６ ０．３４

ＴＬＳ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ ２１１２ ０．３４

ＴＬＳ＿ＥＣＤＨＥ＿ＥＣＤＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ １７２１ ０．２８

ＴＬＳ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ２５６ １５６９ ０．２６

ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＲＣ４＿１２８＿ＳＨＡ １３５４ ０．２２

ＴＬＳ＿ＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＧＣＭ＿ＳＨＡ２５６ ８１２ ０．１３

ＴＬＳ＿ＥＣＤＨＥ＿ＥＣＤＳＡ＿ＷＩＴＨ＿ＣＨＡＣＨＡ２０＿ＰＯＬＹ１３０５＿ＳＨＡ２５６ ６８８ ０．１１

ＴＬＳ＿ＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＧＣＭ＿ＳＨＡ３８４ ６６８ ０．１１

　　上述结果证明，在真实网络的 ＴＬＳ加密流量
中，使用 ＡＥＳ作为对称密码算法的情况占绝大部
分（９７．０３％），其余的算法为 ＣｈａＣｈａ２０与 ＲＣ４。
另外，在所有加密套件中均没有发现使用 ＥＣＢ模
式的密码算法。

２　密码算法的密文随机性检测

密文随机性指经密码算法加密产生的数据在

字节分布上的随机程度，密文随机性检测即指对

密文字节分布的随机程度进行度量。本文使用了

２种方法对密文的随机性进行检测：①密文图像
重构法是一种主观的随机性检测方法，从宏观角

度观察密文的字节分布特征；②基于 ＳＰ８００２２测
试套件的检测方法则从客观和微观的角度对密文

的随机性进行刻画。

２．１　基于密文图像重构法的随机性检测
本节将使用密文图像重构后的可辨别性作为

标准对表２中所示的密码算法与工作模式进行密
文随机性的检测。基于密文图像重构的随机性检

测机制是直观且主观的。由于对称密码算法在加

密后不会改变原始数据的长度，将图像数据加密

后再按照原始尺寸与分辨率重新排列密文比特序

列，可将密文重构成与原始数据相同大小的图像。

通过观察密文图像与原始图像，可以直观地

感受到不同密码算法与工作模式对数据的影响，

也可以观察到不同密码算法在不同的工作模式

表 ２　参与实验的密码算法与工作模式

Ｔａｂｌｅ２　Ｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｓａｎｄｗｏｒｋｉｎｇｍｏｄｅｓ

ｉｎｖｏｌｖｅｄｉｎｅｘｐｅｒｉｍｅｎｔ

密码算法　　　 工作模式

ＡＥＳ ＥＣＢ、ＣＢＣ、ＣＴＲ、ＧＣＭ
ＤＥＳ ＥＣＢ、ＣＢＣ
３ＤＥＳ ＥＣＢ、ＣＢＣ
ＲＣ２ ＥＣＢ、ＣＢＣ
ＲＣ４
ＣｈａＣｈａ２０

下，其密文随机性在宏观上的表现。

２．１．１　实验方法
本节实验采用如图２所示的卡通猴图像作为

样本，该图像为二值图（只包含黑色和白色 ２种
颜色），本质上是由０（白色）和１（黑色）组成的比
特序列，图像大小为４０９６×４０９６，共１６７７７２１６ｂｉｔ
（２ＭＢｙｔｅ）。图像的比特序列将作为密码算法的
输入。

由于表２中各密码算法及工作模式的分块大
小均为２的整倍数，输入样本的数据量可被完整
分块无需填充，加密后的数据量和尺寸不变。将

密文的比特序列重新按照４０９６×４０９６的分辨率
进行排列，可将密文组成一幅与原始图像大小相

同的图像。通过肉眼观察、对比密文图像与原始

图像在内容特征上的相似性，可以得到密文在字

节分布上的宏观特征。

２．１．２　实验结果与分析
实验结果如图３所示。

３９２
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图 ２　用于实验的图像

Ｆｉｇ．２　Ｉｍａｇｅｓｆｏｒｅｘｐｅｒｉｍｅｎｔｓ

图 ３　密文图像实验结果

Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｃｉｐｈｅｒｔｅｘｔｉｍａｇｅ

　　通过实验结果可以看到，对于所有可选分组模
式的密码算法，在 ＥＣＢ模式下均可观察到原始图像
的大致轮廓，而其他模式或密码算法的结果在宏观

上均为分布均匀的黑白像素，没有肉眼可以观察到

的显著特征。通过分析，本文认为这一现象是由

ＥＣＢ本身的工作原理造成的，在 ＥＣＢ模式下，明文
块加密后按顺序直接拼接。因此，当图像分辨率足

够高时（明文长度足够长），明文分块过小（１２８ｂｉｔ或
２５６ｂｉｔ）导致仅块内加密并不会影响整体的结构，而
其他工作模式或密码算法对并不是分块加密后的明

文进行线性地简单排列，破坏了整体结构，使密文无

法显现出原始数据具有的轮廓特征。

为了验证密文图像不存在肉眼难以辨认的微

小规律性特征，本节将原始图像、ＡＥＳ＿ＥＣＢ、ＡＥＳ＿
ＣＢＣ、ＡＥＳ＿ＧＣＭ与 ＣｈａＣｈａ２０密文图像的二维离散
傅里叶频率图

［８］
作为补充实验，结果如图４所示。

通过观察实验结果可发现，原始图像和 ＥＣＢ
模式下的图像在经过傅里叶变换后，仍旧保留了

大量可分辨的高频和低频特征，能量分布并不均

匀，证明其密文图像具有较显著的规则结构；其他

加密模式的傅里叶变换功率图已无明显的特征，

高低频分布均匀，能量分布均匀，证明密文图像无

显著的规则结构。

根据上述结果，本文认为参与实验的密码算

法在 ＥＣＢ工作模式下，其密文的随机性分布较
差，具有显著的、肉眼可观测的特征。由于 ＥＣＢ
工作模式加密时的线性特点，当原始数据的数据

图 ４　密文图像的傅里叶频率图

Ｆｉｇ．４　Ｆｏｕｒｉｅｒｆｒｅｑｕｅｎｃｙｄｉａｇｒａｍｏｆｃｉｐｈｅｒｔｅｘｔｉｍａｇｅ

４９２
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量足够大时，使用 ＥＣＢ工作模式进行加密，密文
数据将会一定程度保留原始数据的结构特征，为

密文攻击留下隐患。

２．２　基于 ＳＰ８００２２测试套件的随机性检测
工业界具有较广泛影响的随机性测试与度量

方法是 ＮＩＳＴ于２０１０年修订的ＳＰ８００２２Ｒｅｖ１ａ标
准

［９］
，该标准包含１５个测度指标用于对密码算法

和伪随机数生成算法产生数据的随机性进行衡

量。ＳＰ８００２２Ｒｅｖｌａ标准包含的 １５个指标与测
量方法如下：

１）ｍｏｎｏｂｉｔｔｅｓｔ。即整个二进制序列中 ０ｂｉｔ
和１ｂｉｔ的比例，完全随机序列中二者应具有相同
或相近的频次。

２）ｆｒｅｑｕｅｎｃｙｗｉｔｈｉｎｂｌｏｃｋｔｅｓｔ。本质上还是
ｍｏｎｏｂｉｔｔｅｓｔ，只不过该测度将待测数据分块，再统
计并在每块内执行 ｍｏｎｏｂｉｔｔｅｓｔ。

３）ｒｕｎｓｔｅｓｔ。ｎ个相同的二进制位被视为 １
个长度为 ｎ的游程。游程检测通过统计一段密文
中所包含的不同长度游程的数量，判断其是否与

理想随机数据的游程数量一致。

４）ｌｏｎｇｅｓｔｒｕｎｏｎｅｓｉｎａｂｌｏｃｋｔｅｓｔ。分块内最
长连续１ｂｉｔ序列的长度。

５）ｂｉｎａｒｙｍａｔｒｉｘｒａｎｋｔｅｓｔ。将数据的比特序
列组成矩阵后，计算矩阵的秩。

６）ｄｆｔｔｅｓｔ。将数据通过傅里叶变换转换到
频域，检测其频率谱中能量尖峰的分布情况，目的

是检测待检验信号的周期性。

７）ｎｏｎｏｖｅｒｌａｐｐｉｎｇｔｅｍｐｌａｔｅｍａｔｃｈｉｎｇｔｅｓｔ。用
来测试数据中是否出现了过多的非周期模式序

列。对于 ｎｂｉｔ长度的模式序列，使用１个 ｎｂｉｔ长
度的滑动窗口进行匹配，如果在当前位置匹配失

败，窗口向后滑动１ｂｉｔ，如果当前位置匹配一致，窗

口向后滑动 ｎｂｉｔ，继续进行匹配。
８）ｏｖｅｒｌａｐｐｉｎｇｔｅｍｐｌａｔｅｍａｔｃｈｉｎｇｔｅｓｔ。该指标

与 ｎｏｎｏｖｅｒｌａｐｐｉｎｇｔｅｍｐｌａｔｅｍａｔｃｈｉｎｇｔｅｓｔ相似，用来
测试数据中是否出现了过多的非周期模式序列，不

同之处在于该指标在匹配成功后只滑动１ｂｉｔ。
９）ｌｉｎｅａｒｃｏｍｐｌｅｘｉｔｙｔｅｓｔ。计算输入数据的线

性复杂度，评估其与完全随机序列的差距。

１０）ｓｅｒｉａｌｔｅｓｔ。该指标检测所有连续 ｍｂｉｔ
的序列在输入数据中出现的频次。

１１）ａｐｐｒｏｘｉｍａｔｅｅｎｔｒｏｐｙｔｅｓｔ。计算输入数据
的近似熵，评估其与完全随机序列的差距。

１２）ｃｕｍｕｌａｔｉｖｅｓｕｍｓｔｅｓｔ。检测输入数据中的
部分比特和是否太大或太小。

１３）ｒａｎｄｏｍｅｘｃｕｒｓｉｏｎｔｅｓｔ。检测输入数据中
某一状态出现的次数是否远超完全随机序列。

１４）ｒａｎｄｏｍｅｘｃｕｒｓｉｏｎｖａｒｉａｎｔｔｅｓｔ。检测输入
数据中某一状态在１次随机游程中出现的次数是
否远超完全随机序列。

１５）ｍａｕｌｅｒｓｕｎｉｖｅｒｓａｌｔｅｓｔ。检测输入数据是
否可以被压缩算法显著压缩。

ＳＰ８００２２Ｒｅｖｌａ标准采用显著性检验模型对
输入数据的随机性进行度量，即检验输入数据与假

设的完美随机序列之间的统计学差距。由于假设

检验不属于本文主要内容，在此不再赘述。当某一

指标的指数大于 ０．０１时，有 ９９％的置信度认为输
入数据在该指标上符合完全随机性，指数越接近

１，说明输入数据在该指标上越接近完全随机序列。
基于 ＳＰ８００２２Ｒｅｖｌａ测试套件的随机性检测

将图２的原始数据经过 ＡＥＳ＿ＧＣＭ、ＡＥＳ＿ＥＣＢ、ＲＣ４
和 ＣｈａＣｈａ２０密码算法加密后，输入 ＳＰ８００２２
Ｒｅｖｌａ随机性测试套件，对密文的 １５个随机性指
标进行检测，其结果如表 ３所示。通过实验结果

表 ３　图 ２在 ＳＰ８００２２测试套件上的随机性测度检测结果

Ｔａｂｌｅ３　ＳＰ８００２２ｒａｎｄｏｍｎｅｓｓｍｅａｓｕｒｅｍｅｎｔｔｅｓｔｒｅｓｕｌｔｓｏｆＦｉｇ．２

指标
原始数据 ＡＥＳ＿ＥＣＢ ＣｈａＣｈａ２０ ＡＥＳ＿ＧＣＭ ＲＣ４

指标 结论 指数 结论 指数 结论 指数 结论 指数 结论

ｍｏｎｏｂｉｔｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．２９７ 通过 ０．４０３ 通过 ０．８２７ 通过

ｆｒｅｑｕｅｎｃｙｗｉｔｈｉｎｂｌｏｃｋｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．６０３ 通过 ０．１８１ 通过 ０．１０５ 通过

ｒｕｎｓｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．７６４ 通过 ０．５０４ 通过 ０．９２６ 通过

ｌｏｎｇｅｓｔｒｕｎｏｎｅｓｉｎａｂｌｏｃｋｔｅｓｔ ０．００２ 不通过 ０．００３ 不通过 ０．５７２ 通过 ０．６１１ 通过 ０．６９１ 通过

ｂｉｎａｒｙｍａｔｒｉｘｒａｎｋｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．４０４ 通过 ０．７８７ 通过 ０．４８９ 通过

ｄｆｔｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．０１３ 通过 ０．０１１ 通过 ０．８２９ 通过

ｎｏｎｏｖｅｒｌａｐｐｉｎｇｔｅｍｐｌａｔｅｍａｔｃｈｉｎｇｔｅｓｔ ０．００１ 不通过 ０．９７０ 通过 １．０００ 通过 １．０００ 通过 ０．９８３ 通过

ｏｖｅｒｌａｐｐｉｎｇｔｅｍｐｌａｔｅｍａｔｃｈｉｎｇｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．８８７ 通过 ０．３７０ 通过 ０．５６７ 通过

ｌｉｎｅａｒｃｏｍｐｌｅｘｉｔｙｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．３０３ 通过 ０．９３９ 通过 ０．０４７ 通过

ｓｅｒｉａｌｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．０５５ 通过 ０．２５７ 通过 ０．８８８ 通过

ａｐｐｒｏｘｉｍａｔｅｅｎｔｒｏｐｙｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．０５４ 通过 ０．２５７ 通过 ０．８８７ 通过

ｃｕｍｕｌａｔｉｖｅｓｕｍｓｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．４１３ 通过 ０．２９０ 通过 ０．６９６ 通过

ｒａｎｄｏｍｅｘｃｕｒｓｉｏｎｔｅｓｔ ０．００１ 不通过 ０．１７３ 通过 ０．０４７ 通过 ０．０５７ 通过 ０．３２５ 通过

ｒａｎｄｏｍｅｘｃｕｒｓｉｏｎｖａｒｉａｎｔｔｅｓｔ ０．４１４ 通过 ０．１６０ 通过 ０．１８７ 通过 ０．０４２ 通过 ０．０３５ 通过

ｍａｕｌｅｒｓｕｎｉｖｅｒｓａｌｔｅｓｔ ０　　 不通过 ０　　 不通过 ０．３３５ 通过 ０．０１１ 通过 ０．０４８ 通过
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可知，ＡＥＳ＿ＧＣＭ、ＲＣ４及 ＣｈａＣｈａ２０这 ３种主流
ＴＬＳ密码算法在随机性上表现优秀，通过了
ＳＰ８００２２Ｒｅｖｌａ测试套件的全部指标，而 ＡＥＳ＿
ＥＣＢ模式仅通过了 ３项，其余指标均未通过，与
原始数据几乎相同。因此，ＥＣＢ模式无法完全掩
盖原始数据具有的非随机特征，与其他密码算法

相比在密文的随机性上表现较差，具有可区分性，

容易遭受密码分析攻击。

３　密码算法类型识别的可行性分析

应用于密码算法识别与加密流量分类的主要

机器学习方法有 ２类：一类是以 ＳＶＭ［１０］、决策
树

［１１］
、随机森林

［１２］
等为代表的传统机器学习方

法；另一类是以多层感知机（ＭＬＰ）［１３］、卷积神经
网络（ＣＮＮ）［１４］、循环神经网络（ＲＮＮ）［１５］等模型
为代表的深度学习方法。使用传统的机器学习方

法需要通过特征工程提取原始数据的相关特征作

为训练数据，而使用深度学习方法可以直接输入

原始数据，依托深度学习模型的自主特征挖掘能

力进行训练。本文将分别使用 ＣＮＮ和随机森林
这２种在相关问题中被证明有效的模型，进行基
于特征和原始数据的无特征密码算法类型与工作

模式的识别可行性分析。

３．１　识别方案
３．１．１　基于 ＣＮＮ的无特征识别

ＣＮＮ是包含卷积计算且具有深度结构的前
馈神经网络，在计算机视觉、图像分析和处理等领

域发挥了巨大作用，其接收 １个多通道矩阵作为
输入，经过卷积层、池化层、全连接层等网络结构，

最后输出 １个向量作为分类结果。ＬｅＮｅｔ５［１４］是
最经典的 ＣＮＮ网络模型，最早被应用于手写数
字的识别，是一个十分类问题，其输出层尺寸为

１０×１。为适应实验需求，本文对其输出层结构进
行了修改，具体结构组成依次为输入层（３２×３２，
１通道）、二维卷积层（２８×２８，６通道）、最大池化
层（１４×１４，６通道）、二维卷积层（１０×１０，１６通
道）、最大池化层 （５×５，６通道）、全连接层
（１２０×１，单通道）、全连接层（８４×１，单通道）及
输出层（５×１，单通道），详细结构如图５所示。

该模型对应一个五分类问题，即对 ＡＥＳ＿
ＥＣＢ、ＡＥＳ＿ＣＢＣ、ＡＥＳ＿ＧＣＭ、ＲＣ４、ＣｈａＣｈａ２０五种
不同的密码算法与模式进行识别。模型的输入为

原始流量数据经过处理后生成的尺寸为 ３２×３２
的字节矩阵，输出为 １×５的向量，代表最终的密
码算法类型分类结果。整个训练过程共进行

２００次迭代。

图 ５　用于密码算法识别的 ＣＮＮ结构

Ｆｉｇ．５　ＣＮＮｓｔｒｕｃｔｕｒｅｆｏｒｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｒｅｃｏｇｎｉｔｉｏｎ

３．１．２　基于随机森林的有特征识别

随机森林是一种集成学习分类方法
［１６］
，通过

建立多个独立模型的组合来解决一个分类问题，

其会生成多个分类器，每个分类器各自学习和做

出决策，这些决策最后会通过投票形成一个单一

的分类结果，因此在一般情况下，集成学习的结果

将优于一个单独分类器。随机森林使用多个独立

决策树的决策来确定最后的分类结果，因此，其也

是一种集成学习方法。

本文将使用决策树作为分类模型，进行不同

密码算法与工作模式的识别。随机森林是基于特

征的分类器模型，不能直接输入原始数据，需要进

行特征的提取。本文将使用 ＳＰ８００２２Ｒｅｖｌａ的全

部测度作为样本的特征，组成一维特征向量 Ｆ：
Ｆ＝（ｘ１，ｘ２，ｘ３，…，ｘｎ） （１）
式中：ｘｉ代表ＳＰ８００２２Ｒｅｖｌａ测试套件中的１个测
度值；ｎ为特征向量长度，本文中 ｎ＝１５。

使用样本特征向量组成各密码算法的样本数

据集 Ｓａｌｇｏ，样本数据集包含了该密码算法或工作
模式用于训练和测试的所有样本：

Ｓａｌｇｏ ＝（Ｆ１，Ｆ２，Ｆ３，…，Ｆｋ） （２）
式中：ａｌｇｏ指某一种密码算法或工作模式；Ｆｊ为第
ｊ个样本的特征向量；ｋ为样本数量，在本文中 ｋ＝
５０００，即每一类密码算法或工作模式有５０００个
样本。

为了完成随机森林的二分类任务，需要从各
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密码算法或工作模式数据集中抽取２个组成用于
模型训练和测试的扩展数据集 Ｔ与标签集 Ｌ：
Ｔ＝（Ｓ１ａｌｇｏ，Ｓ

２
ａｌｇｏ） （３）

式中：Ｓ１ａｌｇｏ与Ｓ
２
ａｌｇｏ分别代表一种密码算法或工作模

式的样本集。

Ｌ＝（Ａ１，Ａ２，Ａ３，…，Ａｍ）　　Ａ∈ ｛１，２｝ （４）
式中：Ａｍ代表扩展数据集 Ｔ中第 ｍ个样本的密码
算法或工作模式类型，取值为 １或 ２，代表二分类
问题中的第１类或第２类。

基于随机森林的有特征识别采用了十折交叉

验证方法，因此，只需要对扩展数据集 Ｔ进行随
机打乱排序，而不需要手动进行训练集和测试集

的划分。在进行模型的训练时，输入打乱顺序后

的扩展数据集 Ｔ，模型输出预测标签集Ｌｐｒｅ，将Ｌｐｒｅ
与原始标签集 Ｌ对比可得到模型的分类准确率。
３．２　实验方法
３．２．１　数据采集方法

本节实验采用 ＴＬＳ１．２加密网络流量作为基
础数据样本，根据第 １节对现网流量中密码套件
的占比分析，实验采用如表 ４所示的 ４种密码套
件产生流量。此外，为了验证模型的有效性，除了

表４中列出的４种密码套件，本文还加入了 ＡＥＳ＿
ＥＣＢ模式，即总共５种密码算法。

需要说明的是，在 ＴＬＳ密码套件中并不存在
使用 ＥＣＢ的选项，因此，无法通过模拟产生ＴＬＳ流
量来获取 ＡＥＳ＿ＥＣＢ加密的流量。本文将使用
ＯｐｅｎＳＳＬ中的 ＡＥＳ＿ＥＣＢ加密模块对原始数据进行
加密，直接获得 ＥＣＢ工作模式下的样本。这种方
法在本质上与 ＴＬＳ产生加密数据的过程类似，可以
避免因样本产生方法不同而对实验结果产生影响。

４种密码套件的主要密码算法分别是 ＡＥＳ＿
ＣＢＣ、ＡＥＳ＿ＧＣＭ、ＣｈａＣｈａ２０及 ＲＣ４，使用比例在本
文采集的现网流量中达到 ９０％。因此，这 ４种密
码算法具有足够的代表性，如果能够对其进行区

分，具有较大的现实意义。ＴＬＳ流量由本地模拟
环境产生，原始内容为 ＨＴＴＰ形式的响应数据，其
身体部分为长度１０００～１２００Ｂｙｔｅ的邮件文本序
列

［１７］
，加上约 １６０Ｂｙｔｅ的 ＨＴＴＰ头部，整个负载

表 ４　实验采用的密码套件

Ｔａｂｌｅ４　Ｃｉｐｈｅｒｓｕｉｔｅｕｓｅｄｉｎｅｘｐｅｒｉｍｅｎｔ

编号 密码套件名称

０ｘｃ０１４ ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＣＢＣ＿ＳＨＡ

０ｘｃ０３０ ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＡＥＳ＿２５６＿ＧＣＭ＿ＳＨＡ３８４

０ｘｃｃａ８
ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＣＨＡＣＨＡ２０＿ＰＯＬＹ１３０５＿

ＳＨＡ２５６　

０ｘｃ０１１ ＴＬＳ＿ＥＣＤＨＥ＿ＲＳＡ＿ＷＩＴＨ＿ＲＣ４＿１２８＿ＳＨＡ

加密后长度在１３００～１５００Ｂｙｔｅ以内。通过反向
代理，将 ＨＴＴＰ流量封装成 ＴＬＳ流量，本节实验仅
使用１０２４Ｂｙｔｅ长度的加密数据，因此，１个样本
仅需１次 ＨＴＴＰ请求即可。ＡＥＳ＿ＥＣＢ使用同样
的原始数据，直接通过 ＯｐｅｎＳＳＬ的加密模块生成
１０２４Ｂｙｔｅ长度的加密数据。
　　本节实验一共使用 ２００００个密文样本，５种
密码算法或工作模式的样本数量相同（每种

５０００个样本）。在基于 ＣＮＮ的无特征识别中，
从整个数据集中随机抽取 ８０％作为训练样本，
２０％作为测试样本；在基于随机森林的有特征识
别中，从整个数据集中提取 ２种密码算法或工作
模式的样本构成扩展数据集，由于使用十折交叉

验证，无需手动划分训练集和测试集。

３．２．２　数据预处理方法
按照图６所示的方法，对 ＴＬＳ样本流量的应

用负载部分进行提取。首先，根据各密码算法的

加密规则去除其头部和尾部的初始化向量、ＭＡＣ
校验码等附加部分，剥离出纯密文部分。然后，将

纯密文部分裁剪为 １０２４Ｂｙｔｅ长度（由于流量生
成时长度最低为１３００Ｂｙｔｅ，不存在密文长度不够
时的填充问题，避免干扰），ＡＥＳ＿ＥＣＢ的密文无需
处理，可直接生成１０２４Ｂｙｔｅ长度的样本。

在基于 ＣＮＮ的无特征识别中，将 １０２４Ｂｙｔｅ
的样本数据按顺序排列成一副尺寸为 ３２像素 ×
３２像素的２５６色阶的单通道灰度图（即每个像素
为１Ｂｙｔｅ大小，代表 ０～２５５的不同黑白色阶，
３２×３２＝１０２４）。按照分组密码算法 １６Ｂｙｔｅ的
分组长度，该图片的１行包含２个密文分组，每张
图包含６４个密文分组，且原始密文数据的顺序按
从左到右、从上到下进行排列。

图 ７为一个经过图像化处理的样本，包含
１０２４Ｂｙｔｅ的纯密文。

在基于随机森林的有特征识别中，将１０２４Ｂｙｔｅ

图 ６　样本预处理方法

Ｆｉｇ．６　Ｓａｍｐｌｅｐｒｅｔｒｅａｔｍｅｎｔｍｅｔｈｏｄ
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图 ７　经处理后的样本

Ｆｉｇ．７　Ｐｒｏｃｅｓｓｅｄｓａｍｐｌｅｓ

长度的样本数据输入 ＳＰ８００２２Ｒｅｖｌａ测试套件，
获取每一个样本的１５个随机测度，并按照式（１）～
式（４）生成对应的扩展数据集 Ｔ和标签集 Ｌ，作为
随机森林分类器的输入。

３．３　实验结果
３．３．１　ＣＮＮ模型识别结果

图８为训练过程中训练集准确率和测试集准
确率的变化。可以看到，随着迭代次数的增加，训

练集准确率持续上升，在第 １２５个迭代时逼近
１００％，但测试集准确率却始终徘徊在约 ２０％处，
且整体呈现下降趋势，这说明在训练的早期模型

可能就已经出现了过拟合现象。出现过拟合现象

的原因有很多，如模型过于简单、样本过少、训练

时间过长、样本噪声过大等。由于本节实验训练

过程中，训练集准确率持续上升，测试集准确率一

直处于下降状态，说明模型可以挖掘和学习到训

练集样本的特征，但是无法将这种特征推广到测

试集或其他数据集，也说明通过深度学习模型从

纯密文样本挖掘到的全局特征是“随机”的，即对

于各种密码算法，其密文特征并没有统一模式，这

与密码算法的本质要求是一致的。

图 ８　训练过程中准确率的变化

Ｆｉｇ．８　Ｃｈａｎｇｅｏｆａｃｃｕｒａｃｙｄｕｒｉｎｇｔｒａｉｎｉｎｇ

最终，该模型在 ＡＥＳ＿ＥＣＢ、ＡＥＳ＿ＣＢＣ、ＡＥＳ＿
ＧＣＭ、ＣｈａＣｈａ２０、ＲＣ４这 ５种密码算法识别问题
上的准确率为 ２０．９２％，分类结果的混淆矩阵如
图９所示，该模型在此处的五分类问题上与随机
猜测的准确率一致。因此，本文认为 ＬｅＮｅｔ５这一
深度学习模型在本文的实验环境下，无法解决

ＡＥＳ＿ＥＣＢ、ＡＥＳ＿ＧＣＭ、ＡＥＳ＿ＣＢＣ、ＣｈａＣｈａ２０及
ＲＣ４纯密文数据的五分类问题，即使是随机性表
现较差的 ＡＥＳ＿ＥＣＢ，也无法通过纯密文负载与其
他密码算法进行区分。

图 ９　分类结果混淆矩阵
Ｆｉｇ．９　Ｃｏｎｆｕｓｉｏｎｍａｔｒｉｘｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓ

３．３．２　随机森林模型识别结果
本文使用随机森林进行密码算法间的二分类

问题，共有 ５种密码算法需要分类，因此，可以形
成１０个不同的二分类问题，即随机森林的输入为
１０个扩展数据集 Ｔ和标签集 Ｌ。随机森林的二分
类识别结果如表５所示。

通过表５中的结果可知，除 ＡＥＳ＿ＥＣＢ外，其
余密码算法或工作模式的二分类准确率均约为

５０％，与随机猜测的准确率几乎相同。而包含
ＡＥＳ＿ＥＣＢ的二分类准确率均高于 ５０％，但均低
于６０％，识别效果略高于随机猜测。

表 ５　随机森林二分类准确率
Ｔａｂｌｅ５　Ａｃｃｕｒａｃｙｏｆｒａｎｄｏｍｆｏｒｅｓｔｃｌａｓｓｉｆｉｃａｔｉｏｎ

类别１　　 类别２ 准确率／％

ＡＥＳ＿ＣＢＣ ５５．３

ＡＥＳ＿ＧＣＭ ５８．２
ＡＥＳ＿ＥＣＢ ＣｈａＣｈａ２０ ５７．１

ＲＣ４ ５７．９

ＡＥＳ＿ＧＣＭ ４８．３

ＡＥＳ＿ＣＢＣ ＣｈａＣｈａ２０ ４７．９

ＲＣ４ ５０．０

ＡＥＳ＿ＧＣＭ
ＣｈａＣｈａ２０ ４８．７

ＲＣ４ ５０．１

ＣｈａＣｈａ２０ ＲＣ４ ４８．４
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　　值得注意的是，该结果所表现出的 ＡＥＳ＿ＥＣＢ
与其他密码算法的随机性差异并没有表 ３中显
著。本文认为这与原始数据本身的随机性有关，

表３中的结果由图２经各密码算法加密后进行随
机性检测得出，图 ２的原始数据在绝大多数随机
性测度上都接近０。同时，ＡＥＳ＿ＥＣＢ无法掩盖原
始数据的字节分布特征，导致经 ＡＥＳ＿ＥＣＢ加密
后的密文与其他密码算法的密文存在巨大差异。

在本节实验中，原始数据来源于网络邮件数据集，

在网络流量背景下比图 ２更具有代表性，其本身
的随机性就比图 ２强，因此，经过 ＡＥＳ＿ＥＣＢ加密
后与其他密码算法的差异没有表３中显著。虽然
对 ＡＥＳ＿ＥＣＢ与其他密码算法的分类结果不显
著，但仍高于随机猜测，证明本文模型在密码算法

的分类上具有一定有效性；而对于除 ＡＥＳ＿ＥＣＢ
外的其他密码算法或工作模式，在本文中的实验

环境下无法做到有效的区分。

４　结　论

本文通过对现网流量中 ＴＬＳ密码套件使用
情况，以及通过实验对各类对称密码算法在不同

工作模式下的密文随机性及抵抗密码体制识别能

力上的表现进行比较，得出以下结论：

１）在现网流量中，ＡＥＳ是 ＴＬＳ协议中使用最
广泛的对称密码算法，占总体的９７．０３％；ＧＣＭ是
ＡＥＳ算法中最常使用的工作模式，占总体的
９０．９８％。现有关于密码算法识别的工作大多没
有涉及 ＡＥＳ＿ＧＣＭ与 ＣｈａＣｈａ２０这 ２种主流密码
算法，因此，并不适用于 ＴＬＳ网络流量中的密码
算法别问题。

２）ＴＬＳ中各类对称密码算法在 ＥＣＢ工作模
式下均具有较差的密文随机性，其密文带有显著

的原始数据结构特征。在非 ＥＣＢ模式下，密文随
机性表现良好，密文的傅里叶频率图能量分布均

匀，其中 ＡＥＳ＿ＧＣＭ、ＡＥＳ＿ＣＢＣ、ＣｈａＣｈａ２０及 ＲＣ４
密文均可通过 ＳＰ８００２２Ｒｅｖｌａ的全部指标。

３）ＡＥＳ＿ＥＣＢ、ＡＥＳ＿ＣＢＣ、ＡＥＳ＿ＧＣＭ、ＣｈａＣｈａ２０
及 ＲＣ４这５种密码算法或其分组模式均可在一
定程度上抵御基于无特征识别的分析攻击，但

ＡＥＳ＿ＥＣＢ模式无法抵御基于有特征识别的分析
攻击。

４）进行加密流量的分析时，应同时考虑数据
的非加密与加密部分、综合数据的低熵区与高熵

区特征。

５）在进行 ＴＬＳ加密通信时，应优先选择带有
ＡＥＳ＿ＧＣＭ或 ＣｈａＣｈａ２０对称密码算法的密码套

件，以对抗基于随机性特征的密码体制识别攻击。
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基于情感对象识别和情感规则的

微博倾向性分析

王泽辰１，王树鹏１，，孙立远２，张磊１，王勇１，郝冰川１

（１．中国科学院信息工程研究所，北京 １００１９３；　２．国家计算机网络应急技术处理协调中心，北京 １０００８５）

　　摘　　　要：微博平台数据中含有大量反映用户情感喜恶的信息，对于涉及博文倾向性
分析的应用尤为重要。现有的分析方法往往聚焦在博文情感的简单分类上，无法分析特定类

型实体的微博倾向性。为解决微博倾向性分析问题，实现博文立场判定，采用半监督学习的方

法，通过协同训练和主动学习，训练实体识别模型，并构建基于主成分分析的情感规则，提取句

子的主成分，将口语化的文本规范化为指定格式。再利用指向性实体的正负面性、情感词的褒

贬义及情感词充当的句子成分，实现情感分类的更深层次分析———立场判定。针对实际问题

进行立场判定实验，在不同规模数据集上的自对比实验和他比实验显示，随着标注实体的博文

数量增加，模型对博文立场判断的正确率持续提升，而且所提方法判断博文立场的正确率显著

高于对比方法，相较已有研究方法分别提高了２．７９％和１０．００％。
关　键　词：情感分析；立场判定；半监督学习；倾向性；情感规则；协同训练；主动

学习

中图分类号：Ｐ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０３０１１０

　　微博作为中文社交平台，具有强大的影响力
和渗透力。微博用户不断增加，２０２０年第 １季度
财报显示，微博日活跃用户达 ２．４１亿，月活跃用
户达 ５．５亿。这些用户在平台上建立关系、获取
信息及生产大量内容。在微博文本信息中，大量

博文包含带有明显情感色彩的内容。挖掘这些文

本背后用户的观点与倾向，可以判断流行趋势和

热点，有助于企业分析消费者购买倾向，进行精准

化营销，也使得政府可以对网民的舆论立场变化

做出及时反应。因此，对微博文本进行倾向性分

析，进而完成对博文立场的判定，是情感分析中一

项重要的研究任务。

情感分析以对特定文本进行处理及挖掘其中

情感色彩为目的，是自然语言处理的重要分支，近

年来受到了广泛关注。提取情感词是分析微博所

表达情感最直接的方法。微博文本具有长度较

短、内容形式多样、观点倾向性强、表达方式口语

化、普遍缺少上下文信息等特点。针对微博数据

有许多情感分析的研究，结合情感词典对微博进

行分析的方法较为直观。通过对微博中包含的情

感词进行分类，可以简单地概括其中蕴含的情绪。

但是１条微博所表达的信息不仅与其包含的情感
词相关，即使２条微博包含完全相同的情感词，当
情感词所指向的对象不同时，微博的观点与倾向

性会存在明显差异。例如，电子产品制造商可能

只希望关注用户与手机、电脑等相关的微博情感

信息，而不关心对食品、日用品等的购买倾向；在

舆情方面，要分析网民在讨论社会热点问题时的
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立场，不仅需要辨别微博表达的态度是积极还是

消极，还需要确定微博支持或反对的实体是什么。

另外，中文词汇的多义性使得同一词语在不同语

境下指代的实体含义可能不同。随着网络语言的

发展，用于实体表示的新词也层出不穷，用户常常

用品牌缩写、谐音、流行语等进行指代，这些依赖

人工标注的实体往往需要很大的工作量。因此，

如何针对海量微博数据进行倾向性分析，从而实

现立场判定，是目前亟须解决的问题。

为解决微博倾向性分析的问题，本文将深度

学习的方法与情感规则相结合，基于句法规则进

行博文情感分析，指定相应的情感规则，结合协同

学习和主动学习的方法，可以在仅依赖少量标注

数据的前提下准确判断博文对指定类型实体表达

的情感。

本文主要有以下３点创新：
１）利用半监督学习的方式，通过协同训练加

主动学习的方式，同时利用半监督学习结合主动

学习的模式，确定指向性实体集。

２）不同于传统的情感规则，本文提出了基于
主成分分析的情感规则，通过识别指定方向实体，

结合情感词对博文进行倾向性判断。

３）生成指定类别实体集，结合情感规则，判
断博文的立场，实现对博文更深层次的分析。

１　相关工作

网络舆情中的情感识别问题得到了学界广泛

关注。网络社交平台数据是情感识别任务的重要

数据来源。例如，基于 Ｔｗｉｔｔｅｒ平台数据，Ｇｉａｃｈａ
ｎｏｕ等［１］

建立了情感分析方法，训练、分析推文

内容的情感倾向性。类似地，微博作为受众广、数

据规模大的中文平台，吸引了许多学者对其数据

开展研究。

微博情感分析方法主要有３种：
１）基于语义词典的方法。该方法需要先构

建微博情感分析数据库，一般包含多个词典和句

法规则库，再利用知识库进行聚合计算。例如，王

志涛等
［２］
提出了一种基于词典和规则集的中文

微博情感分词方法，将词典和语义规则结合进行

情感分析。王灿伟
［３］
提出了结合情感词典和感

情符号来计算微博情感值的方法，实现主题归类

和情感分类。语义词典通过构造情感词典，筛选

出微博文本中的情感词，计算文本片段的情感权

值，从而判断微博的情感倾向。Ｅｂｒａｈｉｍｉ等［４］
提

出了将情感极性融入到情感对象和情感立场中的

方法，通过对数线性联合建模实现立场判定。

２）传统机器学习方法。该方法普遍应用于
情感分类，其核心思想是构建特征向量，找到特征

与分类结果之间的关联。朴素贝叶斯 （ｎａｉｖｅ
Ｂａｙｅｓ）、最大熵（ｍａｘｉｍｕｍｅｎｔｒｏｐｙ，ＭＥ）、支持向量
机（ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）等方法常用于情
感分类

［５］
。Ｐａｎｇ等［６］

使用了电影评论作为数据，

采用以上３种机器学习方法进行情感分类。奠雨
洁等

［７］
使用 ＳＶＭ、随机森林和梯度提升决策树对

文本特征进行立场检测，并利用特征分类器进行

立场融合。这些方法具有训练时间短及特征维度

高的特点，但不能充分利用上下文信息和语法信

息，且需要大量手工标注。

３）基于深度学习的方法。该方法对微博博
文进行分词，将其表示为词向量，通过深度神经网

络提取语义信息，构建情感表征向量，并利用微博

情感表征完成情感分类任务。深度学习模型在情

感分析上取得了很好的效果
［８］
，特别是基于长短

期记忆网络（ｌｏｎｇａｎｄｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ，ＬＳＴＭ）方
法，在长语句分析上取得了很好的结果

［９］
。除此

之外，还有基于双重注意力模型
［１０］
、监督学

习
［１１］
、集成学习

［１２］
的方法。

通过对上述已有工作进行总结和分析，可以

将基于语义词典、传统机器学习和深度学习的微

博情感分析方法的特点进行对比，结果如表 １所
示。由表 １可知，深度学习方法能够充分利用文
本信息，往往具有更好的效果。基于深度学习的

情感分析又可细分为无监督学习、有监督学习和

半监督学习３种方法。
在无监督学习方法中，所有数据都缺少情感

标注。Ｔｕｒｎｅｙ［１３］提出了情感倾向性分类的方法，
通过选取指定词汇，分别计算每个词与情感词典

中积极、消极情感词的交叉熵，以 ＭＥ值作为情感
词分类判断标准。除此之外，还有基于语法分

析
［１４］
、句法模式

［１５］
等方法的研究。上述方法可

以发掘文本数据中内在的词汇情感规律，节约人

工标注的成本。

表 １　微博情感分析方法的特点

Ｔａｂｌｅ１　ＦｅａｔｕｒｅｓｏｆＷｅｉｂｏｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓｍｅｔｈｏｄｓ

情感分析方法 特点

语义词典
包含多个词典和句法规则库；利用知识库进

行聚合计算；需要构建微博情感分析数据库

传统机器

学习

构建特征向量；找到特征与分类结果间的关

联；需要大量手工标注

深度学习

分词并将词语表示为词向量；深度神经网络

提取语义信息；构建情感表征向量；需要较长

训练时间

２０３
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　　有监督学习情感分类问题主要关注特征选择
和分类器设计。例如，文献［１６］中采用了词性特
征，Ｃａｍｂｒｉａ等［１７］

引入了符号特征和词嵌入特征。

基于商品评论中产品特征信息的情感分类采用有

监督学习方法
［１８］
，具有较高的运行效率。但是，

如果在有监督学习中出现分类错误，那么之后的

学习都会受到这个错误的影响。为了解决这个问

题，有学者提出了半监督学习方法避免准确率的

下降。

Ｓｉｎｄｈｗａｎｉ［１９］和 Ｌｉｕ［２０］等分别提出了采用半
监督学习方法进行情感分析。半监督学习包括自

训练、协同训练等方法。自训练
［２１］
方法是较早提

出的一种半监督学习方法，先训练初始分类器，再

使用该分类器对未标注的数据进行标注，选取分

类准确度较高的样本确认标注，直到经过多轮迭

代后所有样本都完成标注为止。半监督学习方法

仅需要标记少量数据，适用于数据量大的任务。

对基于深度学习的方法进行总结和分析，将

基于无监督学习、有监督学习和半监督学习的深

度学习情感分析方法的特点进行归纳，结果如

表２所示。
由表２可知，采用半监督学习方法，在情感分

析任务上可以取得较好的效果。基于情感分析研

究现状，本文提出了基于情感对象识别与情感规

则的倾向性分析（ｏｒｉｅｎｔａｔｉｏｎａｎａｌｙｓｉｓｂａｓｅｄｏｎｓｅｎ
ｔｉｍｅｎｔｏｂｊｅｃｔｒｅｃｏｇｎｉｔｉｏｎａｎｄｓｅｎｔｉｍｅｎｔｒｕｌｅｓ，ＯＡ
ＳＯＳＲ）算法，不仅能够确定博文中的情感词，还可
以分析情感词指向的实体是否为目标实体。

表 ２　基于深度学习的情感分析方法特点对比

Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｆｅａｔｕｒｅｓｏｆｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓ

ｍｅｔｈｏｄｓｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇ

情感分析方法 特点

无监督学习
发掘文本数据中内在的词汇情感规律；无

需人工标注

有监督学习
运行效率较高；出现分类错误时后续训练

会受到影响

半监督学习
仅需要标记少量数据，适用于数据量大的

任务

２　ＯＡＳＯＳＲ算法

ＯＡＳＯＳＲ算法框架如图 １所示，主要分为
２个部分：①基于协同训练和主动学习的实体识
别模型；②基于情感词典和句法分析的微博倾向
性分析。

基于协同训练和主动学习的实体识别模型部

分采用半监督学习方法，将少量已标注的微博文

图 １　ＯＡＳＯＳＲ算法总体架构

Ｆｉｇ．１　ＡｌｇｏｒｉｔｈｍａｒｃｈｉｔｅｃｔｕｒｅｏｆＯＡＳＯＳＲ

本数据集作为初始输入，协同训练 ２个不同的实
体识别模型。为了在协同训练中比较模型训练效

果，基于这２个实体识别模型构建２个分类器，分
别包括实体集、情感词典和情感规则 ３个部分。
在协同训练的过程中，首先，从未进行实体标注和

立场判定的数据集中抽取一定数量的数据，并利

用这２个训练过的实体识别模型对未标注语料进
行实体识别。同时，２个实体识别模型通过判断
微博文本中的实体类型，提取指定方向的实体，各

形成 １个实体集。然后，在这 ２个实体集的基础
上，构造２个分类器，利用分类器分别结合情感词
典和情感规则来判断微博立场，并对同一条博文

进行倾向性分析。比较２个分类器得到的倾向性
分析结果，判断样本置信度，从中选择高置信度

（即２个分类器输出结果完全相同）的样本，并为
此类样本添加指定类别的实体标记和倾向性标

签，合并到已标记博文数据中。同时，对于低置信

度的样本，采用主动学习模式，将分类器挑选出的

分歧大（２个分类器标注结果不同）的样本添加到
已标注的数据集中。将更新扩充后的有标注数据

集重新输入到协同训练模型，再次训练上述 ２个
实体识别深度学习模型，不断迭代直到已标记的

博文数据集达到足够的规模，进而获取最大的指

定方向实体集。２．１节将详细介绍微博实体识别
模型及指定方向实体集的训练过程。

在基于情感词典和句法分析的微博倾向性分

析部分，首先，模型基于学习得到指定方向实体

集。然后，针对需要立场判断的微博数据，判断微

博是否与指定方向的实体相关。如果微博文本中

包含指定方向实体集内的任意实体，则对此类微

博根据预先编写的情感规则和情感词典进行倾向

性分析，实现对微博文本的立场判定。２．２节将
重点讨论 ＯＡＳＯＳＲ算法中基于情感词典和情感
规则的倾向性分析。
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２．１　基于协同训练和主动学习的实体识别模型
本节详细介绍基于协同训练和主动学习模型

的构造细节、训练过程及微博情感对象实体集的

提取流程。

协同训练假设数据拥有２个充分且条件独立
的视图，即每个视图所包含的信息都可以支持生

成最优学习器，且在给定类别标记的条件下 ２个
视图相互独立。利用未标记数据在每个视图上都

训练生成１个分类器，每个分类器选择置信度最
高的样本生成伪标记，再将这些伪标记作为标记

样本训练另１个分类器。本文对层叠隐马尔可夫
模型（ｃａｓｃａｄｅｄｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ，ＣＨＭＭ）和条
件随机场（ｃｏｎｄｉｔｉｏｎａｌｒａｎｄｏｍｆｉｅｌｄ，ＣＲＦ）实体识
别学习模型进行协同训练。

隐马 尔 可 夫 模 型 （ｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ，
ＨＭＭ）是一种在自然语言处理领域中被广泛应用
的统计模型。中文命名实体识别中的人名识别、

地名识别、译名识别及机构名识别等都可以用

ＨＭＭ来解决。本文利用 ＣＨＭＭ在统一的 ＨＭＭ
中识别各类实体命名，自底向上分为人名识别

ＨＭＭ、地名识别 ＨＭＭ和机构名识别 ＨＭＭ３层。
每一层 ＨＭＭ将产生的最好的若干个结果送到词
图中供高层模型使用，最终实现人名、地名和机构

名的实体识别。

ＣＲＦ模型是一种基于统计的判别式模型，结
合了 ＭＥ模型和 ＨＭＭ模型的特点。ＣＲＦ模型根
据样本的特征生成预测，对所有的特征权重进行

最优化，进而得到最优解，解决了 ＨＭＭ模型因独

立性假设而导致其不能考虑上下文特征的问题。

在本文模型中，从经过分词的数据中挑选出包含

在特定微博主题标签内的数据实体，形成候选词

集。再利用 ＣＲＦ模型对候选词集中的候选实体
进行实体抽取。

本文采用协同训练和主动学习的方法训练以

上２个模型。主动学习方法具有在训练集较少的
情况下能够获得较高分类准确率的优势，是对有

监督学习方法的一种改进。有监督学习方法在学

习过程中被动接受人工标注的样本集，通过将标

注样本映射到目标函数空间来学习知识。而主动

学习方法则试图从未标注的池中选择数量尽可能

少的、机器无法正确标注的样本（低置信度的样

本），并由领域专家进行标注后添加到下一次迭

代过程中作为训练集，以提高分类的效率。主动

学习通过选择质量高的少数样本进行学习以保证

分类器的分类性能，同时，也可以减轻样本的标注

复杂度。

情感对象实体集提取流程如图 ２所示，采用
了半监督学习方法，通过协同训练和主动学习的

方式对２个实体识别学习模型进行训练。在实体
及情感类别已标注数据集中，有少量已标注微博

文本分别标注了博文中包含的实体（实体 １、实体
２等）和博文情感类别（正向、负向）。将有标注
的微博文本进行切词处理，分别输入到 ＣＨＭＭ和
ＣＲＦ实体识别学习模型，初步训练这２个模型。

在对 ＣＨＭＭ和 ＣＲＦ实体识别学习模型进行
协同训练的过程中，先从未标注实体及情感类别

图 ２　情感对象实体集提取流程

Ｆｉｇ．２　Ｅｘｔｒａｃｔｉｏｎｆｌｏｗｃｈａｒｔｏｆｓｅｎｔｉｍｅｎｔａｌｏｂｊｅｃｔｅｎｔｉｔｙｓｅｔｓ
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数据集中选取部分数据（微博文本 ａ、ｂ、ｃ），输入
到经过初步训练的 ＣＨＭＭ和 ＣＲＦ实体识别学习
模型，提取博文中指定方向的实体，分别得到实体

集１和实体集２。分别基于 ２个实体集对相同的
未标注数据进行依存句法分析，再基于给定的情

感词典和情感规则进行情感分析，判断微博文本

的情感类别。对于每条微博，都有基于实体集 １
和实体集２的 ２个标记结果，每个标记结果都包
括微博所含有的实体（实体 ｎ）和倾向（正向、负
向、无法判断）。比较基于实体集１和实体集２得
到的标记结果，针对同一微博文本，若２个分类器
得到的结果中所标记实体和情感类别都完全相

同，则判断该结果为置信度较高的正负类别数据。

直接将这条微博文本和对应实体、情感类型标注

添加到实体及情感类别已标注数据集；若 ２个结
果中所标记实体或情感类别不完全相同，则判断

该结果为置信度较低的正负类别数据，需要采用

主动学习的方法处理。对于这类数据，针对同一

微博文本，若２个分类器提取的指定方向实体完
全相同，但情感类别相反，则认为该样本是分歧较

大样本，需要将结果交由领域专家进行情感类别

判断。若２个分类器提取的指定方向实体不同，
或有１个分类器没有提取出指定方向实体，则认
为该样本是不确定性较大样本，需要进行人工实

体词语标注。同样地，将经由主动学习得到的微

博文本和对应实体、情感类型标注添加到实体及

情感类别已标注数据集，这样就完成了协同学习

的第一轮循环。

对这一过程进行迭代，不断扩充实体及情感

类别已标注数据集，直到已标记数据的数据量达

到设定的停止阈值。获取该数据集中的所有标注

实体所组成的实体集，作为 ２．２节中微博倾向性
分析的基础。

２．２　基于情感词典和情感规则的微博倾向性分析
本节介绍基于情感词典和情感规则进行句法

分析的微博立场判断算法。该算法通过情感规则

识别微博中情感词所充当的句子成分，分析情感

词与目标实体之间的修饰关系，从而判断微博的

倾向性。然而，情感规则的制定依赖于依存句法

分析。汉语语句以词语为基本单位，在词语之间

拥有依存和支配关系。依存句法分析理论能够借

用各级语言单位的依存关系，清晰地提炼出成分

之间的修饰和搭配信息，从而达到解析语句的目

的，进而总结句子成分之间的关联，制定情感

规则。

基于情感词典和情感规则的微博倾向性分析

算法包含文档预处理、条件判断、实体信息判断、

句法分析及规则判断 ５个步骤，输出结果为对应
输入博文的博文倾向性类别。算法流程如图 ３
所示。

首先，对原始博文进行数据清洗，经过简化繁

体字、删除无效评论等操作后，得到有效数据，再

使用结巴分词（数据来源：ｈｔｔｐｓ：∥ｇｉｔｈｕｂ．ｃｏｍ／ｆｘ
ｓｊｙ／ｊｉｅｂａ），并去除分词结果中的停用词。然后，基

图 ３　ＯＡＳＯＳＲ算法流程

Ｆｉｇ．３　ＯＡＳＯＳＲａｌｇｏｒｉｔｈｍｆｌｏｗｃｈａｒｔ
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于情感词典，对经过处理的微博文本数据进行情

感词判断。显然，只有包含情感词的微博文本才

能表达倾向性，不包含情感信息的微博不具有立

场分析的价值。因此，本文采用大连理工大学情

感词汇本体库 ＤＵＴＩＲ情感词典（数据来源：ｈｔｔｐ：∥
ｉｒ．ｄｌｕｔ．ｅｄｕ．ｃｎ）判断博文中是否存在情感词，筛
选出含有情感词的微博文本，进行下一步处理。

在含有情感词的微博文本基础上，进行实体信息

判断，筛选出包含指定方向实体的微博。实体信

息判断基于２．１节中通过协同训练和主动学习得
到的实体集完成。最后，提取微博文本中实体词

语，若实体存在于该指定方向的实体集之中，则筛

选出这条微博，对其中的句子进行依存句法分析。

通过识别句子的主语、否定词、谓语、宾语、定语、

标点符号等成分，基于句法分析、情感规则将句子

分为４种不同的类型：①当谓语为情感词、主语或
谓语为实体词时；②当定语为情感词、主语或谓语
为实体词时；③当宾语为情感词、主语或谓语为实
体词时；④当情感词仅为动词、宾语为实体词时。

情感词在句子中充当不同成分时，具体分类

规则如 ＯＡＳＯＳＲ算法所示（见图３）。经过对应的
情感规则判断，最终输出该微博文本的立场。

算法１　ＯＡＳＯＳＲ算法。
输入：微博文本。

输出：博文类别。

步骤１　文档预处理。文本切词。
步骤２　条件判断。依据情感词典判断博文

是否存在情感词，若存在情感词，则对句子进行下

一步处理。

步骤３　实体信息判断。提取博文中实体词
语，若实体存在于指定实体集之中，则进行下一步

处理。

步骤４　句法分析及规则判断。
步骤４．１　对句子进行依存句法分析，识别

句子的主语、否定词、谓语、宾语、定语、标点符号

等成分。

步骤４．２　设定情感判断规则。
１）规则 １：当谓语为情感词、主语或谓语为

实体词时：

① 情感词为褒义词，实体词为正面实体词
时，博文为正面倾向。

② 情感词为褒义词，实体词为负面实体词
时，博文为负面倾向。

③ 情感词为贬义词，实体词为正面实体词
时，博文为负面倾向。

④ 情感词为贬义词，实体词为负面实体词

时，博文为正面倾向。

⑤ 若存在否定词或问号，博文倾向反转。
２）规则 ２：当定语为情感词、主语或谓语为

实体词时：

① 情感词为褒义词，实体词为正面实体词
时，博文为正面倾向。

② 情感词为褒义词，实体词为负面实体词
时，博文为负面倾向。

③ 情感词为贬义词，实体词为正面实体词
时，博文为负面倾向。

④ 情感词为贬义词，实体词为负面实体词
时，博文为正面倾向。

⑤ 若存在否定词或问号，博文倾向反转。
３）规则 ３：当宾语为情感词、主语或谓语为

实体词时：

① 情感词为褒义词，实体词为正面实体词
时，博文为正面倾向。

② 情感词为褒义词，实体词为负面实体词
时，博文为负面倾向。

③ 情感词为贬义词，实体词为正面实体词
时，博文为负面倾向。

④ 情感词为贬义词，实体词为负面实体词
时，博文为正面倾向。

⑤ 若存在否定词或问号，博文倾向反转。
４）规则 ４：当情感词仅为动词、宾语为实体

词时：

① 情感词为褒义词，实体词为正面实体词
时，博文为正面倾向。

② 情感词为褒义词，实体词为负面实体词
时，博文为负面倾向。

③ 情感词为贬义词，实体词为正面实体词
时，博文为负面倾向。

④ 情感词为贬义词，实体词为负面实体词
时，博文为正面倾向。

⑤ 若存在否定词或问号，博文倾向反转。
步骤４．３　输出博文的立场。
在 ＯＡＳＯＳＲ算法中，文本切词的时间复杂度

为 Ｏ（ｎ２），条件判断、实体信息判断的时间复杂度
为 Ｏ（ｎ），而句法分析的时间复杂度为 Ｏ（Ｋｎ３），
可以得知 ＯＡＳＯＳＲ算法时间复杂度为 Ｏ（Ｋｎ３）。

３　实　验
３．１　实验设置

为证明 ＯＡＳＯＳＲ算法的实用性，本文实现了
ＯＡＳＯＳＲ算法的自对比实验和他比实验。本文通
过网络爬虫获取了 ３８１７５条新冠肺炎疫情舆论
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微博数据 （数据来源：ｈｔｔｐｓ：∥ｇｉｔｈｕｂ．ｃｏｍ／Ｚｕ
Ｑｉｎ１３１／Ｗｅｉｂｏｐｕｂｌｉｃｏｐｉｎｉｏｎａｎａｌｙｓｉｓ），并对新冠
肺炎疫情舆情言论微博数据进行人工实体标注，

分为正面和负面情感博文，用于自对比实验；并选

用 ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ（数据来源：ｈｔｔｐｓ：∥ｇｉｔｈｕｂ．
ｃｏｍ／ＳｏｐｈｏｎＰｌｕｓ／ＣｈｉｎｅｓｅＮｌｐＣｏｒｐｕｓ／ｔｒｅｅ／ｍａｓｔｅｒ／ｄａｔａ
ｓｅｔｓ）的开源微博情感数据集，从中选取部分数据
进行实体标注和人工正面、负面情感标注，应用于

自对比实验和他比实验。上述数据集的特点总结

如表３所示。
表 ３　对比实验中选取的数据集

Ｔａｂｌｅ３　Ｄａｔａｓｅｔｓｓｅｌｅｃｔｅｄｆｏｒｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔ

数据类型 数据集 大小／条 数据格式

爬取数据
＃新冠肺炎疫情＃

话题
３８１７５

标 签 （正 向、负

向），文本

公开数据
ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ

开源微博情感
１１９９８９

标 签 （正 向、负

向），文本

　　实验中构造的微博情感词典是在大连理工大
学情感词汇本体库 ＤＵＴＩＲ的基础上，添加与新冠
肺炎疫情舆论相关的情感词得到的。最终构建的

情感词典共有２３６５１个中文情感词，包括９８３３个
正面情感词和１３８１８个负面情感词。

为了测试在数据量变化情况下 ＯＡＳＯＳＲ算
法的稳定性、鲁棒性与准确率变化趋势，本节设计

了基于 ＯＡＳＯＳＲ算法的自对比实验。如表 ４所
示，从新冠肺炎疫情话题数据集中随机选取 ４８５
条新冠肺炎疫情舆情言论微博数据，进行人工实

体标注，并将博文分为正面情感博文和负面情感

博文，其中已标注正面情感博文３３１条，负面情感
博文１５４条，作为小规模数据集。

同时，也在 ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ的开源微博情
感数据集上使用该方法进行实验，这是一个开源

的大规模数据集，共有 １１９９８９条微博情感数据，
从中随机选取 ４０００条微博数据进行数据标注，
并作为大规模数据集，其中标注了正面情感博文

２２００条，负面情感博文１８００条。
为证明 ＯＡＳＯＳＲ算法在不同规模数据集上

的有效性，设计了４组实验，在不同规模下对 ＯＡ
ＳＯＳＲ算法的鲁棒性进行了测试。首先，在小规模

表 ４　对比实验中选取的数据集大小

Ｔａｂｌｅ４　Ｓｉｚｅｏｆｄａｔａｓｅｔｓｓｅｌｅｃｔｅｄｆｏｒ

ｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔ

数据集 实验数据条数

＃新冠肺炎疫情＃话题 ４８５

ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ开源微博情感 ４０００

数据集（新冠肺炎疫情话题数据集）上进行实验，

从新冠肺炎疫情话题数据集中随机选取２００条作
为训练集，剩余的２８５条博文作为测试集。然后，
在大规模数据集上进行实验，从 ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ
开源微博情感数据集中选取了 ２０００条作为训练
集，剩余２０００条作为测试集进行实验。在 ２个
数据集上分别进行 ４组实验，每组实验分别从训
练集中选取２５％、５０％、７５％和１００％的数据用于
训练，生成训练结果，并对比观察２个模型在测试
集上情感分类的正确率，正确率对比如图４所示。

图 ４　不同规模数据集上 ＯＡＳＯＳＲ算法立场判断正确率

Ｆｉｇ．４　ＡｃｃｕｒａｃｙｏｆｓｔａｎｄｐｏｉｎｔｊｕｄｇｅｍｅｎｔｂｙＯＡＳＯＳＲ

ａｌｇｏｒｉｔｈｍｏｎｄｉｆｆｅｒｅｎｔｄａｔａｓｅｔｓ

在小规模数据集上，当实体标注博文的数量

为５０条时，标注数据过少，识别出的情感对象实
体较少，因此博文情感识别率较低。当实体标注

博文的数量为 １００，１５０，２００条时，正面和负面情
感博文的判断正确率持续提高。相似地，在大规

模数据集上，当实体标注博文的数量为５００条时，
正面和负面情感博文的判断正确率都比较低，而

当情感标注博文的数量为１０００，１５００，２０００条
时，正面和负面情感博文的判断正确率持续提高。

可以看出，随着训练数据中标注实体的博文

数量增加，在不同规模的数据集上，算法对微博立

场的判断正确率都在逐渐提高。ＯＡＳＯＳＲ算法在
数据集规模变化差别较大的情况下，仍具有很好

的鲁棒性。

３．２　他比实验
他比实验选取 ｗｅｉｂｏ＿ｓｅｎｔｉ＿１００ｋ开源微博情

感数据集作为实验语料。为了验证 ＯＡＳＯＳＲ算
法的有效性，本文选取了基于 ＳＶＭ的有监督情感
文本分类方法 （ｓｅｎｔｉｍｅｎｔｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｔｅｘｔｓ
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ｂａｓｅｄｏｎＳＶＭ，ＳＣＳＶＭ）［２２］和基于极性词典情感
分析的无监督情感分类方法（ｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓ
ｍｅｔｈｏｄｂａｓｅｄｏｎａｐｏｌａｒｉｔｙｌｅｘｉｃｏｎ，ＳＡＭＰＬ）［２３］，分
别与本文算法进行对比。在 ＳＣＳＶＭ方法中，先构
建情感词典，并进行情感特征选取及情感特征加

权，再使用 ＳＶＭ分类的方法对文本进行情感识别
及分类。ＳＡＭＰＬ方法则综合了基础词典、领域词
典、网络词典及修饰词词典，将极性词和修饰词组

合成极性短语，以极性短语为极性计算的基本单

元，进行情感分析。

表５展示了实验中基于上述２个模型的微博
立场判断正确率和基于 ＯＡＳＯＳＲ算法的微博立
场判断正确率。对比表 ５中正确率可知，在同等
数量的训练集和测试集中，ＯＡＳＯＳＲ算法要优于
ＳＣＳＶＭ方法和 ＳＡＭＰＬ方法。这是因为：本文提
出的 ＯＡＳＯＳＲ算法充分考虑了对情感对象的识
别，微博情感识别更有针对性，在立场判断任务上

的正确率相对较高。由对比实验结果可以证明，

相较于有监督学习方法和无监督学习方法，半监

督学习方法更适用于指定实体的博文立场判断。

表 ５　基于不同模型的微博立场判断正确率

Ｔａｂｌｅ５　ＡｃｃｕｒａｃｙｏｆＷｅｉｂｏｓｔａｎｄｐｏｉｎｔｊｕｄｇｅｍｅｎｔ

ｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓ

方法 正确率／％

ＳＣＳＶＭ ７８．５６

ＳＡＭＰＬ ７１．３５

ＯＡＳＯＳＲ ８１．３５

３．３　规则分析实验
为证明 ＯＡＳＯＳＲ算法中不同情感规则在微

博文本倾向性分析中会起到作用，本文设计了

２组规则分析实验。在第 １组实验中，设置变量
为仅保留情感规则 １～４条中的 １条，去除其他
３条规则；在第２组实验中，设置变量为去除情感
判断规则１～４条中的１条，按原有顺序保留其余
３条规则。在新冠肺炎疫情话题数据集和 ｗｅｉｂｏ＿
ｓｅｎｔｉ＿１００ｋ开源微博情感数据集上进行这 ２组实
验，生成实验结果，并将结果与去除判断规则前的

实验结果进行对比。图 ５中，“单一”代表仅保留
某１条规则，去除其他 ３条情感规则得到的实验
正确率；“缺失”表示缺失某 １条规则，但保留其
他３条规则的得到的实验正确率。从实验结果对
比可以看出，在去除某１条情感规则后，立场判定
的正确率均低于原有算法模型。特别是去除规

则１后，正确率下降了 ３４．３６％。因此，ＯＡＳＯＳＲ
算法中４条规则互相支撑且都具有必要性，缺一
不可。

图 ５　基于不同模型筛选条件的微博立场判断正确率

Ｆｉｇ．５　ＡｃｃｕｒａｃｙｏｆＷｅｉｂｏｓｔａｎｄｐｏｉｎｔｊｕｄｇｅｍｅｎｔｂａｓｅｄｏｎ

ｆｉｌｔｅｒｉｎｇｃｏｎｄｉｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓ

４　结　论

微博情感的分类较为简单，无法判断微博对

特定方向实体的立场问题。针对微博文本数据信

息量大、情感倾向性强的特点，本文提出了使用

ＯＡＳＯＳＲ算法解决微博立场判定问题。该算法结
合深度学习与情感规则，实现微博立场判定。首

先，本文采用半监督学习的方法，分别基于

ＣＨＭＭ和 ＣＲＦ模型，对微博文本进行协同训练，
再通过主动学习的方法，提取微博文本中的指向

性实体集，并构造了２个分类器。然后，通过分析
大量微博文本中的句法特征，构建情感规则，提取

句子的主成分，去除与立场判断不相关的信息，将

表达方式较为随意的微博文本规范化。基于经过

处理的博文数据，综合判断指向性实体的正面和

负面性，结合博文句子中情感词的褒贬义、分析情

感词充当的句子成分及情感词修饰的实体类型，

进而分析博文的倾向性，确定微博对指定主题所

表达的立场。为证明 ＯＡＳＯＳＲ算法的实用性，本
文实现了自对比实验和他比实验。自对比实验显

示，随着标注实体的博文数量增加，模型对博文立

场判断的正确率持续提升，证明了该算法可以有

效增强立场判断效果。将 ＯＡＳＯＳＲ算法与 ＳＣＳ
ＶＭ方法、ＳＡＭＰＬ方法进行对比实验，在不同标注
数量博文上进行对比的实验结果显示，ＯＡＳＯＳＲ
算法判断博文立场的正确率显著高于对比方法。
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基于能源分解的用户用电行为模式分析

卢瑞瑞，于海阳，杨震，赖英旭，杨石松，周明
（北京工业大学 信息学部，北京 １００１２４）

　　摘　　　要：随着智能电网的普及和大数据技术的发展，利用用电数据分析用户的用电
行为越来越受到关注，现存的能源分解方法无法满足实际应用中对分辨率和分解准确率的高

要求，以及聚类分析方法过于粗糙没有充分挖掘每类电器的用电特点。提出了基于能源分解

的用户用电行为分析方法。在判别式稀疏编码算法模型的基础上，针对Ｌ０正则项不易求解、Ｌ１
正则项稀疏约束效果不理想的问题，提出用 Ｌ１／２正则项稀疏约束进行能源分解，并且把用户之
间的同质性作为正则项加入基础模型来修正模型的性能。基于能源分解的结果，使用用户单

类电器的用电特征代替总用电特征精细化分析用户的用电行为，并改进传统的 ＫＭｅａｎ聚类
算法进行实验验证。实验结果表明：所提出的基于 Ｌ１／２正则项稀疏约束和同质性约束的能源
分解方法相比于传统判别式稀疏编码算法，能够有效提升能源分解的准确率。同时，基于能源

分解的用户用电行为聚类分析效果也有明显提升。

关　键　词：智能电网；能源分解；聚类分析；非负矩阵分解；同质性关系
中图分类号：Ｖ２２１＋．３；ＴＢ５５３
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０３１１１３

　　近年来，大数据技术给人们的生活带来了很
多便利，而智能电网被看作是大数据技术的应用

之一，吸引了很多学者利用用户数据挖掘数据中

潜在价值方面的研究。

能源问题是当今社会面临的最大挑战之一。

在美国，建筑消耗的能源占总能耗的 ４０％，其中
７３％是电力消耗［１］

。研究表明，有效的能源管理

可以减少建筑物的１０％ ～１５％电力消耗［２］
，用户

对家用电器用电量的掌握有助于调节用电行为，

实现能源优化调度。而能源分解可以获得用户的

详细用电信息，让用户对自己的用电状态更加了

解，在一定程度上也可以诱导用户用电行为达到

节能的目的。另外，能源分解后的数据可以反映

详细的能源使用情况，给用户提供改进的依据。

详细的能源分解可以实现对家庭用户电力消费行

为分析，实现配电的双向交互、信息交换、信息处

理等环节的智能控制，提高供电侧的可靠性和安

全性，从而实现用户方和供电方的利益最大化。

由于智能电网是直接面向用户的，网络结构

复杂、类型繁多，如何深入分析用户的用电行为，

挖掘出用户用电行为潜在价值，成为该领域的研

究重点和难点。２０世纪 ８０年代，麻省理工学院
提出了非侵入式负载监测（ＮＩＬＭ）［３］方法，该方
法首次从智能电表端采集用户的聚合用电信号并

从中推断出每个电器的用电信号。随后，研究人

员在这些方法的基础上寻找更有效的电信号特

征，如稳态功率的谐波、电流消耗和瞬态噪

声
［４７］
，这些方法都称为基于事件的方法，其依赖

于通过捕获特征来识别设备
［８］
；另外一种方法不

依赖于事件检测分类设备，而是综合考虑所有的
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样本建立预测模型，是基于非事件的方法。２０１０
年，Ｋｏｌｔｅｒ等［９］

使用稀疏编码算法来学习每个设

备在一周内的功耗模型，再结合这些学习模型，仅

使用其聚合信号来预测以前未知家庭中不同设备

的功耗。Ｋｉｍ［１０］和 Ｐａｒｓｏｎ［１１］等使用因子马尔可
夫模型（ＦＨＭＭ）将用户的聚合用电信号分解成单
个电器的用电信号，并且隐藏设备的状态。２０１２
年，Ｋｏｌｔｅｒ和 Ｊａａｋｋｏｌａ［１２］在 ＦＨＭＭ框架的基础上，
提出了基于凸规划的近似算法。随着深度学习的

发展，一些研究人员提出使用深度神经网络的方

法通过分类来识别设备从而进行能源分解
［１３１５］

。

除了这些单通道源分离工作外，研究人员还致力

于利用其他信息来进行能量分解。２０１６年，Ｂａｔｒａ
等

［１６］
提出了单个设备的功耗可以通过具有相似

特征家庭的数据估计得出。然而，所有这些技术

大部分都需要高分辨率的数据，而大多数智能仪

表的采样率都达不到这个要求。另外，这些方法

需要复杂且耗时的分解过程，难以在普通家庭中

快速投入使用。

２００５年，李培强等［１７］
基于模糊聚类原理提

出了模糊 Ｃ均值算法和模糊等价关系 ２种算法
对变电站的综合负荷进行分类的方法。２００９年，
王璨和冯勤超

［１８］
提出从当前的市场价值、潜在市

场价值和区域贡献价值等角度来对用户的用电行

为进行聚类研究。这 ２种聚类角度都过于宏观，
未考虑到用户的用电负荷特征，不能实现用户电

力负荷的精细化管理。２０１０年，李欣然等［１９］
提

出使用模糊 Ｃ均值算法对用户的日用电负荷曲
线进行分析来对用户所属的行业进行分类。２０１８
年，Ｚｈｏｎｇ等［２０］

提出使用 ＫＭｅａｎｓ算法对用户添
加标签，实现用户画像为电力公司了解用户的电

力消耗习惯、了解用户需求、提高服务质量提供数

据支撑。２０１９年，Ｎｏｒｄａｈｌ等［２１］
提出使用 ＫＭｅ

ｄｏｉｄｅ方法来分析和理解家庭的用电量数据，通过
提取的知识为每个特定家庭创建正常用电行为模

型用于异常行为检测。

综上分析，在众多的能源分解方法中，稀疏编

码方法相对简单有效，根据相似用户预测能耗的

方法有一定的合理性但是不完全据此预测，而智

能电网用户用电行为分析方法仍过于粗糙，需要

进一步精细化分析。如何提高能源分解的准确

性，并合理利用分解结果对用户的用电行为进行

分析是一个有趣且充满挑战的问题。

本文针对现有能源分解系统分解准确率不

高、难以应用到普通用户、用户用电行为聚类分析

特征欠缺等问题，首先，提出基于稀疏约束的能源

分解方法，在不丢失信号特征的前提下更简单地获

取信号中蕴含的主要信息，同时也方便对信号做进

一步的加工处理。其次，提出基于同质性约束的能

源分解方法，在能源分解的过程中把用户之间同质

性考虑进去，来提高分解系统的准确性。最后，通

过对基于用电模式的用户行为聚类分析，完成智能

电网用户的分类，并分析每类用户的用电特点。

１　系统描述

１．１　系统架构流程
本文的整体结构可以表述为如图１所示的四

元结构图，普通用户家庭、智能电网、数据分解系

统和聚类分析系统是整个结构的 ４个组成部分。
普通用户家庭从智能电网获取电能，从数据分解

系统获取一段时间内的用电反馈。智能电网给用

户提供电能，并采集用户的用电数据反馈给数据

分解系统和聚类分析系统。数据分解系统将总用

电数据分解成单类用电器的用电数据反馈给用

户，或者提供给聚类分析系统分析用户的用电行

为。聚类分析系统通过数据分解系统提供用户的

详细用电数据对用户用电行为进行聚类分析应用

于网络规划、需求响应和信息推荐等。

图 １　系统四元结构

Ｆｉｇ．１　Ｓｙｓｔｅｍｑｕａｔｅｒｎｉｏｎｓｔｒｕｃｔｕｒｅ

系统首先从智能电网采集数据集，对数据集

进行筛选和预处理，选择用电数据多的用户，统一

数据格式，把数据处理成结构化的矩阵数据为使

用做准备；其次能源分解模块把用户单类电器用

电数据作为训练集训练模型，用户总的用电数据

作为测试集，把用户总的用电数据分解成单类用

电器的用电数据输出；然后评测能源分解模块的

性能，能源分解模块分解出来的单类用电器的用电

数据也可以提供给其他第三方应用；最后使用能源

分解前的总用电数据和能源分解后的单类电器用

电数据对用户进行聚类，并对比分析其聚类结果。

１．２　系统主要模块
１．２．１　数据预处理模块

本文采用 Ｐｅｃａｎｓｔｒｅｅｔ数据集进行实验，该数
据集中包含６９个电器，每个用户的单类用电器是
每小时采集一次用电量，如果采集 ５００个家庭一

２１３
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个月的用电量可达到２亿多条数据。数据规模庞
大，用户用电器类别不一致，并且包含很多无效的

数据。因此，本文对原始数据集进行预处理。首

先，筛选可用的数据，选择部分用电器和用户的用

电数据进行研究；其次，处理缺失数据，对邻近时

间段的数据求均值进行插入来完善数据集；再次，

处理异常数据，把长时超出电器负荷的值作为异

常数据，用邻近时间段的数据来替代；最后，把数

据转换成本文需要的数据格式为实验做准备。其

中，数据筛选部分选取数据的准则为：对于电器类

别，选择大部分家庭中都有的用电器作为主要研

究对象，不常见或者只存在部分家庭中的用电器

的用电数据对其求和作为杂类；对于用户，选择用

电数据较多的用户，丢弃连续多天不用电或用电

异常的用户。最终得到 ５类电器（空调、电炉、洗
衣机、冰箱和其他电器）的总和，２６４个用户 ２周
内的用电数据用于本文的实验。

１．２．２　能源分解模块
本文的能源分解模块把用户的总用电数据分

解成单类用电器的用电数据。非负矩阵分解

（ｎｏｎｎｅｇａｔｉｖｅｍａｔｒｉｘｆａｃｔｏｒｉｚａｔｉｏｎ，ＮＭＦ）是处理盲
源分离问题的一种有效方法，其可以通过一些线

性组合来近似混合信号。２０１０年，Ｋｏｌｔｅｒ等［９］
提

出判别式稀疏编码的能源分解方法，认为用电数

据存在稀疏性，在用非负矩阵进行能源分解时，优

化目标中加入了 Ｌ１正则化项来进行稀疏约束。
本文基于稀疏非负矩阵分解这个研究方向来改进

原有的算法，提升能源分解的准确率。首先，收集

数据并对数据预处理，把数据稀疏表示，生成稀疏

约束正则项 Ｌ１；其次，计算不同家庭特征和用电
量之间的相关性进行相关性分析，建立同质性正

则项 Ｌ２；然后，基于非负矩阵分解算法、同质性约
束和稀疏约束建立模型；最后，继续优化模型并进

行模型求解。

１．２．３　聚类分析模块
本文的聚类分析模块利用能源分解模块得到

的分解结果对用户的用电行为进行聚类分析。首

先，总结了传统的智能电网用户聚类方法，然后，

选择基于 ＫＭｅａｎｓ聚类算法的智能电网用户聚类
方法对其改进应用于本文提出的方法。

２　能源分解和聚类分析设计
２．１　基于 Ｌ１／２范数和同质性约束的能源分解

方法

２．１．１　基于非负矩阵分解的能源分解模型

ＮＭＦ是由 Ｌｅｅ和 Ｓｅｕｎｇ［２２］于１９９９年在 Ｎａｔｕｒｅ

上提出的一种矩阵分解方法
［２３］
，该方法分解后的

所有分量都是非负的，并且可以实现降维的目的。

具体地，ＮＭＦ方法主要解决如下问题：给定非负
矩阵 Ｘ，找到非负矩阵 Ｂ和 Ａ使得 Ｘ≈ＢＡ，目标
函数可以建模为

ｍｉｎ
Ｂ，Ａ

Ｘ－ＢＡ ２
Ｆ

　　ｓ．ｔ．　Ｂ≥０，Ａ≥０ （１）
式中：Ｘ为待分解矩阵；Ｂ为特征矩阵，每一列是
一个基向量即特征，矩阵 Ａ是代表特征重要程度
的权重矩阵，即 Ａ的行表示每个基向量的贡献大
小。优化式（１），找到最优的 Ｂ和 Ａ使得式（１）
最小。式（１）在求解时，如果只考虑 Ｂ或者 Ａ一
个变量时是凸函数，但是同时考虑２个变量时就是
非凸问题，对于非凸函数想要找到全局最优解是不

切实际的。Ｌｅｅ和 Ｓｅｕｎｇ［２２］提出使用乘性迭代法
进行求解，对 ２个变量交替迭代寻找最优，迭代
如下：

Ｂｉｊ← Ｂｉｊ
（ＸＡＴ）ｉｊ
（ＢＡＡＴ）ｉｊ

（２）

Ａｉｊ← Ａｉｊ
（ＢＴＸ）ｉｊ
（ＢＴＢＡ）ｉｊ

（３）

对于 ＮＭＦ方法进行优化求解时，是一个非凸
优化问题，最终得到的是一个局部最优解，也就是

说基本 ＮＭＦ方法的最优解不唯一。因此，在实际
应用中，研究者通常会加入一些数据的先验知识，

缩小解的范围并且使求解结果更加合理。而这些

先验知识则是通过给 ＮＭＦ添加正则项约束的方
法加入，添加正则化后的 ＮＭＦ方法模型如式（４）
所示：

ｍｉｎ
Ｂ，Ａ

Ｘ－ＢＡ ２
Ｆ ＋αΩ１（Ｂ）＋βΩ２（Ａ） （４）

式中：函数 Ω１和函数 Ω２表示正则化项，对矩阵 Ｂ
和矩阵 Ａ进行约束；α和 β为正则项系数，来控制
该正则项约束的强弱。正则化的 ＮＭＦ方法因其
加入了先验知识，使矩阵分解的结果具有了一定

的实际意义，更具有可解释性，因此越来越受到关

注。本文提出的能源分解方法即建立在正则化的

ＮＭＦ方法基础之上。
盲源分离是从观测到的混合信号中分离出原

始信号，混合信号通常来自于多个传感器的输出，

并且这多个传感器的输出信号都是独立的。能源

分解问题在一定程度上可以理解为盲源分离，给

定总的用电量信号，分离出单类用电器的用电信

号。ＮＭＦ是处理盲源分离问题的一种有效方法，
其通过线性组合来近似混合信号

［２４］
。２０１０年，

Ｋｏｌｔｅｒ等［９］
从盲源分离技术中受到启发，提出使
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用非负稀疏编码的方法来解决能源分解问题。假

设有 ｋ类不同的用电器，如电视、冰箱、加热器等，
对每类电器 ｉ＝ｋ有矩阵 Ｘｉ∈Ｒ

ｍ×ｌ
（ｉ＝１，２，…，

ｋ），其中 Ｘｉ的每一列表示特定用户特定设备 １周
内的用电数据，数据时间间隔为 １ｈ。例如：定义
Ｘｊ１为矩阵 Ｘ１的第 ｊ列，可能表示 １个用户 １周内

冰箱的能耗，Ｘｊ２则表示相同用户同一时间段内洗
衣机的能耗。同时，定义用户所有电器总的能耗

为 Ｘ＝∑
ｋ

ｉ＝１
Ｘｉ，Ｘ的第 ｊ列包含给定用户同一时间

段内所有用电器的能源消耗。在训练过程中，假

设可以通过智能电表获取每类用电器的能耗矩阵

Ｘ１，…，Ｘｋ，然而在测试过程中，假设只能通过智

能电表获取总的用电数据矩阵 Ｘ′，算法的最终目
标是分离总的用电数据矩阵得到每类电器的用电

数据矩阵 ｘ′１，ｘ′２，…，ｘ′ｋ。非负稀疏编码的能源分
解方法，首先为每类单独的用电器训练单独的模

型，然后使用训练出来的模型来分离总的聚合信

号。稀疏编码方法使用近似值 Ｘｉ≈ＢｉＡｉ来为每

类单独的电器建模，其中 Ｂｉ∈Ｒ
ｍ×ｎ
的每一列都表

示一个基，也叫做特征，Ａｉ∈Ｒ
ｍ×ｎ
的列表示每个

基的激活系数。稀疏编码方法给系数矩阵加稀疏

约束，使矩阵 Ａｉ中有更多的零值。具体的，可以
为每类电器通过式（５）建模：

ｍｉｎ
Ａｉ≥０，Ｂｉ≥０

１
２ Ｘｉ－ＢｉＡｉ

２
Ｆ ＋λ∑

ｐ，ｑ
（Ａｉ）ｐｑ

　　ｓ．ｔ．　 ｂ（ｊ）ｉ ２≤１　　ｊ＝１，２，…，ｎ （５）

式中：∑
ｐ，ｑ
（Ａｉ）ｐｑ为稀疏约束正则项；ｂ

（ｊ）
ｉ 为矩阵

Ｂｉ中的第ｊ列；λ为正则项系数用来控制稀疏约束
的强弱。使用式（５）为每类单独的用电器训练出
Ｂｉ和 Ａｉ，再使用训练结果去分解一个新的聚合信

号 Ｘ。具体的，已知每类电器的信号特征，通过
式（６）为每类电器找到最优的系数矩阵 Ａ^ｉ来重
构聚合信号。

Ａ^１：ｋ ＝ａｒｇｍｉｎ
Ａ１：ｋ≥０

珚Ｘ－［Ｂ１　…　Ｂｋ］
Ａ１


Ａ









ｋ

２

Ｆ

＋

　　λ∑
ｉ，ｐ，ｑ
（Ａｉ）ｐｑ ＝ａｒｇｍｉｎ

Ａ１：ｋ≥０
Ｆ（珚Ｘ，Ａ１：ｋ，Ｂ１：ｋ） （６）

式中：［Ｂ１　…　Ｂｋ］为由式（５）为每类电器训练
出来的特征矩阵。使用式（７）来预测每类电器用
电数据矩阵：

Ｘ^ｉ ＝ＢｉＡ^ｉ （７）
式中：Ｂｉ为训练集得到的第 ｉ类电器的特征矩阵；

Ａ^ｉ为待分解聚合信号找到的最优系数矩阵。综

上，整个求解建模过程是稀疏非负矩阵分解这个

研究方向实现能源分解的一个具体过程。本文基

于现有工作优化模型，提升能源分解的准确率。

２．１．２　基于 Ｌ１／２范数稀疏约束的非负矩阵分解
在机器学习领域，正则化方法广泛应用于监

督学习问题，通常可以简单描述为如下优化问题：

ｗ ＝ａｒｇｍｉｎ
ｗ ∑Ｌ（ｙｉ，ｆ（ｘｉ；ｗ））＋λΩ（ｗ） （８）

式中：Ｌ为损失函数用来描述真实值与预测值之
间的误差；Ω为正则项。正则项可以把先验知识
加入到模型的学习中去，让学习到的模型具有指

定的特性，让经验风险和模型复杂度同时最小。

正则化还可以缩小解的范围，加快模型的求解速

度，常见的正则项有 Ｌ２范数、Ｌ１范数、Ｌ０范数等。
其中 Ｌ２范数可以防止模型过拟合，Ｌ１范数和 Ｌ０范
数正则项对参数惩罚可使参数稀疏。

Ｌ０范数、Ｌ１范数和 Ｌ２范数的定义如下：
１）Ｌ０＝ ｘ０：＝＃（ｉ）ｗｉｔｈｘｉ≠０，Ｌ０表示非零

元素的个数。

２）Ｌ１ ＝ ｘ１：＝∑
ｎ

ｉ＝１
ｘｉ。

３）Ｌ２ ＝ ｘ２：＝ ∑
ｎ

ｉ＝１
ｘ２

槡 ｉ。

范数表示的是某个向量空间或者矩阵中每个

向量的长度或者大小。因此，范数正则项可以理

解为对模型参数解空间添加限制，Ｌ２范数把参数
的解限制在一个圆形的球体内，Ｌ１范数把参数的
解限制在锥形体内，Ｌ０范数则把参数的解限制在
坐标轴上。Ｌ２范数正则项使模型的解取圆内的
参数，缩小解的范围以防止模型过拟合，提升模

型的泛化能力。而 Ｌ１范数与 Ｌ２范数不同之处在
于 Ｌ１范数把解约束在锥形体内，等直线最先和
解空间相交的地方总是在锥角即坐标轴上，而

坐标轴上的点其他维坐标是零。因此，Ｌ１范数正
则项使解中出现零更多，从而达到稀疏约束的

目的。

近年来，对 Ｌ１正则化性能的研究已经取得了
很大的突破，然而，在实际应用中 Ｌ１正则化产生
的性能往往小于 Ｌ０正则化，但是对 Ｌ０正则化的求
解又是一个 ＮＰ难问题。本文通过对范数正则项
的分析提出 Ｌ１／２范数正则项来解决 Ｌ１范数稀疏约
束效果不好，Ｌ０范数不易求解的问题。基于 Ｌ１／２
范数稀疏约束的非负矩阵分解能源分解目标函数

定义为

ｍｉｎ
Ｂ，Ａ

ＢｉＡｉ－Ｘｉ
２
Ｆ ＋βＢｉ

１／２
１／２＋γＡｉ

１／２
１／２

　　ｓ．ｔ．　Ｂ≥０，Ａ≥０ （９）
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式中：Ｘｉ为第 ｉ类用电器的用电数据矩阵，ｉ＝１，２，
３，４，５分别为空调、洗衣机、电炉、冰箱和其他电
器的总和；Ｂｉ为特征矩阵；Ａｉ为特征重要程度的权
重矩阵；β、γ为 Ｌ１／２范数正则项的系数，用来控制
正则项的强弱。对于 Ｌ１／２正则项定义如下：

Ｂ １／２
１／２ ＝∑

Ｍ

ｍ
∑
Ｄ

ｄ
Ｂ
１
２
ｍ，ｄ （１０）

Ａ １／２
１／２ ＝∑

Ｄ

ｄ
∑
Ｌ

ｌ
Ａ
１
２
ｄ，ｌ （１１）

式（１０）和式（１１）可以通过如下所示的乘性
迭代来求解：

Ａ← Ａ．ＢＴＸ．／（ＢＴＢＡ＋γ２
Ａ－

１
２） （１２）

Ｂ← Ｂ．ＸＡＴ．／（ＢＡＡＴ＋β２
Ｂ－

１
２） （１３）

式中：符号“．”和“．／”表示矩阵的点乘和点除。
如果矩阵 Ａ或者矩阵 Ｂ中的元素为０，可以在０元
素上加上一个很小的数进行平滑，避免分母为０。
２．１．３　用户用电模式同质性建模

在社交领域中，同质性表示不同用户之间的

相似性
［２５］
。本文利用家庭用电模式之间的相似

性进行建模。

１）用户用电模式的相似性
利用相似的家庭相似耗能预测，可能得到错

误的结论。因此，本文只考虑把相似性作为基础

模型分解能源时的一个影响因素，来提高能源分

解的准确率。

受此启发，本文通过对不同的数据集进行研

究分析发现，总用电量和单类用电器能耗之间也

存在着相似性。用电量较高且用电量比较相似的

用户在对空调等大功率电器使用上具有一定程度

的相似性。用电量较低且用电量比较相似的用户

在对照明设备等小功率电器的使用上有着一定的

相似性。同样，家庭住宅面积相似的用户在空调

设备的用电上存在着相似性。

２）同质性模型
总用电量相似的家庭在空调等大功率电器的

用电量更相似，家庭住宅面积相似的家庭在空调、

照明设备等用电器的用电量更相似。本文利用这

一先验知识，构建同质性系数，通过添加与同质性

系数有关的正则项，来提高模型的分解性能。

首先，本文定义用户 ｉ和用户 ｊ之间的同质性
系数为 ε（ｉ，ｊ）并且满足：

① ε（ｉ，ｊ）∈［０，１］。
② ε（ｉ，ｊ）＝ε（ｊ，ｉ）。
③ 同质性系数的值越大，用户之间的相似度

就越大，即用户在某一用电器使用量上越相似。

用户在某一用电器用电量的相似性在本文提

出的能源分解模型中，可以表示为非负矩阵分解

后权重矩阵的相似，因为在特征矩阵确定后权重

矩阵决定用户的用电量。因此，在提到用户的用

电量相似和权重矩阵相似时表达的意思相同。

对于整个模型可以添加正则项式（１４）来约
束权重矩阵，从而提高模型的性能。

ｍｉｎ∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ε（ｉ，ｊ）Ｗ（：，ｉ）－Ｗ（：，ｊ） ２

２ （１４）

式中：Ｗ（：，ｉ）和 Ｗ（：，ｊ）分别为矩阵 Ｗ的第 ｉ列
和第 ｊ列，表示用户 ｉ和用户 ｊ对于某类特定设备
的权重向量。对于 ２个不同的用户，某个电器的
用电量越相似，在潜在空间中 ｗｉ和 ｗｊ的距离也会
越近，同时调节它们之间的相似度的同质性系数

的值也会越大。

对某一用户 ｗｉ，其在潜在空间中的同质性正
则项可以表示为

∑
ｎ

ｊ＝１
ε（ｉ，ｊ）Ｗ（：，ｉ）－Ｗ（：，ｊ） ２

２ （１５）

式中：同质性系数 ε（ｉ，ｊ）控制着用户 ｗｉ和其他用
户之间的关系。对式（１５）进行推导，可以得到正
则项 Ｔｒ（ＷＬＷＴ

），推导过程如下：

１
２∑

ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ε（ｉ，ｊ）Ｗ（：，ｉ）－Ｗ（；，ｊ） ２

２ ＝

　　 １
２∑

ｎ

ｉ＝１
∑
ｎ

ｊ＝１
∑
ｄ

ｋ＝１
ε（ｉ，ｊ）（Ｗ（ｋ，ｉ）－Ｗ（ｋ，ｊ））２ ＝

　　∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
∑
ｄ

ｋ＝１
ε（ｉ，ｊ）（Ｗ（ｋ，ｉ））２－

　　∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
∑
ｄ

ｋ＝１
ε（ｉ，ｊ）（Ｗ（ｋ，ｉ）×Ｗ（ｋ，ｊ））＝

　　∑
ｄ

ｋ＝１
Ｗ（ｋ，：）（Ｄ－Ｚ）ＷＴ

（ｋ，：） （１６）

式中：Ｌ＝Ｄ－Ｚ为拉普拉斯矩阵；Ｄ为对角矩阵，

对角线上元素 Ｄ（ｉ，ｉ）＝∑
ｎ

ｊ＝１
ｚ（ｊ，ｉ）；Ｚ为由 ｎ个用

户两两之间的同质性系数组成的同质性系数矩

阵，定义如下：

Ｚ＝

ε１１ ε１２ … ε１ｎ
ε２１ ε２２ … ε２ｎ
  

εｎ１ εｎ２ … ε















ｎｎ

同质性系数 ε（ｉ，ｊ）表示相似度，常用的计算
相似度的方法有欧氏距离、曼哈度距离、闵可夫斯

基距离、余弦距离等。本文使用余弦距离相似度

公式来表示用户 ｉ和用户 ｊ之间的同质性系数，对
于第 ｋ类用电器，用户ｉ和用户 ｊ之间相似性ε（ｉ，
ｊ）定义如下：
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ε（ｉ，ｊ）＝
Ｕｉ·Ｕｊ
Ｕｉ × Ｕｊ

（１７）

式中：Ｕｉ为用户 ｉ对第 ｋ类用电器的用电量向量。
２．１．４　基于用户用电模式相似性建模

由于同质性不能完全代表一个相似家庭的用

电数据，本文只考虑把这一性质作为约束项加入

基于非负矩阵分解的能源分解模型来改进基础模

型，提高模型的性能。从数据出发，本文只考虑加

入总用电量同质性和面积同质性。总用电量相似

的家庭在单类用电器上存在着相似性，面积相似

的家庭在空调的用电量上更相似。首先，计算总

用电量同质性系数矩阵，对每类电器单独计算一

个用户同质性系数矩阵。对于智能电网用户间的

同质性系数通过用户的用电数据计算，训练数据

和预测数据采用不同的计算方法。对于训练数据

集，因为用户的单类用电数据是已知的，很容易通

过余弦相似度公式得到同质性系数矩阵。而对于

测试数据集，单类电器的用电量是未知的，此时采

用近似计算方法来计算待预测家庭中每类电器的

同质性系数，在训练数据集中找到总用电量最接

近的３个用户，取这 ３个用户对应电器同质性系
数的均值来计算。然后，计算面积同质性系数

矩阵。对于面积同质性系数，采用相同的计算

方法。最后，针对不同类型的电器，本文通过一

个系数矩阵来控制同质性正则项的强弱。最终

生成基于同质性约束的非负矩阵分解能源分解

模型如下：

ｍｉｎ
Ｂｉ，Ａｉ
∑
ｋ

ｉ＝１
ＢｉＡｉ－Ｘｉ

２
Ｆ ＋∑

ｋ

ｉ＝１
ＥＳｉ⊙Ｔｒ（ＡｉＬＳｉＡ

Ｔ
ｉ）＋

　　∑
ｋ

ｉ＝１
Ｅｆｉ⊙Ｔｒ（ＡｉＬｆｉＡ

Ｔ
ｉ）

　　ｓ．ｔ．　Ｂｉ≥０，Ａｉ≥０　　ｉ＝１，２，…，ｋ

（１８）
式中：Ｔｒ（ＡｉＬＳｉＡ

Ｔ
ｉ）和 Ｔｒ（ＡｉＬｆｉＡ

Ｔ
ｉ）分别为总用电

量同质性正则项和面积同质性正则项；ＥＳ和 Ｅｆ分
别为总用电量和面积同质性惩罚项的权重，用于

控制同质性正则项强弱；ＬＳ和 Ｌｆ分别为总用电量
拉普拉斯矩阵和面积拉普拉斯矩阵。

２．１．５　能源分解方法建模
在本节中，将提出本文最终的能源分解方法，

再进一步优化，并给出求解过程。

１）基于 Ｌ１／２范数稀疏约束和同质性约束的
能源分解方法，建立的能源分解训练模型如下：

ｍｉｎ
Ｂｉ，Ａｉ
∑
ｋ

ｉ＝１
ＢｉＡｉ－Ｘｉ

２
Ｆ ＋β∑

ｋ

ｉ＝１
Ｂｉ

１／２
１／２＋

　　γ∑
ｋ

ｉ＝１
Ａｉ

１／２
１／２＋∑

ｋ

ｉ＝１
ＥＳｉ⊙Ｔｒ（ＡｉＬＳｉＡ

Ｔ
ｉ）＋

　　∑
ｋ

ｉ＝１
Ｅｆｉ⊙Ｔｒ（ＡｉＬｆｉＡ

Ｔ
ｉ）

　　ｓ．ｔ．　Ｂｉ≥０，Ａｉ≥０　　ｉ＝１，２，…，ｋ（１９）
式中：β、γ为 Ｌ１／２稀疏约束正则项系数；ＥＳ和 Ｅｆ为
同质性正则项的系数。

Ａ^１：ｋ ＝ａｒｇｍｉｎ
Ａ１：ｋ≥０

Ｘ－［Ｂ１　…　Ｂｋ］
Ａ１


Ａ









ｋ

２

Ｆ

＋

　　β∑
ｋ

ｉ＝１
Ｂｉ

１／２
１／２＋γ∑

ｋ

ｉ＝１
Ａｉ

１／２
１／２＋

　　∑
ｋ

ｉ＝１
ＥＳｉ⊙Ｔｒ（ＡｉＬＳｉＡ

Ｔ
ｉ）＋

　　∑
ｋ

ｉ＝１
Ｅｆｉ⊙Ｔｒ（ＡｉＬｆｉＡ

Ｔ
ｉ）＝

　　ａｒｇｍｉｎ
Ａ１：ｋ≥０

Ｆ（Ｘ，Ａ１：ｋ，Ｂ１：ｋ） （２０）

Ｘ^ｉ ＝ＢｉＡ^ｉ （２１）
对于训练数据集，使用目标函数式（１９）求解

得到每类电器最优的特征矩阵 Ｂｉ。对于测试集，
用式（２０）为每类电器找到最优的权重矩阵 Ａｉ，最
终用式（２１）预测每类电器的用电量。

２）模型优化与求解。如果训练过程和分解
的过程能够同步进行，那么在求解过程中这 ２个
结果会相互影响，对预测结果会有正向促进作用。

因此，本文继续改进模型得到最终能源分解模型

如下：

ｍｉｎ
ＷｉＢｉＡｉ
∑
ｋ

ｉ＝１
ＢｉＷｉ－Ｇ

２

Ｆ
＋∑

ｋ

ｉ＝１
ＢｉＡｉ－Ｘｉ

２
Ｆ ＋

　　λ∑
ｋ

ｉ＝１
ＷｉＨ－Ａｉ

２
Ｆ ＋α∑

ｋ

ｉ＝１
Ｗｉ

１／２
１／２＋

　　β∑
ｋ

ｉ＝１
Ｂｉ

１／２
１／２＋γ∑

ｋ

ｉ＝１
Ａｉ

１／２
１／２＋

　　∑
ｋ

ｉ＝１
ＥＳｉ⊙Ｔｒ（ＡｉＬＳｉＷ

Ｔ
ｉ）＋∑

ｋ

ｉ＝１
Ｅｆｉ⊙Ｔｒ（ＡｉＬｆｉＷ

Ｔ
ｉ）

　　ｓ．ｔ．　Ｂｉ≥０，Ａｉ≥０，Ｗｉ≥０　ｉ＝１，２，…，ｋ
（２２）

式中：Ｗ、Ｂ和 Ａ为待求矩阵；矩阵 Ｇ为训练数据
和测试数据联结的矩阵，Ｇ的前 ｄ列表达的数据
与矩阵 Ｘ所表达的是同一批训练数据。矩阵 Ｇ
和 Ｘ重合部分的数据权重应该尽可能一致，即
Ｗ（１：ｄ）与 Ａ尽可能一致。因此，在最终模型中
对权重矩阵 Ａ的同质性约束可以包含在权重矩
阵 Ｗ内。为了实现 Ｗ（１：ｄ）与 Ａ尽可能一致，本
文 在 目 标 函 数 中 加 入 了 一 致 性 正 则 项

∑
ｋ

ｉ＝１
ＷｉＨ－Ａｉ

２
Ｆ，其中 Ｈ为扩展的对角矩阵，

ＷＨ可实现取 Ｗ矩阵的前 ｄ列，从而实现加入此
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正则项后使矩阵 Ｗ和矩阵 Ａ尽可能一致。
在上述内容中，已经得到了本文提出的最终

的能源分解模型，如式（２２）所示，但是该公式无
法直接给出 Ｗ、Ｂ、Ａ的解，本文将采用乘性迭代
法交替更新 Ｗ、Ｂ、Ａ来找到其最优解，具体过程
本文不再赘述，迭代规则如下：

Ｗｉ（ｊ，ｎ）← Ｗｉ（ｊ，ｎ）·

　　
［ＢＴｉＧ＋λＡｉＨ

Ｔ＋Ｕｉ］ｊ，

[
ｎ

∑
ｋ

ｌ＝１
ＢＴｉＢｌＷｌ＋λＷｉＨＨ

Ｔ＋Ｏｉ－Ｖ ]ｉ
ｊ，槡 ｎ

（２３）

Ｏｉ ＝
α
２
（Ｗｉ＋η）

－１２ （２４）

Ｕｉ ＝ＥＳｉＷｉＺＳｉ＋ＥｆｉＷｉＺｆｉ （２５）

Ｕｉ ＝ＥＳｉＷｉＺＳｉ＋ＥｆｉＷｉＤｆｉ （２６）

Ｂｉ（ｊ，ｎ）← Ｂｉ（ｊ，ｎ）·

　　
［ＧＷＴｉ ＋ＸｉＡ

Ｔ
ｉ］ｊ，

[
ｎ

∑
ｋ

ｌ＝１
ＢｌＷｌＷ

Ｔ
ｉ＋ＢｉＡｉＡ

Ｔ
ｉ ＋
β
２
（Ｂｉ＋η）

－ ]１
２

ｊ，槡 ｎ

（２７）
Ａｉ（ｊ，ｎ）← Ａｉ（ｊ，ｎ）·

　　
［ＢＴｉＸｉ＋λＷｉＨ］ｊ，

[
ｎ

ＢＴｉＢｉＡｉ＋λＡｉ＋
γ
２
（Ａｉ＋η）

－ ]１
２

ｊ，槡 ｎ

（２８）

通过以上公式迭代计算，最终可以得到基函

数矩阵 Ｂｉ和系数矩阵 Ｗｉ，使用式（２９）对测试数

据进行分解，重构矩阵 ＮｅｗＸ^ｉ。

ＮｅｗＸ^ｉ ＝ＢｉＷｉ （２９）
２．２　基于能源分解的用户用电行为聚类分析方法
２．２．１　基于改进 ＫＭｅａｎｓ聚类算法的用户聚类

模型

　　选择 ＫＭｅａｎｓ聚类算法来辅助验证本文提出
的观点。首先，介绍传统的基于用电行为的 Ｋ
Ｍｅａｎｓ聚类算法。

假设数据集 Ｉ＝｛ｘ１，ｘ２，…，ｘｎ｝∈Ｒ
Ｔ
，ｘｎ是 Ｔ

维的向量，表示用户 ｎ在Ｔ段时间内的总用电量，
具体算法描述如下：

步骤 １　 随机初始化 ｋ个聚类中心 ｕ１，

ｕ２，…，ｕｋ∈Ｒ
Ｔ
。

步骤２　针对每个样本点，计算其与每一个
类中心的距离，离哪个类中心近就划分到哪个类

中，这样完成一次聚类。

步骤３　用类均值更新聚类中心。
步骤４　判断新计算出的类中心和原来的类

中心之间的距离是否小于设定的阈值（表示重新

计算的类中心位置变化不大，趋于稳定），如果小

于阈值，算法终止，否则返回步骤 ２。ＫＭｅａｎｓ聚
类算法中通常选择欧氏距离来计算点到类中心的

距离，对于样本点到类中心的距离计算如下：

ｄ（ｘｉ，ｕｊ）＝ ∑
Ｔ

ｔ＝１
（ｘｉｔ－ｕ槡 ｊｔ）

２
（３０）

式中：ｘｉｔ为用户 ｉ在 ｔ时刻的用电量；ｕｊｔ为聚类中
心 ｊ在 ｔ时刻的数据。

为了避免总用电特征对用户聚类结果不够准

确及不能反映用户的详细用电行为的问题。本文

提出用能源分解后的单类用电器的用电特征来代

替总用电特征，计算用户间的距离提升聚类效果，

改进传统的 ＫＭｅａｎｓ聚类算法。
具体地，对于一个用户 ｉ，传统的方法是用一个

向量来表示，该向量中的值是用户的总用电特征，现

在我们用一个矩阵来表示用户 ｉ，矩阵中每一列是一
个单独用电器的用电向量，Ｋ列就有 Ｋ个用电器。
在计算距离之前用 ＺＳｃｏｒｅ消除不同类电器量级
不同带来的影响，改进后的算法的距离计算为

ｄ（Ｘｉ，Ｕｊ）＝ ∑
Ｋ

ｋ＝１
∑
Ｔ

ｔ＝１
（Ｘｉｋｔ－Ｕｊｋｔ）槡

２
（３１）

式中：Ｘｉ为用户 ｉ的特征矩阵；Ｕｊ为聚类中心 ｊ的
特征矩阵；Ｘｉｋｔ为用户 ｉ用电器 ｋ在 ｔ时刻的用电
量；Ｕｊｋｔ为聚类中心 ｊ对于用电器 Ｋ在 ｔ时刻的类
中心数据。

２．２．２　初始聚类中心和 Ｋ值的选择
ＫＭｅａｎｓ聚类算法的第一步也是最重要的一

步，即选择聚类数目 Ｋ值和选择初始聚类中心。
Ｋ值决定聚类结果的数目，Ｋ值不同聚类结果也
不同，聚类结果对 Ｋ值的依赖性在一定程度上影
响着聚类分析。而聚类中心的选择影响聚类结果

的稳定性，并且容易使算法陷入局部最优解。基

本的初始聚类中心的选择是随机的，会使目标结

果偏离最优结果，从而陷入局部最优解。因此，合

适的 Ｋ值和初始聚类中心对于智能电网用户的
聚类结果至关重要。

本文采用最大距离法选择初始类中心。选取

的初始类中心对象之间的距离应该尽可能离得

远。首先，随机选取一个样本作为第一个类中心，

然后，选择与第一个类中心最远的样本作为第二

个类中心，接着用同样的方法选择其他的类中心。

本文选择聚类有效性指标来计算合适的聚类

数目。常用的评测指标有手肘法、轮廓系数（ｓｉｌ
ｈｏｕｅｔｔｅｃｏｅｆｆｉｃｉｅｎｔ，ＳＣ）、戴维斯布尔丁指数（Ｄａ
ｖｉｅｓＢｏｕｌｄｉｎｉｎｄｅｘ，ＤＢＩ）、卡林斯基哈拉巴斯指数
（ＣａｌｉｎｓｋｉＨａｒａｂａｚｉｎｄｅｘ，ＣＨＩ，也被称为方差比标
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准）及权变矩阵。本文选择手肘法、ＤＢＩ这 ２种内
部有效性指标来选择最优的 Ｋ值。这 ２种指标
的计算方式如下：

１）手肘法。手肘法的核心指标是误差平方
和（ｓｕｍｏｆｔｈｅｓｑｕａｒｅｄｅｒｒｏｒｓ，ＳＳＥ）计算如下：

ＳＳＥ＝∑
ｋ

ｉ＝１
∑
ｐ∈Ｃｉ

ｐ－ｍｉ
２ （３２）

式中：Ｃｉ为第 ｉ个簇；ｍｉ为 Ｃｉ的簇质心；ｐ为 Ｃｉ中
的样本点；ＳＳＥ为所有样本的聚类误差，代表着聚
类效果的好坏。

手肘法的核心思想是：随着聚类数目 Ｋ值的
增多，每个簇的聚合程度也会逐渐增加，而 ＳＳＥ
则会逐渐减小；并且当 Ｋ值在小于最优聚类数目
范围内增加时，ＳＳＥ的下降幅度会比较大，当 Ｋ
值增加到最优聚类数目时，ＳＳＥ的下降幅度则会
骤减，然后随着 Ｋ值的继续增大 ＳＳＥ会慢慢趋
于平缓。ＳＳＥ和 Ｋ值的变化关系类似于手肘的
形状，并且在肘部取得最优的 Ｋ值，因此称为手
肘法。

２）ＤＢＩ。ＤＢＩ有效性指标定义如下：

ＤＢＩ＝１
Ｎ∑

Ｎ

ｉ＝１
ｍａｘ
ｊ≠ｉ

Ｓｉ＋Ｓｊ
ωｉ－ωｊ

( )
２

（３３）

式中：Ｓｉ为第 ｉ类内的样本点到类中心的平均距
离，代表了第 ｉ类的分散程度；Ｓｉ＋Ｓｊ为簇 ｉ和簇 ｊ
的分散程度；ωｉ－ωｊ ２为簇 ｉ和簇 ｊ质心之间的
距离，用簇 ｉ和簇 ｊ的分散度和距离之商来表示这
２个簇 ｉ和簇 ｊ的相似度。对于每一个簇 ｉ，找到
最相似的簇 ｊ（ｉ≠ｊ），即最差的聚类情况。最终计
算所有簇的最大平均相似度作为 ＤＢＩ指标，ＤＢＩ
越小表示聚类效果越好。

３　实验结果与分析
３．１　基于 Ｌ１／２范数和同质性约束的能源分解方

法实验

３．１．１　不同方法对比实验结果分析
对基本的非负矩阵分解的能源分解方法

（ＮＭＦ）、Ｌ１范数约束的稀疏编码方法（ＮＭＦ＋Ｌ１）、
基于 Ｌ１／２正则项约束的能源分解方法（ＮＭＦ＋
Ｌ１／２）、本文方法 ４种方法做实验。使用同一数据
集，在参数最优的情况下经过多次重复实验，性能

取均值的结果如表１和图２所示。
从表１中可以看出，在基本的非负矩阵分解

模型上加入约束项之后，算法的性能都有很大的

提升，并且模型的训练时间没有太大的波动。加

入 Ｌ１范数稀疏约束的模型相比于 Ｌ１／２范数的稀疏
约束的模型在训练集上效果要好，但是在测试集

表 １　实验结果

Ｔａｂｌｅ１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

方法
分解准确率／％

训练集 测试集

ＮＭＦ ５６．２０ ３６．６６
ＮＭＦ＋Ｌ１ ８５．６０ ６６．９５
ＮＭＦ＋Ｌ１／２ ７５．９３ ７０．４１

本文方法 ７７．７９ ７３．１６

图 ２　真实结果和分解结果对比

Ｆｉｇ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｒｅａｌｒｅｓｕｌｔｓａｎｄｄｅｃｏｍｐｏｓｉｔｉｏｎｒｅｓｕｌｔｓ

上没有 Ｌ１／２范数的稀疏约束效果好，总体上 Ｌ１／２范
数的稀疏约束效果更好。本文所提出的方法，在

ＮＭＦ的基础上加入 Ｌ１／２范数稀疏约束项、同质性
约束项和一致性约束项，模型的性能在训练集和

测试集上都取得了相对较好的结果。

如图２所示，对于能源分解后空调的用电量３
种对比方法都能很好的拟合，但是洗衣机、电炉、冰

箱这３类电器本文提出的方法拟合效果更好。
３．１．２　同质性对实验结果的影响

１）总用电量同质性
总用电量同质性对实验结果的影响如图３所

示，其中 ｘ轴为小功率电器参数 Ｅｌ，ｙ轴为大功率
电器参数 Ｅｈ，ｚ轴表示分解准确率（Ａｃｃ）。分解准
确率随着参数 Ｅｈ和 Ｅｌ的变化呈现明显的规律性。
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图 ３　不同参数对比

Ｆｉｇ．３　Ｃｏｎｔｒａｓｔｄｉａｇｒａｍｏｆｄｉｆｆｅｒｅｎｔｐａｒａｍｅｔｅｒｓ

参数 Ｅｈ变化时对分解准确率影响较大，当参数的
取值大于 ０．０１分解性能急剧下降，当参数小于
０．０１时分解准确率相对稳定且较高，在 ０．００１附
近取得最优值。而分解准确率在参数 Ｅｌ的影响
下并没有呈现这种规律，参数 Ｅｌ对分解准确率影
响相对较小，随着 Ｅｌ的增大模型的性能先增大后
减小，在０．１附近取得最优值。

２）面积同质性
面积同质性对实验结果的影响如表 ２所示。

可以看出，空调的同质性参数 Ｅｆ取不同值时，模
型的分解性能呈规律性变化，参数小于 ０．１时模
型的性能相对较好，在０．００１附近取得最优。

为了清晰地显示面积对空调分解性能的影

响，随机选取一个用户分别画出空调 ２周内和
１天内真实电量和预测电量之间的变化趋势，如
图４所示，２条线变化趋势相同并且基本重合，预
测值接近真实值。

表 ２　参数 Ｅｆ对比结果

Ｔａｂｌｅ２　ＰａｒａｍｅｔｅｒＥｆｃｏｎｔｒａｓｔｒｅｓｕｌｔｓ

Ｅｆ ０．０００１ ０．００１ ０．０１ ０．１ ０．５ １

Ａｃｃ／％ ６９．４２ ６９．７２ ６６．７４ ５９．２２ ５８．７４ ５８．７７

图 ４　２周内和 １天内真实电量和预测电量分布

Ｆｉｇ．４　Ｐｒｅｄｉｃｔｅｄｄｉｓｔｒｉｂｕｔｉｏｎｏｆｒｅａｌｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎ

ｉｎｔｗｏｗｅｅｋａｎｄｐｒｅｄｉｃｔｅｄｄｉｓｔｒｉｂｕｔｉｏｎｏｆｒｅａｌｐｏｗｅｒ

ｃｏｎｓｕｍｐｔｉｏｎｉｎｏｎｅｄａｙ

３．２　基于能源分解的用户用电行为聚类分析方
法实验

３．２．１　最优聚类数目 Ｋ的选择实验
１）传统的 ＫＭｅａｎｓ聚类算法 Ｋ值确定
基于传统的 ＫＭｅａｎｓ聚类算法使用的是用户

总用电特征进行聚类分析，即进行能源分解之前

智能电表直接采集到的总用电特征数据集进行实

验，采用欧氏距离计算用户之间的距离。聚类数

目 Ｋ取［２，１０］，ＤＢＩ和 ＳＳＥ这 ２种有效性指标在
不同聚类数目 Ｋ下的结果分别如图 ５和图 ６所
示，图中横轴表示聚类数目 Ｋ，纵轴表示有效性
指标。

从图 ５中可以，看出当 Ｋ＝４时到达 ＳＳＥ的
变化曲线的肘部，因此在 ＳＳＥ有效性指标下最佳
聚类数目为４。从图６中可以看出，ＤＢＩ最小值为
３，这表示在 ＤＢＩ指标下最佳聚类数目为 ３。但
是，值得注意的是当 Ｋ取４时 ＤＢＩ的值还非常大，
而Ｋ＝３或 Ｋ＝４时 ＳＳＥ差别并不大，因此本文选择
Ｋ＝３为传统的 ＫＭｅａｎｓ聚类算法的最佳聚类
数目。

２）改进的 ＫＭｅａｎｓ聚类算法 Ｋ值确定
本文提出的聚类算法使用的是用户单类用电

图 ５　传统的 ＫＭｅａｎｓ聚类算法有效性指标 ＳＳＥ

评测结果

Ｆｉｇ．５　ＴｒａｄｉｔｉｏｎａｌＫＭｅａｎｓｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｎ

ｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｏｆｅｆｆｅｃｔｉｖｅｎｅｓｓｉｎｄｅｘｏｆ

ｔｒａｄｉｔｉｏｎａｌｃｌｕｓｔｅｒｉｎｇＳＳＥ

图 ６　传统的 ＫＭｅａｎｓ聚类算法有效性指标 ＤＢＩ

评测结果

Ｆｉｇ．６　ＴｒａｄｉｔｉｏｎａｌＫＭｅａｎｓｃｌｕｓｔｅｒｉｎｇａｌｏｒｉｔｈｍｅｖａｌｕａｔｉｏｎ

ｒｅｓｕｌｔｓｏｆｅｆｆｅｃｔｉｖｅｎｅｓｓｉｎｄｅｘｏｆｔｒａｄｉｔｉｏｎａｌｃｌｕｓｔｅｒｉｎｇＤＢＩ
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器的用电特征进行聚类分析的，即能源分解之后

得到的数据，同样采用欧氏距离计算用户之间的

距离，使用 ＳＳＥ和 ＤＢＩ这 ２种有效性指标选择最
优的聚类数目 Ｋ。随着 Ｋ值的变化，ＳＳＥ和 ＤＢＩ
的变化曲线如图 ７和图 ８所示，图中横轴表示聚
类数目 Ｋ，纵轴表示有效性指标。

从图 ７中可以看出，当 Ｋ＝４时 ＳＳＥ曲线到
达肘部，在 ＳＳＥ有效性指标下最佳聚类数目 Ｋ
为 ４。

从图８中可以看出，ＤＢＩ在 Ｋ＝２时取得最小
值，即最佳聚类数目 Ｋ为 ２，但是在 Ｋ＝２时 ＳＳＥ
还非常大，这不具有合理性。因此，本文退而求其

次选择第二小 ＤＢＩ值处的聚类数目 Ｋ，即 Ｋ＝４。
综合分析，改进的 ＫＭｅａｎｓ聚类算法最佳聚类数
目 Ｋ应为４。

图 ７　改进的 ＫＭｅａｎｓ聚类算法有效性指标 ＳＳＥ

评测结果

Ｆｉｇ．７　ＩｍｐｒｏｖｅｄＫＭｅａｎｓｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｅｖａｌｕａｔｉｏｎ

ｒｅｓｕｌｔｏｆｅｆｆｅｃｔｉｖｅｎｅｓｓｉｎｄｅｘｏｆｉｍｐｒｏｖｅｄｃｌｕｓｔｅｒｉｎｇＳＳＥ

图 ８　改进的 ＫＭｅａｎｓ聚类算法有效性指标 ＤＢＩ

评测结果

Ｆｉｇ．８　ＩｍｐｒｏｖｅｄＫＭｅａｎｓｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｅｖａｌｕａｔｉｏｎ

ｒｅｓｕｌｔｏｆｅｆｆｅｃｔｉｖｅｎｅｓｓｉｎｄｅｘｏｆｉｍｐｒｏｖｅｄｃｌｕｓｔｅｒｉｎｇＤＢＩ

３．２．２　不同方法对比实验
１）传统 ＫＭｅａｎｓ聚类算法实验分析
当 Ｋ＝３时，传统的 ＫＭｅａｎｓ聚类算法的聚

类结果如图９所示，红绿蓝３条线分别代表３个类
的类中心。图中：ｃｌｕｓｔｅｒ０＿１３９表示类０，ｃｌｕｓｔｅｒｌ＿９１
表示类 １，ｃｌｕｓｔｅｒ２＿３４表示类 ２。从图中可以看
出，蓝线代表的类中心变化幅度比较小，几乎趋于

平稳，红线和绿线变化趋势相同，都是在 ５：００之

图 ９　总用电量用户聚类结果

Ｆｉｇ．９　Ｃｌｕｓｔｅｒｉｎｇｒｅｓｕｌｔｓｆｏｒｕｓｅｒｓｗｉｔｈｔｏｔａｌ

ｅｌｅｃｔｒｉｃｉｔｙｃｏｎｓｕｍｐｔｉｏｎ

后用电量慢慢上升，１９：００用电量开始下降，但是
变化幅度不同，绿线代表的用户变化幅度比较大，

用电量比较多。对总用电数据聚类能反映用户的

总体用电趋势，而每个分电器的用电特点无从得

知，用电峰值也不突出，这在一定程度上会影响聚

类结果的准确性。

２）改进的 ＫＭｅａｎｓ聚类算法实验分析
当 Ｋ＝４时，对用户的单独电器进行聚类算

法的聚类结果如图１０所示，图中每一行表示一类
用户，从上到下依次为第 １类、第 ２类、第 ３类、
第４类用户。图１０（ａ）～（ｄ）分别代表 ４种用电
器（空调、洗衣机、电炉、冰箱）的日用电特点。从

图中可以看出，空调和电炉的用电趋势比较相似；

洗衣机的日用电量，每个家庭使用时段不同，呈现

出不同的特点；冰箱的日用电量，也可以通过电量

分析，大致了解到每类用户冰箱的使用情况。实

验中的４类用户中，后面 ３类用电都很平稳，第 １
类变化波动比较大并且相对用电量比较高，可能

第１类用户更注重家庭饮食品质，冰箱存放食物
更多。第１类和第４类用户洗衣机日用电量波动
比较大，在上午和下午出现２次波峰，第２、３类用
户无明显波动，这一天可能没有使用洗衣机。从

图中也可以看出，第 ３类用户的 ４种用电器电量
基本上没有浮动，都处于关闭状态，可以认为这类

用户在这一天没有使用电器。

３）对比分析
从２种对比方法的实验结果中可以看到，本

文提出的聚类方法更能准确分析用户的行为，识

别每类用户中单独电器的用电特点。针对每类用

户的单类用电器的用电特点做出更有数据支撑、

更合理的电网规划、需求响应和信息推荐等决策。

由于数据集的局限本文只分析了 ４类电器，如果
能够获得更多单类电器的用电数据，聚类结果将

会有更大的应用价值。

０２３
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图 １０　单类用电器用户聚类结果

Ｆｉｇ．１０　Ｃｌｕｓｔｅｒｉｎｇｒｅｓｕｌｔｆｏｒｕｓｅｒｓｗｉｔｈｓｉｎｇｌｅｔｙｐｅｅｌｅｃｔｒｉｃａｌａｐｐｌｉａｎｃｅｓ
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４　结　论

随着智能电网和大数据技术的快速发展，大

量用户的用电数据被记录和存储，如何合理、有效

地利用这些数据挖掘出数据中潜在的价值越来越

受到关注。能源分解和用户用电行为分析作为智

能电网应用之一，能够用于节约能源、故障检测、

电网规划、需求响应和信息推荐等。因此，对用户

的电能分解并对其用电行为进行聚类分析具有重

要价值，而如何提高能源分解的准确率和用户用

电行为聚类效果变得极为重要。基于此，本文提

出了一种基于能源分解的用户用电行为模式分析

方法。采用非负矩阵分解的能源分解方法

（ＮＭＦ）结合Ｌ１／２范数的稀疏约束、同质性约束项
及一致性约束项方法训练数据，得到的模型在训

练集和测试集上都具有很好的效果，克服了传统

采用 ＮＭＦ＋Ｌ１方法得到的模型在测试集上效果
不好的问题及克服了采用 ＮＭＦ＋Ｌ１／２方法精度不
高的问题。本文在传统方法 ＮＭＦ＋Ｌ１／２上加入同
质性约束项及一致性约束项训练的模型，一定程

度上提高了模型在训练集和测试集上的性能。
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面向智能电网嵌入式设备的网络

威胁动态评估方法

吕卓１，，郭志民１，陈岑１，莫坚松１，常朝稳２

（１．国网河南省电力公司电力科学研究院，郑州 ４５００５２；　２．中国人民解放军战略支援部队信息工程大学，郑州 ４５０００４）

　　摘　　　要：针对智能电网嵌入式设备由于计算、存储资源有限而造成的对网络攻击行
为应对不足，安全评估手段薄弱等问题，提出了面向智能电网嵌入式设备的网络攻击行为动态

评估方法。使用安全控制模块对实际嵌入式设备通信数据流进行解析与判别，利用组件动态

可信度量分析方法在嵌入式系统模拟机中对攻击行为安全影响进行安全检测评估，通过对平

台配置属性、平台运行属性及用户认证属性３个方面属性进行全过程动态综合度量，得出最终
网络攻击行为安全评估结果。通过在配电自动化及用电信息采集系统真实环境下进行测试，

针对嵌入式设备常见的攻击行为，检测方法的准确率能够达到 ９０％以上，具备较好的安全评
估精度，与此同时实现了自身安全性的有效提升。

关　键　词：动态评估；属性度量；安全检测；网络攻击行为；动态可信度量
中图分类号：ＴＰ３９１
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０３２４０７

　　近年来，国内外由于嵌入式设备遭受攻击造
成的电力系统安全事故屡有发生，２０１５年 １２月
２３日发生的乌克兰电网遭受黑客攻击导致大面
积用户停电事件，成为世界上首例由于黑客入侵

而导致的大面积停电事故，如何保障电网控制系

统的安全稳定运行已经成为了各国保障国家安全

的重要研究课题。

相对于传统 ＰＣ设备，智能电网设备关注更
优的硬件适配、更少的资源占用及更可靠的系统

运行等问题，而对其自身信息安全缺少足够的防

护，攻击者很容易通过各种安全漏洞侵入到智能

电网设备中实施干扰、监视甚至远程控制
［１３］
。

由于嵌入式设备自身计算及存储资源有限，面对

各类网络攻击行为时显的力不从心
［４６］
，现有智

能电网设备面临的安全形势非常严峻。

目前，国内外已广泛开展智能设备网络威胁

监测分析工作。文献［７］基于属性的多源事件融
合模型，构建了源网荷系统恶意攻击关联分析方

法；文献［８］设计了基于自体集密度自动划分聚
类方法，开展自适应免疫计算的网络攻击检测。

同时，也有采用度量方法对系统安全运行状态进

行评估。文献［９］提供了一种基于网络流量评
估、威胁评估、和漏洞评估３个模块的网络安全态
势评估模型，弥补了仅靠单一网络因素导致网络

安全态势的评估不够全面的问题；文献［１０］通过
建立网络信息系统的安全效用基线，对网络系统

的标识特征、流量特征、效用影响进行度量评估，

从而实现面向网络系统安全度量的攻击检测。上

述方法在网络攻击威胁检测方面均有一定优势，

但在实际应用中存在以下问题：与电力控制业务

的结合深度不足，导致检测方法效率不高；无法对

于操作系统运行过程中动态变化的内容进行度
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量，检测准确率难以满足要求。

本文针对智能电网嵌入式设备安全防护方面

存在的上述挑战，提出了一种基于组件动态可信

度量的智能电网嵌入式设备网络攻击行为动态评

估方法。相比于其他度量方法，该方法充分考虑

了智能电网设备嵌入式系统“行为有限”和“状态

有限”特点，在保证设备运行可靠性的前提下，通

过对各种真实攻击行为的准确捕捉，快速、准确地

对已知或未知的电力系统网络攻击进行实时动态

的安全检测和评估，同时还能够实现网络攻击过

滤装置的数据包标识和解析判别模式与文件配置

模式的隔离，有效阻止攻击者通过网络接口模块

对评估系统本身的攻击，提高设备自身安全性，实

现对电网嵌入式系统的有效保护。

１　方法架构

１．１　方法整体架构
智能电网嵌入式设备网络攻击行为动态评估

方法主要针对智能电网环境下各种嵌入式控制系

统提供安全防护，该方法主要由网络接口模块、安

全控制模块、嵌入式设备模拟机及安全分析服务

器等部分组成。

运行时，由网络接口模块对当前通信网络行

为的网络数据进行采集，利用安全控制模块对所

接收的实际嵌入式设备发送的数据进行解析判

别，在嵌入式设备模拟机中对网络行为的实际安

全危害进行安全检测与评估，并通过安全分析服

务器在平台配置属性、平台运行属性及用户认证

属性３个方面进行多维度属性综合度量，最终得
出安全检测结果。

智能电网嵌入式设备网络攻击行为动态评估

方法的系统架构如图１所示。
本文在文献［１１］所提出的智能电网嵌入式

图 １　面向智能电网嵌入式设备的网络威胁

动态评估方法架构

Ｆｉｇ．１　Ｆｒａｍｅｗｏｒｋｏｆｄｙｎａｍｉｃｎｅｔｗｏｒｋｔｈｒｅａｔｅｖａｌｕａｔｉｏｎ

ｍｅｔｈｏｄｆｏｒｓｍａｒｔｇｒｉｄｅｍｂｅｄｄｅｄｄｅｖｉｃｅｓ

设备网络检测评估系统与检测评估方法的基础

上，在安全控制模块中增加了解析判别模式与文

件配置模式，通过 ２种模式物理切换实现了系统
运行时内外部环境的隔离，有效阻止针对安全控

制模块本身的攻击。以下对各模块具体功能进行

说明。

１．２　方法模块设计
１．２．１　网络接口模块

网络接口模块用于完成 ＩＰ数据包的收发，包
括外部网络接口模块和内部网络接口模块。

１）外部网络接口模块连接安全控制模块和
智能电网网络，用于接收外部通信网络所发送的

ＩＰ数据包并传送给安全控制模块，以及接收安全
控制模块所发送的 ＩＰ数据包并通过外部通信网
络进行发送。

２）内部网络接口模块分别连接安全控制模
块、嵌入式设备模拟机、实际嵌入式设备，用于接

收安全控制模块所发送的 ＩＰ数据包并传送给实
际嵌入式设备或嵌入式设备模拟机，以及接收实

际嵌入式设备所发送的 ＩＰ数据包并传送给安全
控制模块。

１．２．２　安全控制模块
安全控制模块保存有与之相应目的地址和来

源地址对应的密钥、发送序列号及接收序列号，用

于对所接收的网络数据包进行解析判别。

安全控制模块还连接有开关模块，开关模块

的信号输出端连接安全控制模块的信号输入端。

开关模块用于向安全控制模块输入高电平或低电

平信号，安全控制模块根据接收到开关模块发送

的不同信号分别执行 ＩＰ数据包标识和解析判别
模式与文件配置模式。

文件配置模式下，安全控制模块仅通过串口

通信模块与外界进行通信。当安全控制模块执行

攻击过滤模式时，安全控制模块从内部启动，即从

内部存储单元中读取 ＩＰ数据包标识和解析判别
程序并执行，安全控制模块不能访问外部存储器，

能够保证不会篡改外部存储中的程序，进而保证

了配置程序的安全。当安全控制模块执行配置程

序运行模式时，安全控制模块从外部存储器中读

取配置程序并执行，配置程序在用户的计算机中

运行，用户计算机通过串口通信模块与安全控制

模块进行通信，此时安全控制模块中运行配置程

序，与用户的计算机形成 Ｃ／Ｓ的工作模式。系统
利用硬件开关隔离安全控制模块 ２种运行模式，
安全控制模块执行配置程序时不通过网络进行，

能够有效阻止通过网络接口模块发起的针对安全

５２３
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控制模块本身的攻击，不论安全控制模块的配置

程序有无漏洞，攻击者均不能修改安全控制模块

的配置程序，安全性大为提高。

１．２．３　嵌入式设备模拟机
嵌入式设备模拟机用于对实际嵌入式设备的

运行环境和计算环境进行模拟，包括硬件环境模

拟和软件环境模拟，并对实际嵌入式设备受到网

络攻击时其网络状态和主机状态变化进行检测，

将网络状态及主机状态信息发送至安全分析服务

器进行分析。

嵌入式设备模拟机中包括硬件可信平台模块

（ＴＰＭ），用于实现信息采集与组件动态可信度
量

［１２］
。其中信息采集包括对于异常网络事件和

主机事件的采集。异常网络事件信息包括异常的

网络数据信息和网络流量信息，主机事件包括嵌

入式设备模拟机配置信息和嵌入式设备模拟机运

行信息
［１３１５］

。组件动态可信度量是利用嵌入式设

备模拟机的特权控制机制分析嵌入式设备模拟机

内的组件运行时的动态内存影像，从而对运行组件

进行有效的动态度量，及时发现组件运行异常情

况，对攻击做到主动防御，为嵌入式设备模拟机安

全稳定运行提供安全可信的计算和运行环境
［１６１８］

。

１．２．４　安全分析服务器
安全分析服务器用于对嵌入式设备模拟机发

送的网络状态及主机状态信息进行分析，通过基

于平台配置属性度量、平台运行属性度量和用户

认证属性度量进行的多维度属性综合度量，得出

最终面对外部攻击下的设备安全检测结果。

２　多维度属性综合度量方法

本文面向智能电网应用场景，基于文献［１９
２０］中提出的基于多维的环境信任度计算方法，
在安全分析服务器中开展智能电网嵌入式设备的

平台配置属性度量、平台运行属性度量、用户认证

属性度量，最终综合以上３个方面度量结果，计算
多维度属性综合度量结果，如图２所示。

图 ２　多维度属性综合度量方法

Ｆｉｇ．２　Ｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌａｔｔｒｉｂｕｔｅｃｏｍｐｒｅｈｅｎｓｉｖｅ

ｍｅａｓｕｒｅｍｅｎｔｍｅｔｈｏｄ

２．１　平台配置属性度量
平台配置属性度量反映了智能电网嵌入式设

备各项配置的完整度，从而对遭受攻击时设备安

全状态进行评估。本文通过将各组件完整性度量

值存储在硬件可信平台模块 ＴＰＭ中，对其可信程
度进行综合计算。

１）ＴＰＭ采用可信密码技术，用于保证度量信
息存储与传输过程的安全性。组件完整性度量值

即存储在 ＴＰＭ中。
２）各组件的完整性由安全分析服务器进行

验证，安全分析服务器从 ＴＰＭ提供的安全通道中
获取到完整性度量值，对其开展安全性验证。

３）计算平台配置信任度ＴＩ，使用｛ｂＳ，ｄＳ，ｕＳ｝
和｛ｂＦ，ｄＦ，ｕＦ｝分别表示完整性验证成功和失败的
组件可信情况，ｂＳ表示该组件未受恶意代码影响
的可能性，ｄＳ表示该组件受恶意代码影响的可能
性，ｕＳ表示该组件受恶意代码影响的不确定程度；
ｂＦ表示该组件对系统安全性造成破坏的可能性，
ｄＦ表示该组件不会对系统安全性造成破坏的可能
性，ｕＦ表示该组件对系统安全性是否造成破坏的
不确定程度。使用｛ｂＩ，ｄＩ，ｕＩ｝表示平台配置信任
度ＴＩ：

ｂＩ＝κ
１
ｎ∑

ｎ－ｆ

ｉ＝１
ｂＳ( )ｉ ＋１ｎ∑

ｆ

ｊ＝１
ｂＦｊ

ｄＩ＝
１
ｎ∑

ｎ－ｆ

ｉ＝１
ｄＳｉ＋

１
ｎ∑

ｆ

ｊ＝１
ｄＦｊ

ｕＩ＝
１
ｎ∑

ｎ－ｆ

ｉ＝１
ｕＳｉ＋

１
ｎ∑

ｆ

ｊ＝１
ｕＦ















ｊ

（１）

式中：ｂＩ为完整性状态正常的概率；ｄＩ为完整性受
到破坏的概率；ｕＩ为不确定度；ｎ为组件的个数；ｆ
为完整性验证失败的组件数；κ为调整因子，一般
取（ｎ－ｆ）／ｎ，信任组件随着非信任组件的增多受
影响越来越大。

２．２　平台运行属性度量
平台运行属性反映了嵌入式设备模拟机当前

行为的信任属性。平台运行属性包括性能特性

（如 ＣＰＵ、内存、硬盘使用情况和网络流量信息
等）、可靠性（如成功率、丢包率和平均无故障时

间等）和安全性（如非法连接次数、端口扫描次数

和越权尝试企图等）。

平台运行属性度量通过将正常的网络通信事

件作为正向事件，用 ｒ表示，将网络恶意攻击事件
作为负向事件，用 ｚ表示。基于这些特性计算当
前嵌入式设备模拟机运行情况的信任值ＴＨ，其中
Ｈ表示平台运行属性，平台运行属性信任度ＴＨ由
｛ｂＨ，ｄＨ，ｕＨ｝表示：

６２３
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ｂＨ ＝
ｒ

ｒ＋ｚ＋１

ｄＨ ＝
ｚ

ｒ＋ｚ＋１

ｕＨ ＝
１

ｒ＋ｚ＋













１

（２）

式中：ｂＨ为正常网络通信的可能性；ｄＨ为非法网络
通信事件的可能性；ｕＨ为正常网络通信的不确定
程度。

２．３　用户认证属性度量
用户认证属性由其具有的身份凭证判定，并

决定了其资源访问权限，是行为控制的基本属性。

身份属性不同，在同样的平台上，可能造成安全风

险也不同。当用户为了获得非法利益时，如访问

未授权资源，可能利用系统漏洞或其他技术手段

假冒其他用户身份，这就要求能对用户提交的身

份凭证的可信性做出度量，即计算认证信任等级。

在系统中，用户身份凭证可能有多种，如数字证

书、指纹、虹膜乃至简单的 ＰＩＮ码，为了统一用户
身份属性可信性的表达，用户认证属性度量采用

认证方法被攻破的概率来计算认证信任级。用户

认证属性度量问题实际上是计算多因素认证方式

的破解概率问题。

用户认证属性度量具体步骤如下：

１）假设认证方法 Ａ被攻击破解的概率是
Ｐ（Ａ），则该认证方法 Ａ的可信等级 ｌｅｖｅｌＡ ＝
－ｌｇ（Ｐ（Ａ））。　
２）如果系统采取多因素认证方案，Ａ１，Ａ２，…

Ａｍ，ｍ为认证因素的数量，如采用指纹、口令和证
书３因素认证，那么 ｍ＝３；则该多因素认证法被
攻破的条件是全部认证方法均被攻破，其概率为

Ｐ（Ａ１∩Ａ２∩…∩Ａｍ）；假设用户 Ｕ通过了多因素
认证，那么 Ｕ通过系统认证后取得的可信等级 ＡＵ
表示为

ＡＵ ＝－ｌｇＰ（Ａ１∩ Ａ２∩ … ∩ Ａｍ） （３）
２．４　多维度属性综合度量

基于平台配置属性度量、平台运行属性度量

和用户认证属性度量进行多维度属性综合度量是

在用户认证属性度量的基础上，对平台配置属性

度量和平台运行属性度量的加权平均。设 αＩ和

αＨ分别为平台配置属性度量和平台运行属性度
量的权重，αＩ＋αＨ ＝１，则嵌入式设备模拟机安
全度量评估值 ＴＰ ＝｛ｂＰ，ｄＰ，ｕＰ｝为
ｂＰ ＝αＩｂＩ＋αＨｂＨ
ｄＰ ＝αＩｄＩ＋αＨｄＨ
ｕＰ ＝αＩｕＩ＋αＨｕ

{
Ｈ

（４）

式中：ｂＰ为实际嵌入式设备模拟机安全可信的可
能性；ｄＰ为实际嵌入式设备模拟机非安全可信的
可能性；ｕＰ为实际嵌入式设备模拟机安全可信的
不确定程度。

基于式（４），即可得出最终安全评估结果。

３　实验结果分析

３．１　实验环境搭建
利用配电自动化模拟主站及真实 ＤＴＵ、ＦＴＵ

配电自动化终端搭建了一个配电自动化系统模拟

仿真环境，并对攻击行为检测模型进行了系统实

现，完成检测系统与配电自动化系统的防护接入，

如图３所示。
通过本文设计的多维度属性综合度量方法，

对工具扫描、数据篡改、报文注入等一系列模拟攻

击行为进行评估，通过平台配置、平台运行、用户

认证等维度的度量结果，对攻击行为进行实时检

测，并通过攻击检测准确率和业务响应时间来检

验该模型对于攻击的实际检测效果。

图 ３　实验网络结构

Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔａｌｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

３．２　实验过程分析
１）攻击模拟。将自动化渗透工具接入配电

自动化实验网络，工具中预置端口扫描、畸形报

文、消息篡改、拒绝服务等多类安全攻击测试脚

本，对配电自动化终端设备开展不同类型的攻击

测试。

２）可信度量。基于嵌入式设备虚拟机与安
全分析服务器，依托本文设计度量方法，对网络攻

击行为及该攻击行为对嵌入式设备虚拟机内配置

状态、运行状态、用户状态造成的影响进行度量，

确定不同攻击模型下的度量评估影响，并根据综

合度量结果对于攻击行为进行判断评估。

３）结果呈现。本文设计的评估方法的目标
是检测智能电网嵌入式设备中的攻击行为，因此

本文对不同攻击类型及不同攻击频率下的评估结

果进行分析，并以攻击行为检测准确率与检测响

７２３
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应时间作为衡量本文所提评估方法的重要指标。

同时将本方法实验结果与当前主流的入侵检测算

法 Ａｐｒｉｏｒｉ进行对比分析，以验证本文方法的有效
性和准确性。

其中，Ａｐｒｉｏｒｉ算法是一种挖掘关联规则的频
繁项集算法，该算法被广泛应用在网络入侵检测

中，具有较好的效果。但随着网络攻击逐渐向定

值化方向发展，传统 Ａｐｒｉｏｒｉ算法只对网络层事件
进行关联，存在关联精度不高的不足。

３．３　实验数据对比
评估效果通过攻击检测准确率和响应时间 ２

个方面来体现。如图 ４所示，由于配电自动化系
统通信过程的行为有限和状态有限特点，攻击行

为给嵌入式设备所带来的状态变化是非常明显

的，对于真实攻击行为的检测准确率比较高，同时

由于本文方法结合了智能电网设备业务特点，其

检测准确率、响应时间与 Ａｐｒｉｏｒｉ算法相比均具有
一定的优势。

如图５所示，当减缓攻击动作的发生频率时，
检测准确率依然保持在较高的水平，但是由于单

图 ４　攻击行为检测模型检测效果（高攻击频率）

Ｆｉｇ．４　Ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｏｆａｔｔａｃｋｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎ

ｍｏｄｅｌ（ｈｉｇｈａｔｔａｃｋｆｒｅｑｕｅｎｃｙ）

图 ５　攻击行为检测模型检测效果（低攻击频率）

Ｆｉｇ．５　Ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｏｆａｔｔａｃｋｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎ

ｍｏｄｅｌ（ｌｏｗａｔｔａｃｋｆｒｅｑｕｅｎｃｙ）

位时间窗内生成的攻击行为样本缩小，响应时间

出现了一定的下滑，但是仍然能够给出较为及时

的安全响应，在此种条件下，Ａｐｒｉｏｒｉ算法由于其
依托的安全事件关联性下降，其检测指标同样产

生下滑，本文设计方法依然保持一定的检测优势。

与此类算法相比，本文方法将攻击行为与电

网真实业务场景相结合，将攻击影响与智能设备

真实运行环境相结合，针对典型控制系统攻击类

型进行检测对比分析，相比当前常用入侵检测方

法，显著提升了针对智能电网设备的检测准确率。

基于以上实验环境，针对本文所设计的安全

控制模块自身安全性开展攻击测试，以验证方法

自身抵抗外部攻击的防护能力。

如表１所示，利用命令执行、畸形数据、内存
溢出、内核提权及拒绝服务等攻击手段对于本文

设计安全控制模块进行攻击，由于本文方法采用

了内外部存储隔离、网络接口隔离等安全控制方

法，能够对外部网络进行有效的边界隔离，使得攻

击行为无法访问到真实控制系统，即使在核心模

块存在漏洞的情况下，不会引入新的风险点，保证

动态度量系统自身的安全性，满足智能电网嵌入

式设备自身的安全防护需求。

表 １　攻击防御测试

Ｔａｂｌｅ１　Ａｔｔａｃｋｐｒｏｔｅｃｔｉｏｎｔｅｓｔ

攻击类型 攻击样本数量 成功次数

命令执行 １１０３ ０

畸形数据 ４７６ ０

内存溢出 ２３４ ０

内核提权 １６ ０

拒绝服务 １８９２０ ０

４　结　论

本文提出了一种智能电网嵌入式设备网络攻

击行为动态评估方法和系统，能够实现对嵌入式

设备网络攻击行为的实时动态评估，同时能够更

加真实反映攻击行为对设备状态与业务运行带来

的影响，主要具备以下特点：

１）在应对常规网络攻击方面，本文方法能够
保持很高的检测准确率与较低的响应时间。

２）在面临针对电网业务的隐蔽性攻击行为
方面，由于攻击者普遍会降低攻击强度和攻击频

次，普通检测方法难以保持较好检测效果。本文

方法充分结合电网业务场景，检测准确率和响应

时间始终保持在较高水平。

３）本文系统在提供高效检测能力的同时，通
过引入内外部存储隔离、网络接口隔离等安全控

８２３
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制机制，充分保证了自身系统的安全性，避免了引

入新的安全风险。

智能电网设备承载业务众多，未来将针对不

同电网业务对方法进一步优化，提升针对智能电

网的全面防护能力。
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ｔｒｉｃＰｏｗｅｒＳｙｓｔｅｍｓ，２０１７，４１（２２）：１６２１６７（ｉｎＣｈｉｎｅｓｅ）．
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基于 ＬＩＭＥ的恶意代码对抗样本生成技术
黄天波，李成扬，刘永志，李灯辉，文伟平

（北京大学 软件与微电子学院，北京 １０２６００）

　　摘　　　要：基于机器学习检测恶意代码技术的研究和分析，针对机器学习模型对抗样
本的生成提出一种基于模型无关的局部可解释（ＬＩＭＥ）的黑盒对抗样本生成方法。该方法可
以对任意黑盒的恶意代码分类器生成对抗样本，绕过机器学习模型检测。使用简单模型模拟

目标分类器的局部表现，获取特征权重；通过扰动算法生成扰动，根据生成的扰动对原恶意代

码进行修改后生成对抗样本；基于 ２０１５年微软公布的常见恶意样本数据集和收集的来自 ５０
多个供应商的良性样本数据对所提方法进行实验，参照常见恶意代码分类器实现了１８个基于
不同算法或特征的目标分类器，使用所提方法对目标分类器进行攻击，使分类器的真阳性率均

降低到接近０。此外，对 ＭａｌＧＡＮ和 ＺＯＯ两个先进的黑盒对抗样本生成方法与所提方法进行
对比，实验结果表明：所提方法能够有效生成对抗样本，且方法本身具有适用范围广泛、能灵活

控制扰动和健全性的优点。

关　键　词：对抗样本；恶意代码；机器学习；模型无关的局部可解释（ＬＩＭＥ）；目标分
类器

中图分类号：ＴＰ３０９
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０３３１０８

　　近年来，恶意代码检测技术的研究表明机器
学习在代码检测问题上被越来越多的研究人员应

用，众多学者提出将机器学习技术作为下一代恶

意代码分类器的关键组成部分
［１５］
。分类器从恶

意代码中提取特征，使用机器学习算法对良性程

序与恶意程序进行分类。根据使用的特征性质，

可以将恶意代码检测技术分为静态检测
［６７］
和动

态检测
［８］
。然而机器学习分类器在多个领域都

被证明是不安全的。随着机器学习越来越广泛的

应用，对抗样本攻击和防御的研究也在变得越来

越有意义，这一领域通常被归为对抗机器学习

（ａｄｖｅｒｓａｒｉａｌｌｅａｒｎｉｎｇ）。在恶意代码检测问题上，
基于机器学习的分类器在面对对抗样本攻击时也

可能是非常脆弱的。因此，研究在恶意代码检测

问题上的对抗样本生成技术可以增加对这种攻击

方法的了解，避免将分类器暴露在这种攻击之下，

从而针对该攻击提出针对性或者普适性的防御方

法。同时，研究人员可以通过攻击方法攻击其所

研究的分类器，对分类器的鲁棒性进行评估。

本文提出了一种基于模型无关的局部可解释

（ｌｏｃａｌｉｎｔｅｒｐｒｅｔａｂｌｅ ｍｏｄｅｌａｇｎｏｓｔｉｃｅｘｐｌａｎａｔｉｏｎｓ，
ＬＩＭＥ）［９］的对抗样本生成方法。该方法可针对未
知算法和参数细节的分类器生成有效的对抗样

本，并且通过引入扰动常量，使该方法具有了适用

范围广泛、灵活控制扰动大小的优点。同时，在实

验中验证了该方法的健全性。
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１　相关研究

为使提出的对抗样本生成方法不仅可攻击分

类器，同时有助于评估防御
［１０］
、提供具体级别的

安全产品
［１１］
，针对对抗样本相关技术、攻击者对

抗能力的描述和样本修改进行了相关的研究。

１．１　恶意代码对抗样本相关技术
对抗样本攻击意为通过微小地修改机器学习

分类器的输入样本，诱导分类器对修改后的输入

产生错误的输出结果。２０１４年，Ｓｚｅｇｅｄｙ等［１２］
在

神经网络模型背景下给出了严谨的问题描述，之

后出现了基于梯度的白盒解决方案
［１３］
。但是因

为现实中的大部分分类器都是闭源的，相较于白

盒方法，黑盒更具有广泛的使用价值。

２０１７年，Ｈｕ和 Ｔａｎ［１４］提出了 ＭａｌＧＡＮ，其是
一种针对恶意代码分类器的黑盒对抗样本生成方

法。使用该方法可以对一些使用 ＯｎｅＨｏｔ型（只
有０和１两种取值）特征的黑盒分类器生成对抗
样本。

２０１７年，Ｃｈｅｎ等［１５］
提出零阶优化（ｚｅｒｏｔｈｏｒ

ｄｅｒｏｐｔｉｍｉｚａｔｉｏｎ，ＺＯＯ）方法，其是一种基于零阶优
化估计目标分类器梯度进而生成对抗样本的方

法。由于不需要梯度，ＺＯＯ也是一种黑盒方法，
使用 ＺＯＯ无需额外训练模型。

２０１６年，Ｒｉｂｅｉｒｏ等［９］
提出 ＬＩＭＥ方法，其是

一种与模型无关的方法（ｍｏｄｅｌａｇｎｏｓｔｉｃ）。原理
是：使用可解释的简单模型在局部逼近目标模型，

无论目标模型有多复杂，其在局部（可理解为切

点）的趋势（可理解为切线）都可以用一个简单模

型来刻画，从而通过简单模型解释局部的特征权

重。对于给定的目标模型 ｆ和输入向量 ｘ，ＬＩＭＥ
方法可以在 ｆ的局部使用简单模型模拟目标模型
的局部性质，从而判断 ｘ各分量对分类结果的影
响权重。局部模拟需要一组与 ｘ相近的特征，使
用 ｚ代表临近特征。ＬＩＭＥ对特征的解释ξ（ｘ）通
过下式表达：

ξ（ｘ）＝ａｒｇｍｉｎ
ｇ∈Ｇ
Ｌ（ｆ，ｇ，Πｘ）＋Ω（ｇ） （１）

式中：ｇ∈Ｇ，Ｇ为用于模拟目标模型的简单模型
集合，通常包括线性模型和决策树；Πｘ（ｚ）用于度
量局部特征 ｚ和 ｘ的接近程度；Ω（ｇ）用来衡量 ｇ
的复杂性（不利于解释的程度），通常取决于选用

的简单模型，如选用决策树，决策树的深度就是影

响 Ω（ｇ）的主要因素；Ｌ为损失函数，用来描述 ｇ
在 ｘ附近模拟 ｆ的效果，模拟效果越好，则 Ｌ的值
越小，Ｌ的一种实现如下：

Ｌ（ｆ，ｇ，Πｘ）＝∑
ｚ，ｚ′∈Ｚ

Πｘ（ｚ）（ｆ（ｚ）－ｇ（ｚ′））
２
（２）

在 Ｌ中，ｚ和 ｘ的距离越小，则 Πｘ（ｚ）越大，
也就是说，离 ｘ越近，误差权重越大，通过最小化，
这样的损失函数使 ｇ在 ｘ局部获得较好的模拟效
果，而 Ｌ（ｆ，ｇ，Πｘ）＋Ω（ｇ）最小，意味着使局部模

拟和可解释的综合效果最好。Ｒｉｂｅｉｒｏ等［９］
用 Ｋ

Ｌａｓｓｏ算法选择 ｋ个特征（通过正则化路径），基
于对 ｘ的随机扰动生成一组数据，通过最小化
Ｌ（ｆ，ｇ，Πｘ）＋Ω（ｇ）学习到最优的简单模型 ｇ，通
过对 ｇ的参数 ｗ分析即可得到特征权重，如当 ｇ
是线性模型时，ｇ的参数 ｗ就对应了每个特征的
权重。如果 ｋ被设置为特征的总数，那么将得到
所有特征的权重。由于 ＬＩＭＥ方法在设计时没有
对目标模型做任何假设约束，使用时无需知道目

标模型的算法和参数，理论上可用于解释任意黑

盒模型。因为只在局部用简单模型模拟，效果好

速度快，所以这也是本文所设计的对抗样本方法

选用 ＬＩＭＥ的原因。
１．２　对攻击者能力的描述

精确的描述攻防场景，需要对攻击者的攻击

能力做出合理的预估
［１６］
。本文采用 Ｓｔｏｋｅｓ等［１１］

的方法，将特征分为正特征（ｐｏｓｉｔｉｖｅｆｅａｔｕｒｅ）和负
特征（ｎｅｇａｔｉｖｅｆｅａｔｕｒｅ），正特征表示样本中有利于
使分类器判断为恶意代码的特征，这些特征往往

代表恶意行为，负特征表示样本中有利于使分类

器判断为良性代码的特征。Ｃｒａｎｄａｌｌ等［１７］
指出，

攻击者通常采取变构策略，使用替代代码的方式

来达到所需的恶意目标，攻击者有能力删除正特

征或添加负特征。在 ＭａｌＧＡＮ方法中，假设攻击
者只能添加特征，不能删除特征，从而保证不影响

原样本的程序特征，但该方法不对添加特征的数

量进行限制，本身的假设存在低估攻击者对抗能

力的可能。Ｉｎｃｅｒ等［１８］
使用了特定的对抗能力来

描述其所提供的安全机制的安全边界，通过分析

一系列特征的修改，并评估每种类型的修改是否

简单廉价，从而确定攻击者的对抗能力。但是在

对这些类别的修改进行评估时，评估的标准缺少

灵活性。事实上，对于攻击能力较强的专业黑客，

即使是被认为困难的修改，也是可以完成一定数

量的，而对于被认为是简单廉价的修改，在现实场

景中，攻击者也不一定会不计数量的大量修改，大

量未使用的特征可能增大被检测为对抗样本的概

率，如 Ｘｕ等［１９］
提出一种检测对抗样本的方法，筛

选被添加到原样本中却未使用到的修改作为检测

标准之一。

２３３
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基于上述分析，可以明显看到这些假设容易

低估或者高估一些攻击者，导致只能用于特定研

究背景，具有一定的局限性。为了寻找适合衡量

对抗能力的方法，需要进一步分析攻击者修改样

本的过程。

１．３　样本修改过程
攻击者在其能力和成本范围内对原样本进行

修改，在保证新样本可执行的前提下，要确保新样

本与原样本主要程序功能相同，即保证对抗样本

的有效性。一般修改的过程分为 ２个部分：逆提
取和逆预处理。逆提取中，针对新旧样本的差异

特征 ｒ和中间层表示的对应关系，通过直接修改
中间层文件或者样本的源代码以满足在不影响其

他特征的基础上添加新特征。逆预处理实现修改

后的中间层文件到可执行文件的转变，可以通过

逆向工程的方式从中间文件转换为可执行文件，

甚至若在逆提取阶段中直接修改源码，则可编译

得到可执行文件。

通过对攻击过程进行分析可知，修改样本的

难度和成本主要体现在逆提取过程中。因此引入

扰动常量的概念，用于描述攻击者的对抗能力，并

提出基于 ＬＩＭＥ的扰动方式的实现。

２　对抗样本生成方法设计

２．１　基于 ＬＩＭＥ的恶意代码对抗样本生成过程
对抗样本的生成过程主要包含 ４个部分：探

测（Ａ部分）、扰动算法（Ｂ部分）、逆向过程（Ｃ部
分）和验证部分（最下方虚线部分），如图１所示。

图 １　基于 ＬＩＭＥ的恶意代码分类器对抗样本生成过程

Ｆｉｇ．１　ＡｄｖｅｒｓａｒｉａｌｓａｍｐｌｅｇｅｎｅｒａｔｉｏｎｐｒｏｃｅｓｓｏｆｍａｌｉｃｉｏｕｓｃｏｄｅｃｌａｓｓｉｆｉｅｒｂａｓｅｄｏｎＬＩＭＥ

　　本文对抗样本生成方法所解决的问题可描
述为

ｆ（ｘ）＝ｍａｌ
ｆ（ｘ＋ｒ）＝{ ｂｅｎ

（３）

ｇ（ｘ）＝ｇ（ｘ＋ｒ） （４）
式中：ｍａｌ（ｍａｌｉｃｉｏｕｓ）为恶意代码分类标签；ｂｅｎ
（ｂｅｎｉｇｎ）为良性代码分类标签；ｘ为目标分类器 ｆ
的输入，表示恶意代码中提取的特征；ｒ为对 ｘ的
扰动（ｐｅｒｔｕｒｂａｔｉｏｎ）；函数 ｇ为获取样本的主要程
序功能，ｇ（ｘ）为 ｘ原本的主要程序功能，ｇ（ｘ＋ｒ）
为修改后的主要程序功能。在保证代码语义的前

提下，诱使目标分类器将恶意代码标识为良性代

码。对图１的４个模块做出具体阐述如下：
１）探测。通过特征工程获取样本特征，探测

目标分类器 ｆ的分类结果，当结果为 ｂｅｎ时结束
方法，否则进行下一步。

２）扰动。使用基于 ＬＩＭＥ的扰动方法生成
一个扰动 ｒ，满足 ｆ（ｘ＋ｒ）＝ｂｅｎ，生成成功则进入
下一步，失败则方法以失败结束。

３）逆向过程。根据扰动 ｒ修改相应样本程

序，生成最终可逃逸检测的对抗样本，使用该对抗

样本再次进行步骤 １的探测，应能够正常结束方
法，否则可能是在逆向过程出错，检查错误后重试

方法。

４）验证过程。如果修改后的样本满足式（４），
且能够按照探测模块的方法再次探测，并能得到

探测结果 ｂｅｎ，则验证通过，结束方法。
２．２　扰动算法设计

扰动模块的实现包括 ２个方面：扰动常量和
扰动方式。扰动常量形式化地描述了攻击者在有

限成本内修改样本，且保持样本主要功能不变的

能力。扰动常量越大，攻击者能力越强；扰动方式

指定了对于具体特征的修改，不同于使用雅可比

算法
［２０］
等白盒方法，使用 ＬＩＭＥ模拟黑盒分类器

在恶意样本处的局部表现，从而确定影响样本分

类的关键特征，然后使用一个扰动算法，在保证不

影响输入样本主要程序功能的同时，修改部分关

键特征。

２．２．１　扰动常量
扰动常量 Ｒ，用于描述在特定攻击场景下攻
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击者的成本和能力边界，也就是对抗能力———攻

击者在有限成本内修改样本，且使修改后的样本

保持原样本主要程序性质不变的能力。以下是 Ｒ
的一般形式：

Ｒ＝｛（ｄｉ，ｓｉ１，ｓｉ２）｜ｓｉ１≤ ｓｉ２，ｄｉ∈ ［０，１］｝
ｋ
ｉ＝１（５）

式中：ｋ为正整数；ｄｉ、ｓｉ１和 ｓｉ２均为实数。Ｒ为一
个 ｋ×３的向量，包含 ｋ个扰动规则；ｉｔｈ表示第 ｉ
个扰动规则，通常用 １个或 ２个扰动规则描述一
种特征，对应添加和删除规则。不妨假设 ｉ规则
描述一种 Ａ特征，则攻击者使用 ｉ规则对 Ａ特征
所能修改的维数比例的最大值用 ｄｉ表示，ｄｉ取值
在［０，１］之间，如果 Ａ特征在特征向量中一共 ｍ
维，攻击者真实修改的 Ａ特征维数应不大于 ｍ×
ｄｉ；用 ｓ描述对具体某维特征的修改能力，允许对
某个特征在初始值的基础上加 ｓ，这里的 ｓｉ１和 ｓｉ２
用来描述 ｓ的取值范围。当 ｓｉ１与 ｓｉ２确定时，区间
［ｓｉ１，ｓｉ２］表示对所有 Ａ特征，ｓ取值应在［ｓｉ１，ｓｉ２］
范围内。这个区间往往由特征的性质、攻击者的

攻击成本和能力所决定。这样 ｋ个扰动规则综合
起来，就描述了 Ｒ表示的范围。攻击者能力越强
或越不计成本，Ｒ表示的范围就越大；特征越容易
修改，Ｒ表示的范围也越大。
２．２．２　基于 ＬＩＭＥ的扰动方式实现

扰动方式指定了对于具体特征的修改。首先

使用 ＬＩＭＥ方法求解出逼近真实情况的 ω。在
ＬＩＭＥ方法中，需要选择简单模型 ｇ来模拟目标分
类器，这里以线性模型为例，那么 ｇ（ｘ）可以表
示为

ｇ（ｘ）＝ω１·ｘ１＋ω２·ｘ２＋ω３·ｘ３＋… ＋ωｍ·ｘｍ
（６）

式中：ω＝｛ω１，ω２，ω３，…，ωｍ｝为ｇ的参数。使用
ＫＬａｓｓｏ算法选择 ｋ个特征（通过正则化路径），
然后基于对 ｘ的随机扰动生成一组临近 ｘ的数
据，在这组数据基础上最小化损失函数 Ｌ（ｆ，ｇ，
Πｘ），可以得到此时 ｇ的参数 ω，用 ω近似表示特
征 ｘ的权重，即令 ｗ＝ω，从而求解出 ｗ，如果 ｋ被
设置为特征的总数，那么将得到所有特征的权重。

当攻击者获取权重 ｗ之后，需要根据 ｗ和扰
动算法生成一个符合式（３）、式（４）的扰动 ｒ，且攻
击者可以在对抗能力范围内对恶意样本做出 ｒ对
应的修改。不妨设分类器给出的置信度在［０，１］
区间内，以 ０．５为分界，０表示百分之百确定是
ｂｅｎ样本，１表示百分之百确定是 ｍａｌ样本。创建
扰动 ｒ的过程如算法１所示。

算法１　创建扰动 ｒ的算法。
Ｄａｔａ：ｗ＝｛ｗ１，ｗ２，ｗ３，…，ｗｍ｝，ｄｉｓｔａｎｃｅ，Ｒ

１　ｒ←｛Δｘ１，Δｘ２，Δｘ３，…，Δｘｍ｝，Δｘｉ＝０
２　Ｕ← ｛（１，ｗ１），（２，ｗ２），（３，ｗ３），…，（ｍ，

ｗｍ）｝
３　ｓｕｍ←０
４　ｌｉｓｔ←ｓｏｒｔｗ（Ｕ）∥根据 ｗｉ的绝对值进行

递增排序

５　ｉｆｎｏｔｌｉｓｔｔｈｅｎ
６　　ｒｅｔｕｒｎｆａｉｌ∥ｌｉｓｔ为空
７　ｅｎｄ
８　ｗｈｉｌｅｌｉｓｔｄｏ
９　　ｉ，ｗ←ｌｉｓｔ．ｒｅｍｏｖｅ（０）∥移除第１个元素
１０　　Δｘｉ←ａｒｇｍｉｎΔｘ，Δｘ∈ＲΔｘ·ｗ
１１　　ｓｕｍ←ｓｕｍ＋Δｘｉ·ｗ
１２　　ｉｆｓｕｍ＜ｄｉｓｔａｎｃｅｔｈｅｎ
１３　　　ｂｒｅａｋ
１４　　ｅｎｄ
１５　ｅｎｄ
１６　 ｆ（ｘ＋ｒ）←ｂｅｎ？ｒｅｔｕｒｎｒ：ｄｉｓｔａｎｃｅ←ｄｉｓ

ｔａｎｃｅ×２，ｇｏ５
攻击者首先探测到分类器 ｆ检测恶意样本 ｘ

的置信度 ｃｏｎｆｉｄｅｎｃｅ＝ｆ（ｘ），对于恶意样本，ｃｏｎｆｉ
ｄｅｎｃｅ在（０．５，１］之间。由于 ｗ是已经求得的，攻
击者需要在 ｘ中选择一些维度，在使 ｃｏｎｆｉｄｅｎｃｅ
减少的方向上，做一些能力和成本范围之内的改

变。考虑 ｇ取线性模型的情况，此时有 ｇ（ｘ）＝
ｗ·ｘ，且 ｇ（ｘ＋ｒ）＝ｇ（ｘ）＋ｇ（ｒ），因为 ｇ（ｘ）是对
ｆ（ｘ）的局部模拟，攻击者可以通过 ｇ近似计算
ｃｏｎｆｉｄｅｎｃｅ，所以一般满足 ｇ（ｒ）＝ｗ·ｒ＜－０．２即
可。在具体选择 ｒ的维度时，由于 ｗ已经用 ＬＩＭＥ
方法求得，可以使用贪心法，按权重由大到小，依

次判断能否对相应特征做出符合 Ｒ要求的修改，
从而挑选合适的维度，用 Δｘ∈Ｒ表示对某个特征
进行 Δｘ的变动是符合 Ｒ要求的修改，如果符合，
就加入候选维度。

３　实验评估
为了验证本文所提出的基于 ＬＩＭＥ的对抗

样本生成方法的效果，分别进行攻击实验和对

比实验。攻击实验用于测试本文方法在目标分

类器上的攻击效果；对比实验用于和同类方法

做比较，增强结论的说服力。本节将介绍实验

环境、数据集、评估指标、目标分类器设置以及

实验设计。

３．１　实验环境
实验的软硬件环境信息如表 １所示，实验代

码主要使用 Ｐｙｔｈｏｎ３．６．３实现，在数据集准备环节
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表 １　实验的硬件、软件环境

Ｔａｂｌｅ１　Ｈａｒｄｗａｒｅａｎｄｓｏｆｔｗａｒｅｅｎｖｉｒｏｎｍｅｎｔ

ｏｆｅｘｐｅｒｉｍｅｎｔ

软／硬件环境 具体信息

硬件环境
内存：１６ＧＢ

ＣＰＵ：Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７８５５０Ｕ

ＩＤＡｐｒｏ７．０

ｌｉｍｅ０．１．１．３７

ｋｅｒａｓ２．３．１

软件环境 Ｐｙｔｈｏｎ３．６．３

ｔｅｎｓｏｒｆｌｏｗ１．１５．０

ｎｕｍｐｙ１．１８．１

ｓｋｌｅａｒｎ０．２０．０

ａｄｖｅｒｓａｒｉａｌｒｏｂｕｓｔｎｅｓｓｔｏｏｌｂｏｘ１．１．１

借助了 ＩＤＡｐｒｏ７．０提供的 Ｐｙｔｈｏｎ２．７．１７脚本执
行接口，在 ＩＢＭ提供的 ａｄｖｅｒｓａｒｉａｌｒｏｂｕｓｔｎｅｓｓｔｏｏｌ
ｂｏｘ１．１．１包中，封装了许多应用于机器学习分类
器的攻击与防御方法，这包括本文要使用的 ＺＯＯ
方法，此外本文所要使用的 ＬＩＭＥ方法被封装在
ｌｉｍｅ０．１．１．３７包中。
３．２　数 据 集

本文收集了２组不相交的Ｗｉｎ３２ＰＥ文件，这
２组文件的收集方式借鉴于文献［２１］，对于每个
ＰＥ文件，都使用其 ＩＤＡｐｒｏ反汇编生成的 ＡＳＭ文
件来代表 ＰＥ文件。良性样本源于系统镜像中使
用 ｎｉｎｉｔｅ［２２］安装的５０多个供应商的应用软件，进
而有效避免学习和识别与特定供应商相关联的文

件
［２３］
。恶意样本包含来自 Ｒａｍｎｉｔ、Ｌｏｌｌｉｐｏｐ等 ９

个恶意代码家族的１０８６８个 Ｗｉｎ３２ＰＥ恶意程序
对应的 ＡＳＭ文件，这些文件来自 ２０１５年微软举
办 Ｋａｇｇｌｅ比赛［２４］

时公开的数据。

３．３　评估指标
因为攻击者希望原本被识别的恶意样本，经

改变为对抗样本后，被标识成良性样本，攻击前后

的真阳性率 ＴＰＲ之差就是有效对抗样本的比例。
为了直观考虑，将攻击前后的 ＴＰＲ之差与攻击前
的 ＴＰＲ之比称为攻击成功率，表示为 ＡＳＲ，则有
ＡＳＲ＝１－ＴＰＲａｆｔｅｒ／ＴＰＲｂｅｆｏｒｅ；除上述２个指标外，为
了保证说服力，本文采用准确率 ＡＣＣ来评估自建
的目标分离器，仅保留那些准确率 ９０％以上的分
类器纳入实验。采用的评估指标如表２所示。表
中：ＴＰ为真阳性样本数量，ＦＰ为假阳性样本数量，
ＦＮ为假阴性样本数量，ＴＮ为真阴性样本数量。

为充分测试方法的效果，目标分类器根据使用

的算法或特征差异，可分为１８个，如表３所示。算
法涵盖线性、树形和深层神经网络类算法，包括

ＬＲ、ＲＦ、ＳＶＭ、ＭＬＰ算法，特征包括 ＡＰＩ、ｏｐｃ２ｇｒａｍ、
ｏｐｃ３ｇｒａｍ。

表 ２　评估指标

Ｔａｂｌｅ２　Ｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓ

评估指标 公式

真阳性率 ＴＰＲ ＴＰＲ＝ＴＰ／（ＴＰ＋ＦＮ）

准确率 ＡＣＣ ＡＣＣ＝（ＴＰ＋ＴＮ）／（ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ）

攻击成功率 ＡＳＲ ＡＳＲ＝１－ＴＰＲｂｅｆｏｒｅ／ＴＰＲａｆｔｅｒ

表 ３　目标分类器设置

Ｔａｂｌｅ３　Ｔａｒｇｅｔｃｌａｓｓｉｆｉｅｒｓｅｔｔｉｎｇ

算法 ＡＰＩ ｏｐｃ２ｇｒａｍ ｏｐｃ３ｇｒａｍ

ＬＲ ＃１ ＃２ ＃３

ＲＦ ＃４ ＃５ ＃６

ＳＶＭ ＃７ ＃８ ＃９

ＭＬＰ１ ＃１０ ＃１１ ＃１２

ＭＬＰ２ ＃１３ ＃１４ ＃１５

ＭＬＰ３ ＃１６ ＃１７ ＃１８

　　将算法用集合 ａｌｇ表示，特征用集合 ｆｅａ表
示，ａｌｇ与 ｆｅａ做笛卡儿积，则有 １２个有序对组合
（表３的＃１～＃１２），用一个数字编号表示一种组
合，例如，＃１表示（ＡＰＩ，ＬＲ），代表使用 ＡＰＩ特征
和 ＬＲ算法训练的一个分类器。考虑到基于 ＭＬＰ
的模型根据隐层数不同可能存在较大的性质差

异，对＃１０～＃１２分类器额外设置了 ２组不同层数
的分类器，因此共有１８个目标分类器。
３．４　实验设计

攻击实验中，恶意样本数据集有 ６０％用于
目标分类器的训练，在剩余的 ４０％中，在 ９个恶
意代码家族各随机选取了 ２０个样本，将这
１８０个样本称为攻击样本，用于生成对应的对抗
样本。

使用本文的对抗样本生成方法，生成上述

１８０个攻击样本的对抗样本来攻击每一个目标分
类器。用扰动常量控制扰动大小

［２５］
，绘制扰动大

小ＴＰＲ图、扰动大小ＡＳＲ图，以获得不同扰动强
度下的攻击效果。为进一步增强说服力，本文设

计了对比实验：复现 ＭａｌＧＡＮ和 ＺＯＯ这 ２个先进
的黑盒对抗样本生成方法，生成攻击样本的对抗

样本，攻击＃１、＃４、＃７、＃１０、＃１３、＃１６分类器，记录
ＴＰＲ攻击前后的变化，并与本文方法进行对比
分析。

３．５　实验与结果
图２为基于不同扰动维度（Ｄｒ）生成对抗样

本，攻击各目标分类器产生的 ＴＰＲ和 ＡＳＲ的变化
图。查看 ＴＰＲ图可以发现，１８个分类器的 ＴＰＲ
均降到了接近０的水平，即在较高扰动代价情况
下，本文方法几乎 １００％成功地攻击任意恶意代
码分类器。
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对比实验中，使用 ＭａｌＧＡＮ和 ＺＯＯ生成攻击
样本的对抗样本，攻击＃１、＃４、＃７、＃１０、＃１３、＃１６分
类器。每个分类器性质不同，选用参数也有差异，

本文倾向于选择使对抗样本更有效的参数，经过

多次实验，结合本文方法汇总如表４所示。
从表 ４可以看出，ＭａｌＧＡＮ和本文方法都具

有较好的效果，且攻击效果相似（将 ＴＰＲ降到更

低，且降幅相似）。ＺＯＯ在实验中表现不佳，攻击
后的 ＴＰＲ都在 ５０％以上；ＭａｌＧＡＮ将＃１、＃１０、
＃１３、＃１６分类器的 ＴＰＲ降到 ０，＃４、＃７分类器的
ＴＰＲ降到 １．６７％和 ０．５６％；本文方法将＃１、＃４、
＃１０、＃１６分类器的 ＴＰＲ降到 ０，而＃７、＃１３分类器
的 ＴＰＲ分别降到 １．６７％和 １．１１％。为了进一步
对比这３种方法，比较了 ３种方法生成的对抗样

图 ２　三种特征的 ＤｒＴＰＲ图和 ＤｒＡＳＲ图

Ｆｉｇ．２　ＤｒＴＰＲａｎｄＤｒＡＳＲｏｆｔｈｒｅｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

表 ４　ＡＰＩ特征分类器的真阳性率对比

Ｔａｂｌｅ４　ＡＰＩｆｅａｔｕｒｅｃｌａｓｓｉｆｉｅｒａｎｄＴＰＲｃｏｍｐａｒｉｓｏｎ

对抗样本

生成方法

ＴＰＲ／％

＃１ＬＲ ＃４ＲＦ ＃７ＳＶＭ ＃１０ＭＬＰ１ ＃１３ＭＬＰ２ ＃１６ＭＬＰ３

无攻击对照 ８９．４４ ９８．８９ ９５．３８ ９２．２２ ９５．５６ ９５．００

ＺＯＯ ５７．７８ ９１．１１ ６１．６７ ６９．４４ ７２．７８ ７０．５６

ＭａｌＧＡＮ ０ １．６７ ０．５６ ０ ０ ０

本文方法 ０ ０ １．６７ ０ １．１１ ０
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本本身的差异。

实验中的 ＡＰＩ特征是 ＯｎｅＨｏｔ型的，对应取
值应该是 ０或者 １，而 ＺＯＯ在特征中可能出现
－３、－１、２等值，只能通过筛选来获取符合要求
的对抗样本，这将导致有效对抗样本进一步减少；

ＭａｌＧＡＮ适用于ＯｎｅＨｏｔ类型的特征，主要对比其

生成的对抗样本的扰动维度。表 ５为 ＭａｌＧＡＮ
和本文方法在对各分类器取得较好攻击效果时

的平均扰动维度 Ｄｒ。其中，攻击效果相似的情
况下，本文方法比 ＭａｌＧＡＮ生成的样本平均扰动
维度小，这可能因为本文方法有针对扰动大小

的设计。

表 ５　两种方法生成的对抗样本平均扰动维度

Ｔａｂｌｅ５　Ａｖｅｒａｇｅｐｅｒｔｕｒｂａｔｉｏｎｄｉｍｅｎｓｉｏｎｏｆａｄｖｅｒｓａｒｉａｌｓａｍｐｌｅｓｇｅｎｅｒａｔｅｄｂｙｔｗｏｍｅｔｈｏｄｓ

对抗样本

生成方法

Ｄｒ／个

＃１ＬＲ ＃４ＲＦ ＃７ＳＶＭ ＃１０ＭＬＰ１ ＃１３ＭＬＰ２ ＃１６ＭＬＰ３

ＭａｌＧＡＮ ２８．３１ ２３．２６ １０２．８７ ２４．７０ ３５．１４ ２９．４５

本文方法 ９．５６ １１．６２ ４３．１２ １５．４７ １３．３９ １３．９２

４　结　论

１）本文方法是一种有效的黑盒对抗样本生
成方法。使用该方法生成的对抗样本测试黑盒的

恶意代码分类器，能显著降低分类器的真阳性率。

２）本文方法适用范围广泛。使用该方法攻
击１８个不同算法或特征的目标分类器，均有不错
的攻击成功率。目标分类器的算法涵盖了线性算

法、树形算法和深度神经网络算法，而特征既有

ＯｎｅＨｏｔ型也有数值型。
３）本文方法能有效控制扰动的大小。可以

通过设置不同的扰动常量来控制对抗样本的扰动

维数和扰动范围。

４）本文方法具有健全性。随着扰动的增大，
攻击成功率是严格递增的；随着扰动持续增大，攻

击成功率接近或达到 １００％。虽然过大的扰动可
能会使对抗样本失去意义，但可以说明该方法是

健全的。
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一种基于攻击距离的对抗样本攻击组筛选方法

刘洪毅，方宇彤，文伟平

（北京大学 软件与微电子学院，北京 １０２６００）

　　摘　　　要：黑盒对抗样本生成过程中通常会指定１个攻击组，包括１个原始样本和１个
目标样本，使得生成的对抗样本与原始样本范数差别不大，但被分类器识别为目标样本的分

类。针对攻击组的攻击难度不同导致攻击不稳定的问题，以图像识别领域为例，设计了基于决

策边界长度的攻击距离度量方法，为攻击组的攻击难易程度提供了度量方法。在此基础上，设

计了基于攻击距离的对抗样本攻击组筛选方法，在攻击开始前就筛去难以攻击的攻击组，从而

实现在不修改攻击算法的前提下，提升攻击效果。实验表明：相比于筛选前的攻击组，筛选后的

攻击组的总体效果提升了４２．０７％，攻击效率提升了２４．９９％，方差降低了７６．２３％。利用攻击组
的对抗样本生成方法在攻击前先进行攻击组筛选，可以稳定并提高攻击效果。
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　　随着深度学习算法及计算设备的快速发展，
深度学习由于其优秀的效果与性能被广泛应用于

各个领域，如语音识别、图像识别、人脸识别、自动

驾驶 等。在 计 算 机 视 觉 领 域，随 着 ２０１２年
Ｋｒｉｚｈｅｖｓｋｙ等［１］

设计 ＡｌｅｘＮｅｔ赢得了 ＩｍａｇｅＮｅｔＬＳ
ＶＲＣ２０１２比赛的冠军，奠定了卷积神经网络在深
度学习应用中的地位。在之后的发展中，学者们

先 后 提 出 了 ＧｏｏｇＬｅＮｅｔ［２］、ＶＧＧ［３］、ＲｅｓＮｅｔ［４］、
ＤｅｎｓｅＮｅｔ［５］等深层网络模型，使得基于深度学习
的图像识别技术成为了图像识别领域的主流，并

使得识别精准度在 ＩｍａｇｅＮｅｔ上达到了 ９５％以上。
在带来便利的同时，深度学习本身也存在着一定

的安全问题，这引起了安全领域的极大关注。例

如，Ｓｚｅｇｅｄｙ等［６］
很快发现了深层神经网络在图像

识别领域的一个有趣的弱点，即深度神经网络容

易被对抗样本欺骗。这种攻击的表现形式是对图

像添加一个微小的扰动，并且这些扰动对于人类

视觉来讲，是几乎不可察觉的，但会使得分类器分

类错误。

随着研究的深入，学者们将攻击方法进行了

分类。根据攻击者掌握的知识，对抗攻击可分为

白盒攻击和黑盒攻击。其中，白盒攻击是指攻击

者完全了解模型的架构和参数。白盒模型在实际

的威胁模型中并不常见，更为广泛的应用场景是

黑盒模型。因此，更关注黑盒环境下的对抗样本

生成技术。黑盒攻击指攻击者无法获取模型全部

信息，只能通过对模型的使用来观察输入输出并

展开攻击。

黑盒攻击方法主要有 ２种，基于可转移性的
对抗样本生成方法（ｔｒａｎｓｆｅｒｂａｓｅｄａｄｖｅｒｓａｒｉａｌｅｘ
ａｍｐｌｅｇｅｎｅｒａｔｉｏｎ，ＴＡＥＧ）和基于查询的对抗样本
生成方法（ｑｕｅｒｙｂａｓｅｄａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｇｅｎｅｒａ
ｔｉｏｎ，ＱＡＥＧ）。可转移性是对抗样本的一种性质，
即针对某分类器模型生成的对抗样本也可能欺骗
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其他分类器模型。ＴＡＥＧ方法主要利用对抗样本
的可转移性，针对一个替代模型进行白盒攻击，如

基于梯度的对抗样本生成方法，包括 ＦＧＳＭ［７］、Ｉ
ＦＧＳＭ［８］、ＰＧＤ［９］、ＭＩＦＧＳＭ［１０］、ＣＷ［１１］

、ＪＳＭＡ［１２］、
ＤｅｅｐＦｏｏｌ［１３］等，并使用产生的对抗样本攻击目标

模型，如 ＳｕｂｓｔｉｔｕｔｅＭｏｄｅｌ［１４］、ＤＩ２ＦＧＳＭ［１５］、Ｅｎ
ｓｅｍｂｌｅＡｔｔａｃｋ［１６］。基于可转移性的对抗攻击可以
仅查询目标模型一次就完成攻击，但其攻击成功

率较低，若非目标模型和替代模型十分相似，即便

是目前鲁棒性最好的方法，攻击成功率也难以令

人满意
［１５］
。而 ＱＡＥＧ方法已经被实践［１７１８］

证明

可以应用在现实模型上。ＱＡＥＧ仅需要对目标模
型进行一定的查询，根据查询结果不断优化对抗

样本，即可实现黑盒攻击，并且成功率一般都

较高。

目前流行的 ＱＡＥＧ方法都是基于攻击组的，
如 ＮＥＳＡｔｔａｃｋ［１７］、ＣＭＡＡｔｔａｃｋ［１８１９］、ＢｏｕｎｄａｒｙＡｔ
ｔａｃｋ［２０］等。这些方法引入原始样本与目标样本
（称这一对样本为一个攻击组）共同参与攻击，当

对抗样本生成任务陷入局部最优解时，为对抗样

本进化提供了基本的方向，即向着原始样本靠近，

可以在一定程度上缓解由于估算梯度不准确而导

致的对抗样本陷入局部最优的情况。但是，由于

引入了攻击组来指导攻击，针对一个对抗样本生

成任务，如何合理地选择对抗攻击组将成为一个

挑战。由于对抗攻击的目的仅是使得目标模型错

误分类。但在现有的研究中，由于引入了攻击组

的指导，相当于加入了一个限制条件，当生成任务

到达局部最优解时，只能向着原始样本靠近。但

原始样本与目标样本可能并不容易实现攻击，最

终导致攻击失败，或者所需查询次数过多，如 ＣＭＡ
Ａｔｔａｃｋ实现攻击的平均查询次数为６００００次，但最
坏的情况可能达到２０００００次［１８］

。

为了解决以上挑战，本文以图像识别领域

为例，设计了一种基于决策边界长度的攻击距

离度量方法，探测原始图片到目标分类决策边

界的垂直距离，并计算需要进化的决策边界长

度，以度量两图片的攻击距离，并为该攻击组的

攻击难易程度提供参考。同时，设计了基于攻

击距离的对抗样本攻击组筛选方法，利用图片

间的攻击距离，选取较为容易完成攻击的攻击

组，再展开对抗样本生成任务。通过实验验证，

筛选后的攻击组对于多个攻击方法有效，总体

攻击效果提升 ４２．０７％，攻击效率提升２４．９９％，
方差降低 ７６．２３％。

１　相关工作

１．１　深度学习

深度学习
［２１］
是机器学习领域的一个新的研

究方向，其目前正以前所未有的规模被用于破解

各种复杂的科学难题。例如，深度神经网络（ｄｅｅｐ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＤＮＮ）在图像识别、重建脑回
路

［２２］
、ＤＮＡ突变分析［２３］

等各种任务上都取得了

显著的成功。ＤＮＮ也成为语音识别［２４］
、自然语

言理解
［２５］
、无人机

［２６］
、机器人

［２７］
和人脸识别

ＡＴＭ［２８］中许多具有挑战性任务的首选解决方案。
显然，深度学习解决方案，尤其是源自计算机视觉

问题的解决方案，将在日常生活中发挥重要作用。

１．２　对抗样本
对于深度学习分类器来说，对抗样本是一种

特殊的样本，其与原始样本的差别不大，但却可以

使得分类器分类错误。对抗样本生成的基本思想

是：对于原始图片 ｘ，设计一个尽量小的扰动 δ，能
够使得分类器 Ｃ分类错误，如式（１）所示，上述场
景被称为非目标攻击，即只要使得分类器分类错

误即可。

ｍｉｎ δ
　　ｓ．ｔ．Ｃ（ｘ＋δ）≠ Ｃ（ｘ） （１）

同时，还有一种更强的攻击场景，要求对抗样

本使得分类器分类为指定标签 ｔ，如下：
ｍｉｎ δ
　　ｓ．ｔ．Ｃ（ｘ＋δ）＝ｔ （２）

其中扰动大小的度量公式常使用 Ｐ范式，如
式（３）所示。本文中使用 Ｌ２距离度量扰动的大
小，即 ２范式、欧氏距离，其中 Ｎ为像素点的个
数。为了能够在连续的空间上搜索对抗样本，将

像素值从［０，２５５］压缩到［０，１］。同时，给出攻击
成功的判定，一般为平均像素差值小于０．０５且使
分类器分类错误，对应到大小为（２９９，２９９，３）的
图片上，Ｌ２距离约为２５。

ｘＰ (＝ ∑
Ｎ

ｉ＝１
ｘｉ )Ｐ

１
Ｐ

（３）

白盒对抗攻击最常用的就算是基于梯度的对

抗样本生成方法，通过计算损失函数对输入图片

的梯度，再通过梯度下降的方式降低损失值以达

成目的。其中损失函数设计原理为损失值越小，

对抗样本的效果越好，如扰动的 Ｌ２距离加上目标

分类置信度的负值。Ｓｚｅｇｅｄｙ等［６］
首先设计了让

神经网络做出误分类的最小扰动的方程，转而寻

找最小的损失函数添加项，将对抗样本生成问题

０４３
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转化成了最优化问题。Ｇｏｏｄｆｅｌｌｏｗ等［７］
使用 Ｌｉｎｆ

距离设定扰动的上限，将原始分类的交叉熵作为

目标函数，最大化目标函数以实现非目标攻击。

Ｋｕｒａｋｉｎ［８］和 Ｍａｋｅｌｏｖ［９］等引入了迭代的思想，将
扰动上限分成 ｎ份逐步完成攻击。Ｃａｒｌｉｎｉ和
Ｗａｇｎｅｒ［１１］将错误分类的约束条件统一至目标函
数中，将对抗样本生成问题转化为优化问题，并设

计了强有力的攻击方法。Ｐａｐｅｒｎｏｔ等［１２］
提出使

用梯度显著图的方式，每轮迭代仅选择效果最优

的２个像素点进行修改，尽量降低扰动大小的同
时完成了攻击。

１．３　黑盒对抗攻击
黑盒对抗攻击现有 ２种常用的方法，即

ＴＡＥＧ和 ＱＡＥＧ。
可转移性是对抗样本的一个很重要的性质。

可转移性是指针对某一个模型产生的对抗样本，

也可以欺骗其他模型
［２９］
。对抗样本存在可转移

性的主要原因是：同类型分类任务学到的分类区

域可能大致相同，这导致对于一个模型有效的对

抗样本可能对另一模型也有效。Ｐａｐｅｒｎｏｔ等［１４］

通过一定量的查询来构造与目标模型相似的替代

模型，再使用白盒方法攻击这个替代模型以产生

能够攻击目标黑盒模型的对抗样本。Ｄｏｎｇ等［１０］

将动量引入对抗样本生成过程，使得梯度更新的

方向更加稳定，提高了攻击鲁棒性，同时提高了对

抗样本的可转移性。Ｘｉｅ等［１５］
将输入变换引入到

对抗样本生成过程，提高了对抗样本的可转移性。

Ｔｒａｍｅｒ等［１６］
提出了联合多个模型进行生成及防

御对抗样本，大幅提高了对抗样本的可转移性。

Ｈｕａｎｇ等［３０］
提出了针对模型的中间层而非 ｌｏｇｉｔ

层或输出层进行攻击，可以一定程度上提高对抗

样本的可转移性。

尽管有众多学者对对抗样本的可转移性进行

了研究，但是 ＴＡＥＧ的黑盒成功率依然很低［１５］
，

难以适应实际的需求。因此，ＱＡＥＧ受到了越来
越多的关注。ＱＡＥＧ是通过查询目标模型，来估
算模型对于输入的自然梯度，并辅以原始样本与

目标图样本，逐步地进化对抗样本。在目标攻击

场景下，ＱＡＥＧ最常用基于攻击组的对抗攻击方
法，即从目标图片出发，保持对抗样本的分类为目

标分类，持续地降低对抗样本到原始图片的距离。

Ｉｌｙａｓ等［１７］
提出使用自然进化策略（ｎａｔｕｒａｌｅｖｏｌｕ

ｔｉｏｎａｒｙｓｔｒａｔｅｇｉｅｓ，ＮＥＳ［３１］）来估算目标模型输出对
对抗样本分布期望的梯度，并通过进化整个分布

来进化对抗样本。Ｋｕａｎｇ等［１８］
提出使用协方差

矩阵自适应进化策略（ｃｏｖａｒｉａｎｃｅｍａｔｒｉｘａｄａｐｔａｔｉｏｎ

ｅｖｏｌｕｔｉｏｎａｒｙｓｔｒａｔｅｇｉｅｓ，ＣＭＡＥＳ［３２］）来拟合并进化
对抗样本的分布，提升查询模型的效率，以降低完

成攻击所需的查询次数。Ｂｒｅｎｄｅｌ等［２０］
提出通过

拒绝采样来拟合决策边界，不断地进化对抗样本，

削弱了攻击算法对于模型自然梯度的依赖性，并

实现了仅利用模型输出的 ｔｏｐ１标签完成攻击。
Ｄｏｎｇ等［１９］

降低了搜索维度，并利用（１＋１）ＣＭＡ
ＥＳ来拟合决策边界分布，快速地进化对抗样本以
实现攻击。

２　方 法 论
２．１　威胁模型

目前，攻击组的引入主要是为了解决黑盒模型

下，目标攻击估算的自然梯度不精确的问题。因

此，本文主要研究黑盒模型下目标攻击的攻击组筛

选方法，同时要求该黑盒模型可以被查询多次。

现有目标性对抗攻击主要有如下４种应用场景：
１）场景 １。原始分类固定，目标分类固定，

但原始图片与目标图片均不固定。这是限定最弱

的攻击场景，也是最常见的攻击场景，仅实现目标

性攻击即可。实现人类识别结果和机器识别结果

不同，如仅使目标分类系统出现错误。

２）场景 ２。原始图像固定，目标分类固定，
但目标图像不固定。这是另一种常用的攻击场

景，给定原始图像，使得对抗样本与原始图像相差

不大，但被分类器分类为目标分类，如自动驾驶

欺骗。

３）场景 ３。原始分类固定，目标图片固定，
但原始图片不固定。这也是一种常见的攻击场

景，如绕过人脸身份验证系统。

４）场景 ４。原始图像固定，目标图像固定。
这是最严格的攻击场景，但并不常见。

在前３种应用场景中，都存在很多符合要求
的攻击组。本文主要研究如何在前 ３种场景中，
筛选出较为容易的攻击组，从而提高现有黑盒攻

击的效率及攻击的稳定性。

２．２　基于攻击距离的攻击组筛选
现有的 ＱＡＥＧ虽然普遍使用了攻击组来指

导攻击，但未注意到由于攻击组难度差异导致的

攻击效果不稳定问题。因此，目前也没有估算攻

击组攻击难度的方法。为了解决以上问题，本文

提出了基于决策边界长度的攻击距离度量方法，

讨论了如何利用估算的攻击距离筛选对抗样本攻

击组，通过预先筛选现有对抗样本生成方法的输

入来大幅提升其攻击效率。基于攻击距离的对抗

样本攻击组筛选方法的框架如图１所示。

１４３
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图 １　基于攻击距离的对抗样本攻击组筛选方法框架

Ｆｉｇ．１　Ｆｒａｍｅｗｏｒｋｏｆａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅａｔｔａｃｋｐａｉｒｓｆｉｌｔｅｒｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎａｔｔａｃｋｄｉｓｔａｎｃｅ

２．２．１　攻击距离度量
以 ＮＥＳＡｔｔａｃｋ为例，其对抗样本生成的流程

如图２所示，攻击速度如图 ３（ａ）所示。图 ２中：
ｓ＿ｉｍｇ为原始图片，ｔ＿ｉｍｇ为目标图片，ａｄｖ＿ｉ为对
抗样本的第 ｉ轮迭代结果。迭代的主要内容就是
通过查询目标模型，估算目标函数对输入的梯度，

并通过梯度下降的方式更新对抗样本。同时，在

攻击速度图中可以明显看到，对抗样本的 Ｌ２距离
会先快速下降，再逐渐平缓。ＣＭＡＡｔｔａｃｋ的攻击
速度也是类似的，如图３（ｂ）所示。这其中的原因
是：基于查询的攻击都会先快速找到决策边界，这

个过程一般很快，再通过迭代稳步地更新对抗样

本，这个过程一般很慢。而重要的是：第２个过程

图 ２　ＮＥＳＡｔｔａｃｋ对抗样本生成流程

Ｆｉｇ．２　ＦｌｏｗｃｈａｒｔｏｆＮＥＳＡｔｔａｃｋａｄｖｅｒｓａｒｉａｌ

ｅｘａｍｐｌｅｓｇｅｎｅｒａｔｉｏｎ

可以用线性拟合，以提前估算对抗样本生成所需

要的查询次数。即查询次数和扰动的大小成反

比，如果能够提前估算第 ２个阶段完成的攻击距
离，就可以提前估算完成攻击所需的查询次数，从

而估算攻击组的攻击难度。

图３展示了 ＮＥＳＡｔｔａｃｋ［１７］与 ＣＭＡＡｔｔａｃｋ［１８］

在 ＩｍａｇｅＮｅｔ上攻击 ＩｎｃｅｐｔｉｏｎＶ３的攻击速度。２个

图 ３　攻击速度

Ｆｉｇ．３　Ａｔｔａｃｋｓｐｅｅｄ
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方法针对同一攻击组展开攻击，并展现出相似的

攻击速度曲线。

基于查询的攻击过程有上述特性主要是由于

对抗样本的特性。对抗样本是一种既要被分类为

错误分类，又要与原始图片相差不大的样本。这

就要求对抗样本一般都处于目标分类与原始分类

的分类边界附近。因此，对抗样本迭代生成的过

程就是对抗样本游走于决策边界，并一步步向原

始图片靠近的过程，包括基于梯度的白盒攻击与

基于查询的黑盒攻击。估算一个攻击组完成攻击

所需要的查询次数，主要需要解决２个问题：①如
何确定对抗样本已经抵达决策边界附近；②如何
估算攻击距离。

为了解决第 １个问题，设计了基于采样的决
策边界识别方法，其效果示意图如图 ４所示。将
原始图片与目标图片设为 ２个端点，并在 ２端点
所在连线上进行二分查找，以快速定位决策边界

位置。查找规则如下：如果大部分采样均为目标

分类，则将中间图片向原始图片靠近；如果大部分

采样均为原始分类，则将中间图片向目标图片靠

近；直到在中间图片附近的采样有 ４０％ ～６０％的
概率为目标分类。图 ４（ａ）展示了中间图片附近
采样分类为目标分类的概率小于 ４０％的情况，中
间图片将向目标图片靠近，即图 ４（ｂ）展现的
情况。

为了解决第 ２个问题，设计了基于毕达哥拉
斯定理的攻击距离估算方法，其效果示意图如

图５所示。设中间图片到原始图片的距离为 Ｌｍ，
最终对抗样本到原始图片的距离为 Ｌｄ，从中间图
片进化到对抗样本需要完成的攻击距离为 Ｌａ。
由于对抗样本进化的过程实际是在决策边界附近

游走的过程，原始图片到最终对抗样本的距离可

以看作是原始图片到决策边界的距离。又因为点

到面垂线距离最短，所以最先找到符合 Ｌｄ距离要
求的对抗样本应该处于原始图片到决策边界的垂

线附近。同时，对抗样本游走的攻击路径在决策

边界附近，因此可以看做 Ｌｄ近似垂直于 Ｌａ。因此

由毕达哥拉斯定理得，Ｌ２ａ ＝Ｌ
２
ｍ －Ｌ

２
ｄ。整个基于决

策边界长度的攻击距离度量方法如算法１所示。
算法１　基于决策边界长度的攻击距离度量

方法。

输入：原始图片 ｓ＿ｉｍｇ、目标图片 ｔ＿ｉｍｇ、目标
模型 Ｃ（）、期望的对抗样本的扰动大小 Ｌｄ。

输出：攻击距离 Ｌａ。
１：ｍｉｄ＝ｔ＿ｉｍｇ，ｌｏｗ＝ｓ＿ｉｍｇ，ｈｉｇｈ＝ｔ＿ｉｍｇ
２：ｄｏ：

３：　Ｘ～Ｎ（０，１）
４：　在 ｍｉｄ附近生成采样 Ｘ′＝ｍｉｄ＋Ｘ×２．５５
５：　利用 Ｃ（）计算 Ｘ′中对抗样本的比例 Ｐ
６：　ＩＦＰ≥６０％：
７：　　ｍｉｄ＝（ｍｉｄ＋ｌｏｗ）／２
８：　　ｈｉｇｈ＝ｍｉｄ
９：　ＥＬＳＥＩＦＰ≤４０％：
１０：　　ｍｉｄ＝（ｍｉｄ＋ｈｉｇｈ）／２
１１：　　ｌｏｗ ＝ｍｉｄ
１２：　ＥＮＤＩＦ
１３：ＷＨＩＬＥＰ≥６０％ Ｐ≤４０％
１４：Ｌｍ ＝ ｍｉｄ－ｓ＿ｉｍｇ２

１５：Ｌａ＝ Ｌ２ｍ －Ｌ
２

槡 ｄ

１６：ＲＥＴＵＲＮＬａ

图 ４　基于采样的决策边界识别方法示意图

Ｆｉｇ．４　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｄｅｃｉｓｉｏｎｂｏｕｎｄａｒｙｒｅｃｏｇｎｉｔｉｏｎ

ｍｅｔｈｏｄｂａｓｅｄｏｎｓａｍｐｌｉｎｇ

图 ５　攻击距离估算示意图

Ｆｉｇ．５　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆａｔｔａｃｋｄｉｓｔａｎｃｅｅｓｔｉｍａｔｉｏｎ

２．２．２　攻击组筛选
估算出攻击组之间的攻击距离之后，就可以

３４３



北 京 航 空 航 天 大 学 学 报 ２０２２年　

在现有攻击方法之前做一个预处理阶段，进行攻

击组的筛选，以提高现有算法的攻击效果。

需要注意的是，攻击距离的估算结果并非十

分精确，能大致反映完成攻击所需要的查询次数，

但也会存在一些偏差。因此，不能直接利用估算

的攻击距离选出最容易攻击的攻击组，但可以利

用估算的攻击距离筛选出较容易攻击的攻击组。

具体来说，从攻击组集合 Ｓ中筛选出较容易攻击
的攻击组集合 Ｅ，再从 Ｅ中随机选取一组作为建
议展开攻击的攻击组 Ｐａｉｒ。三者之间的关系
如下：

Ｐａｉｒ∈ Ｅ　　Ｅ Ｓ （４）
其中，将集合 Ｅ与集合 Ｓ的比例定为超参

数，即过滤因子 Ｒ。关于 Ｒ值对于算法的影响，将
在第３节进行详细的讨论。筛选时会先利用算法
１估算 Ｓ中各个攻击组的攻击距离，并将攻击组
按照攻击距离升序排序。之后筛选前 η＝ρＲ个
攻击组来组成 Ｅ，ρ为 Ｓ中攻击组的个数，η为集
合 Ｅ中攻击组的个数。最终在 Ｅ中随机选取一
组作为 Ｐａｉｒ。基于攻击距离的对抗样本攻击组筛
选方法如算法２所示。

算法２　基于攻击距离的对抗样本攻击组筛
选方法。

输入：原始图片集合 ｓ＿ｉｍｇｓ、目标图片集合 ｔ＿
ｉｍｇｓ、过滤因子 Ｒ。

输出：合适的攻击组 Ｐａｉｒ。
１：生成攻击组集合

Ｓ＝｛（ｓ＿ｉｍｇ，ｔ＿ｉｍｇ） ｓ＿ｉｍｇ∈ｓ＿ｉｍｇｓ，ｔ＿ｉｍｇ∈ｔ＿
ｉｍｇｓ｝

２：ρ＝ｌｅｎ（Ｓ）
３：利用算法１获取 Ｓ中每一组的攻击距离
４：将攻击组按照攻击距离降序排序
５：η＝ρＲ
６：选取前 η个攻击组组成 Ｅ
７：ｉｎｄｅｘ＝ｒａｎｄ（０，η）
８：Ｐａｉｒ＝Ｅ［ｉｎｄｅｘ］
９：ＲＥＴＵＲＮＰａｉｒ

３　实验与评估

本节将讨论攻击组筛选对不同的攻击方法在

不同应用场景下的有效性，同时讨论超参数 Ｒ对
于算法的影响。

本文主要对比的攻击方法包括 ＮＥＳＡｔｔａｃｋ［１７］

和 ＣＭＡＡｔｔａｃｋ［１８］，目标模型为 ＩｎｃｅｐｔｉｏｎＶ３。对比
攻击组筛选前后实现攻击所需要查询次数的平均

值、中位数及方差，从而验证攻击组筛选的有

效性。

实验设定如下：选取 ＩｍａｇｅＮｅｔｔｅ数据集进行
验证与评估，共 １０个分类，场景 １每种分类选取
１０张图片参与攻击组的构造，场景 ２、３每种分类
选取１００张图片。场景１与场景２、３实验环境设
置不同是因为场景 １的组合情况过多，若每种分
类选取图片均为 １００张，场景 １的攻击组个数会
达到９０００００＝９０×１００×１００，而场景２、３的攻击
组个数仅为 ９０００＝９０×１００。因此，降低场景 １
每种分类选取的图片为１０张，以平衡３种场景的
攻击组个数均为９０００＝９０×１０×１０。

具体来说，从１０个分类中选择原始分类和目
标分类，共有 ９０种不重复的组合。场景 １时，分
类 Ａ中从１０张图片选取１张作为原始图片，分类
Ｂ中也从１０张图片选取１张作为目标图片，共有
１００种攻击组合，因此场景 １共有 ９０００种攻击
组。场景２时，分类 Ａ中固定选取 １张图片作为
原始图片，分类 Ｂ中从 １００张图片中选取 １张作
为目标图片，共有１００种攻击组合，因此场景 ２也
共有９０００种攻击组。场景 ３与场景 ２类似，分
类 Ａ中从 １００张图片选取 １张作为原始图片，分
类 Ｂ中固定选取 １张图片作为目标图片，共
１００种组合，因此场景３也共有９０００种攻击组。

本文首先讨论不同 Ｒ值在场景 １下对不同
攻击算法的影响，如图 ６所示。随着 Ｒ值的降
低，２种方法的平均查询次数与查询次数中位数
均稳定地下降，验证了攻击组筛选对于提高查询

效率的有效性。同时随着 Ｒ值的降低，ＣＭＡＡｔ
ｔａｃｋ的查询次数方差稳定下降，ＮＥＳＡｔｔａｃｋ的查
询次数方差波动下降，这验证了攻击组筛选对于

稳定方差的有效性。实验结果显示，Ｒ值越小，攻
击效果越好，因此推荐将 Ｒ值设为０．１。本文之后
的性能对比也是基于 Ｒ值为０．１的基础上进行的。

图 ６　Ｒ值影响

Ｆｉｇ．６　ＩｎｆｌｕｅｎｃｅｄｉａｇｒａｍｏｆＲ’ｓｖａｌｕｅ
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图６中：ｃｍａ＿ｍｅａｎ、ｃｍａ＿ｍｅｄｉａｎ和 ｃｍａ＿ｖａｒ
分别代表 ＣＭＡＡｔｔａｃｋ攻击成功所需查询次数的
平均值、中位数和方差；ｎｅｓ＿ｍｅａｎ、ｎｅｓ＿ｍｅｄｉａｎ和
ｎｅｓ＿ｖａｒ分别代表 ＮＥＳＡｔｔａｃｋ攻击成功所需要查询
次数的平均值、中位数和方差；同时为了共用纵坐

标轴，方差曲线显示的值为实际方差的１／１００００。
攻击组筛选前后的攻击效果对比如表 １所

示。表１展现了不同对抗样本生成方法在不同场
景下实现攻击所需要的查询次数的平均值、中位

数和方差。表 １给出了所有待测的方法，包括
ＮＥＳＡｔｔａｃｋ［１７］、ＣＭＡＡｔｔａｃｋ［１８］、经过攻击组筛选
的 ＮＥＳＡｔｔａｃｋ（ＦｉｌｔｅｒｅｄＮＥＳ）和经过攻击组筛选
的 ＣＭＡＡｔｔａｃｋ（ＦｉｌｔｅｒｅｄＣＭＡ）。

表１中给出了攻击组筛选在每一个指标上带
来的平均提升效果。总体提升效果表示攻击组筛

选在不同场景下平均值、中位数和方差的综合提

升，即将所有平均提升效果求平均；平均提升效率

表示攻击组筛选在不同场景下的平均值、中位数

的综合提升，即将不同场景下的平均值与中位数

提升效果统一求平均；平均稳定方差表示攻击组

筛选在不用场景下的平均稳定方差效果，即将不

同场景下的方差提升效果求平均。

场景２下筛选效果不是很明显，这可能是因
为原始样本在筛选中占有更重要的地位。一旦固

定原始样本的位置，那么原始样本附近的决策边

界布局将确定，最终的优化难度也将基本确定。

越到最后的优化过程越困难，总体的优化难度更

多取决于最终过程的优化难度。这也印证了一个

普遍的实验现象，即对抗攻击的速度是先快后慢。

也就是说，如果在分类 Ａ中选定了原始图片，与
分类 Ｂ中的众多目标图片形成的攻击组具有相
似的攻击距离。

无论是哪种场景下，攻击组筛选后的攻击效

果都是优于筛选前的攻击效果。筛选后攻击效率

提高了 ２４．９９％，方差降低了 ７６．２３％，总体攻击
效果提升了 ４２．０７％，充分验证了基于决策边界
长度的攻击距离度量方法的有效性，验证了攻击

组筛选的有效性。

本文所提出的算法 １与算法 ２是以图像识
别领域为例，但均不局限于图像识别领域。这

是因为：算法 １的适用前提有 ２个：①分类器模
型的输入样本可以测量样本间距离；②可以在
样本附近进行高斯采样。如果这 ２个前提条件
能够满足，那么算法 １很容易复现，如语音识别
领域的语音向量、恶意代码识别的代码向量

［３３］

等。算法 ２基于算法 １，没有任何额外的限制，
因此本文提出的方法是适用于所有领域的分类

器。同时，本文所提出的方法适用于所有对抗

样本生成方法的攻击组选取。这是由于算法 １
与算法 ２的设计不局限于任何对抗样本生成方
法，并在对比实验中证实了所提方法对多种对

抗样本生成方法有效。

表 １　筛选前后查询次数对比

Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｑｕｅｒｙｔｉｍｅｓｂｅｆｏｒｅａｎｄａｆｔｅｒｆｉｌｔｅｒｉｎｇ

场景 指标 ＮＥＳＡｔｔａｃｋ ＦｉｌｔｅｒｅｄＮＥＳ ＣＭＡＡｔｔａｃｋ ＦｉｌｔｅｒｅｄＣＭＡ 平均提升效果／％

场景１
平均值 １．０１×１０５ ７．８７×１０４ ５．８１×１０４ ２．８８×１０４ ３６．２５
中位数 ９．６４×１０４ ７．２２×１０４ ４．７４×１０４ ２．７４×１０４ ３３．６５
方差 １．５１×１０９ １．１６×１０９ １．３２×１０９ ９．３６×１０７ ５８．０４

场景２
平均值 ９．７９×１０４ ９．６６×１０４ ４．７５×１０４ ４．２６×１０４ 　５．８２
中位数 ９．６３×１０４ ９．６６×１０４ ４．３３×１０４ ４．２６×１０４ ０．６５
方差 １．００×１０９ ４．２０×１０８ ２．９９×１０８ １．１４×１０７ ７７．０９

场景３
平均值 ９．７６×１０４ ６．６４×１０４ ５．９２×１０４ ３．０５×１０４ ４０．２２
中位数 ８．９８×１０４ ６．６４×１０４ ５．１４×１０４ ３．０５×１０４ ３３．３６
方差 ９．５２×１０８ ３．５９×１０６ ６．２２×１０８ ７．７９×１０７ ９３．５５

４　结　论
１）针对攻击组间攻击难度不同导致攻击不

稳定的问题，本文以图像识别领域为例，设计了基

于决策边界长度的攻击距离度量方法，为攻击组

的攻击难度提供了度量方法。

２）设计了基于攻击距离的对抗样本攻击组
筛选方法，筛去难以攻击的攻击组。通过预处理，

提升现有算法的攻击效率和攻击稳定性。

３）实验表明，筛选后的攻击组相比于筛选前，
攻击效率提升了２４．９９％，方差降低了７６．２３％，总
体攻击效果提升了４２．０７％。

４）建议所有利用攻击组的对抗样本生成方
法，先进行攻击组的筛选，特别是对原始样本进行

筛选，再展开攻击，以稳定攻击的效果。

为了更加清晰筛选对于攻击组的意义，笔者

将会继续研究原始样本对于整个优化过程的

意义。

５４３
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ｆｏｕｒｒｅｓｅａｒｃｈｇｒｏｕｐｓ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＭａｇａｚｉｎｅ，

２０１２，２９（６）：８２９７．

［２５］ＳＵＴＳＫＥＶＥＲＩ，ＶＩＮＹＡＬＳＯ，ＬＥＱＶ．Ｓｅｑｕｅｎｃｅｔｏｓｅｑｕｅｎｃｅ

ｌｅａｒｎｉｎｇｗｉｔｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｃ］∥ ＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ（ＮｅｕｒＩＰＳ）．Ｃａｍｂｒｉｄｇｅ：

ＭＩＴＰｒｅｓｓ，２０１４：３１０４３１１２．

［２６］ＭＮＩＨＶ，ＫＡＶＵＫＣＵＯＧＬＵＫ，ＳＩＬＶＥＲＤ，ｅｔａｌ．Ｈｕｍａｎｌｅｖｅｌ

ｃｏｎｔｒｏｌｔｈｒｏｕｇｈｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ［Ｊ］．Ｎａｔｕｒｅ，２０１５，

５１８（７５４０）：５２９５３３．

［２７］ＧＩＵＳＴＩＡ，ＧＵＺＺＩＪ，ＣＩＲＥ爦ＡＮＤＣ，ｅｔａｌ．Ａｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

ａｐｐｒｏａｃｈｔｏｖｉｓｕａｌｐｅｒｃｅｐｔｉｏｎｏｆｆｏｒｅｓｔｔｒａｉｌｓｆｏｒｍｏｂｉｌｅｒｏｂｏｔｓ［Ｊ］．

ＩＥＥＥＲｏｂｏｔｉｃｓａｎｄＡｕｔｏｍａｔｉｏｎＬｅｔｔｅｒｓ，２０１６，１（２）：６６１６６７．

［２８］ＭＩＤＤＬＥＨＵＲＳＴＣ．Ｃｈｉｎａｕｎｖｅｉｌｓｗｏｒｌｄ’ｓｆｉｒｓｔｆａｃｉａｌｒｅｃｏｇｎｉ

ｔｉｏｎａｔｍ［ＥＢ／ＯＬ］．（２０１５０１０１）［２０２００９０１］．ｈｔｔｐｓ：∥

ｗｗｗ．ｔｅｌｅｇｒａｐｈ．ｃｏ．ｕｋ／ｎｅｗｓ／ｗｏｒｌｄｎｅｗｓ／ａｓｉａ／ｃｈｉｎａ／１１６４３３１４／

ＣｈｉｎａｕｎｖｅｉｌｓｗｏｒｌｄｓｆｉｒｓｔｆａｃｉａｌｒｅｃｏｇｎｉｔｉｏｎＡＴＭ．ｈｔｍｌ．

［２９］刘恒，吴德鑫，徐剑．基于生成式对抗网络的通用性对抗扰

动生成方法［Ｊ］．信息网络安全，２０２０，２０（５）：５７６４．

ＬＩＵＨ，ＷＵＤＸ，ＸＵＪ．Ｇｅｎｅｒａｔｉｎｇｕｎｉｖｅｒｓａｌａｄｖｅｒｓａｒｉａｌｐｅｒｔｕｒ

ｂａｔｉｏｎｓｗｉｔｈｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＮｅｔｉｎｆｏＳｅｃｕｒｉ

ｔｙ，２０２０，２０（５）：５７６４（ｉｎＣｈｉｎｅｓｅ）．

［３０］ＨＵＡＮＧＱ，ＫＡＴＳＭＡＮＩ，ＧＵＺＱ，ｅｔａｌ．Ｅｎｈａｎｃｉｎｇａｄｖｅｒｓａｒｉａｌ

ｅｘａｍｐｌｅｔｒａｎｓｆｅｒａｂｉｌｉｔｙｗｉｔｈａｎｉｎｔｅｒｍｅｄｉａｔｅｌｅｖｅｌａｔｔａｃｋ［Ｃ］∥

２０１９ＩＥＥＥ／ＣＶＦＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．

Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１９：４７３２４７４１．

６４３



　第 ２期 刘洪毅，等：一种基于攻击距离的对抗样本攻击组筛选方法

［３１］ＷＩＥＲＳＴＲＡＤ，ＳＣＨＡＵＬＴ，ＰＥＴＥＲＳＪ，ｅｔａｌ．Ｎａｔｕｒａｌｅｖｏｌｕｔｉｏｎ

ｓｔｒａｔｅｇｉｅｓ［Ｃ］∥２００８ＩＥＥＥＣｏｎｇｒｅｓｓｏｎＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａ

ｔｉｏｎ（ＩＥＥＥＷｏｒｌｄＣｏｎｇｒｅｓｓｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅ）．

Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２００８：３３８１３３８７．

［３２］ＨＡＮＳＥＮＮ．ＴｈｅＣＭＡｅｖｏｌｕｔｉｏｎｓｔｒａｔｅｇｙ：Ａｔｕｔｏｒｉａｌ［ＥＢ／ＯＬ］．

（２０１６０４０４）［２０２００９２１］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１６０４．

００７７２．　

［３３］侯留洋，罗森林，潘丽敏，等．融合多特征的 Ａｎｄｒｏｉｄ恶意软

件检测方法［Ｊ］．信息网络安全，２０２０，２０（１）：６７７４．

ＨＯＵＬＹ，ＬＵＯＳＬ，ＰＡＮＬＭ，ｅｔａｌ．ＭｕｌｔｉｆｅａｔｕｒｅＡｎｄｒｏｉｄ

ｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ［Ｊ］．ＮｅｔｉｎｆｏＳｅｃｕｒｉｔｙ，２０２０，２０（１）：

６７７４（ｉｎＣｈｉｎｅｓｅ）．

Ａｍｅｔｈｏｄｆｏｒｆｉｌｔｅｒｉｎｇｔｈｅａｔｔａｃｋｐａｉｒｓｏｆａｄｖｅｒｓａｒｉａｌ
ｅｘａｍｐｌｅｓｂａｓｅｄｏｎａｔｔａｃｋｄｉｓｔａｎｃｅ
ＬＩＵＨｏｎｇｙｉ，ＦＡＮＧＹｕｔｏｎｇ，ＷＥＮＷｅｉｐｉｎｇ

（ＳｃｈｏｏｌｏｆＳｏｆｔｗａｒｅ＆Ｍｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓ，ＰｅｋｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０２６００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｄｕｒｉｎｇｔｈｅｇｅｎｅｒａｔｉｏｎｏｆｂｌａｃｋｂｏｘａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ，ａｎａｔｔａｃｋｐａｉｒｉｓｕｓｕａｌｌｙｓｐｅｃｉｆｉｅｄ，
ｉｎｃｌｕｄｉｎｇａｓｏｕｒｃｅｅｘａｍｐｌｅａｎｄａｔａｒｇｅｔｅｘａｍｐｌｅ．Ｔｈｅｐｕｒｐｏｓｅｉｓｔｏｌｅｔｔｈｅｇｅｎｅｒａｔｅｄａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｏｎｌｙ
ｈａｖｅｌｉｔｔｌｅｎｏｒｍｄｉｆｆｅｒｅｎｃｅｆｒｏｍｔｈｅｓｏｕｒｃｅｅｘａｍｐｌｅ，ｂｕｔｉｔｉｓｒｅｃｏｇｎｉｚｅｄｂｙｔｈｅｃｌａｓｓｉｆｉｅｒａｓｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆ
ｔｈｅｔａｒｇｅｔｓａｍｐｌｅ．Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｏｆｔｈｅｉｎｓｔａｂｉｌｉｔｙｏｆａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｃａｕｓｅｄｂｙｄｉｆｆｅｒｅｎｔａｔ
ｔａｃｋｄｉｆｆｉｃｕｌｔｙｏｆａｔｔａｃｋｐａｉｒｓ，ｔａｋｉｎｇｔｈｅｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎｆｉｅｌｄａｓａｎｅｘａｍｐｌｅ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｅｄａｎａｔｔａｃｋ
ｄｉｓｔａｎｃｅｍｅａｓｕｒｅｍｅｎｔｍｅｔｈｏｄｂａｓｅｄｏｎｔｈｅｌｅｎｇｔｈｏｆｔｈｅｄｅｃｉｓｉｏｎｂｏｕｎｄａｒｙ，ｗｈｉｃｈｐｒｏｖｉｄｅｄａｍｅａｓｕｒｅｍｅｎｔ
ｍｅｔｈｏｄｆｏｒｔｈｅａｔｔａｃｋｄｉｆｆｉｃｕｌｔｙｏｆａｔｔａｃｋｐａｉｒｓ．Ｔｈｅｎｔｈｉｓｐａｐｅｒｄｅｓｉｇｎｅｄａｆｉｌｔｅｒｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎａｔｔａｃｋｄｉｓ
ｔａｎｃｅｏｆｔｈｅａｔｔａｃｋｐａｉｒｓ，ｗｈｉｃｈｆｉｌｔｅｒｅｄｏｕｔａｔｔａｃｋｐａｉｒｓｔｈａｔｗｅｒｅｄｉｆｆｉｃｕｌｔｔｏａｔｔａｃｋｂｅｆｏｒｅｔｈｅａｔｔａｃｋｓｔａｒｔｅｄ，
ｓｏｔｈｉｓｍｅｔｈｏｄｃａｎｉｍｐｒｏｖｅｔｈｅａｔｔａｃｋｐｅｒｆｏｒｍａｎｃｅｗｉｔｈｏｕｔｍｏｄｉｆｙｉｎｇｔｈｅａｔｔａｃｋａｌｇｏｒｉｔｈｍ．Ｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗ
ｔｈａｔ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅａｔｔａｃｋｐａｉｒｓｂｅｆｏｒｅｆｉｌｔｅｒｉｎｇ，ｔｈｅｆｉｌｔｅｒｅｄａｔｔａｃｋｐａｉｒｓｉｍｐｒｏｖｅｔｈｅｏｖｅｒａｌｌａｔｔａｃｋｐｅｒ
ｆｏｒｍａｎｃｅｂｙ４２．０７％，ｉｍｐｒｏｖｅｔｈｅａｔｔａｃｋｅｆｆｉｃｉｅｎｃｙｂｙ２４．９９％，ａｎｄｓｔａｂｉｌｉｚｅｔｈｅｖａｒｉａｎｃｅｂｙ７６．２３％．Ｉｔｉｓ
ｒｅｃｏｍｍｅｎｄｅｄｔｈａｔａｌｌｍｅｔｈｏｄｓｏｆｇｅｎｅｒａｔｉｎｇａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｕｓｉｎｇａｔｔａｃｋｐａｉｒｓｓｈｏｕｌｄｆｉｌｔｅｒａｔｔａｃｋｐａｉｒｓ
ｂｅｆｏｒｅａｔｔａｃｋｔｏｓｔａｂｉｌｉｚｅａｎｄｉｍｐｒｏｖｅｔｈｅａｔｔａｃｋｐｅｒｆｏｒｍａｎｃｅ．

Ｋｅｙｗｏｒｄｓ：ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ；ｂｌａｃｋｂｏｘ；ｄｅｃｉｓｉｏｎｂｏｕｎｄａｒｙ；ｆｉｌｔｅｒｉｎｇ；ｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ

　Ｒｅｃｅｉｖｅｄ：２０２００９２１；Ａｃｃｅｐｔｅｄ：２０２０１１０６；Ｐｕｂｌｉｓｈｅｄｏｎｌｉｎｅ：２０２１０１２００８：５６
　ＵＲＬ：ｋｎｓ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／１１．２６２５．Ｖ．２０２１０１１９．１７２１．００１．ｈｔｍｌ
　Ｆｏｕｎｄａｔｉｏｎｉｔｅｍ：ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｕ１７３６２１８）

Ｃｏｒｒｅｓｐｏｎｄｉｎｇａｕｔｈｏｒ．Ｅｍａｉｌ：ｗｅｉｐｉｎｇｗｅｎ＠ｓｓ．ｐｋｕ．ｅｄｕ．ｃｎ

７４３



　
２０２２年 ２月
第４８卷 第２期

北 京 航 空 航 天 大 学 学 报

ＪｏｕｒｎａｌｏｆＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ
Ｆｅｂｒｕａｒｙ　２０２２
Ｖｏｌ．４８　Ｎｏ２

　收稿日期：２０２００９３０；录用日期：２０２０１１１３；网络出版时间：２０２１０２１４１５：５９
　网络出版地址：ｋｎｓ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／１１．２６２５．Ｖ．２０２１０２１０．１７４５．００２．ｈｔｍｌ
　基金项目：工信部２０２０年信息安全软件项目 （ＣＥＩＥＣ２０２０ＺＭ０２０１３４）

通信作者．Ｅｍａｉｌ：ｐａｎｌｉｍｉｎ２０１６＠ｇｍａｉｌ．ｃｏｍ

　引用格式：李玉，罗森林，郝靖伟，等．基于抽象汇编指令的恶意软件家族分类方法［Ｊ］．北京航空航天大学学报，２０２２，４８（２）：３４８
３５５．ＬＩＹ，ＬＵＯＳＬ，ＨＡＯＪＷ，ｅｔａｌ．Ｍａｌｗａｒｅｆａｍｉｌｙｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎａｂｓｔｒａｃｔａｓｓｅｍｂｌｙｉｎｓｔｒｕｃｔｉｏｎｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ，２０２２，４８（２）：３４８３５５（ｉｎＣｈｉｎｅｓｅ）．

ｈｔｔｐ：∥ｂｈｘｂ．ｂｕａａ．ｅｄｕ．ｃｎ　　ｊｂｕａａ＠ｂｕａａ．ｅｄｕ．ｃｎ

ＤＯＩ：１０．１３７００／ｊ．ｂｈ．１００１５９６５．２０２０．０５６８

基于抽象汇编指令的恶意软件家族分类方法

李玉，罗森林，郝靖伟，潘丽敏

（北京理工大学 信息与电子学院，北京 １０００８１）

　　摘　　　要：恶意软件变体的大量出现对网络安全造成巨大威胁。针对基于汇编指令的
恶意软件家族分类方法中，操作数语义与运行环境密切相关而难以提取，导致指令语义缺失，

难以正确分类恶意软件变体的问题。提出了一种基于抽象汇编指令的恶意软件家族分类方

法。通过抽象出操作数类型重构指令，使操作数语义脱离运行环境的约束；利用词注意力机制

与双向门循环单元（ＢｉＧＲＵ）构建指令嵌入网络以捕获指令行为语义，并结合双向循环神经网
络（ＢｉＲＮＮ）学习恶意软件家族共性指令序列，以减小变体技术对指令序列的干扰；融合原始
指令和家族共性指令序列构建特征图像，并通过卷积神经网络实现恶意软件家族分类。公开

数据集上的实验结果表明：所提方法能够有效提取操作数信息，抵抗恶意软件变体中无关指令

的干扰，实现恶意软件变体的家族分类。
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　　恶意软件是指在未经用户许可的情况下收集
敏感信息、控制用户设备、严重侵犯用户个人权益

的软件
［１］
。目前，恶意软件检测方法根据检测时

是否执行目标代码，分为静态分析
［２３］
和动态分

析
［４５］
。随着深度学习在图像识别领域展现出强

大的特征提取能力，并且归属于同一家族的恶意

软件变体，其特征图像的纹理特征也十分相似，因

此可视化技术开始应用在恶意软件任务中。根据

可视化的目标，恶意软件可视化检测方法分为二

进制文件可视化和动态行为可视化。二进制文件

可视化将文件按字节排序，生成特征图像并识别所

属家族
［６８］
，并未提取深层行为特征，仍依赖于待检

测软件的二进制代码，易受到代码混淆的影响。

为了将恶意行为信息融入特征图像中，汇编

指令逐渐成为可视化研究的重心。鉴于二进制文

件存在加壳现象，难以自主生成反汇编文件，因此

对于加壳文件需通过动态调试进行脱壳，再进行

反汇编。获得汇编代码后，Ｚｈａｎｇ等［９］
提出了基

于图像识别恶意的软件检测方法（ＩＲＭＤ），从反
汇编文件中提取操作码序列，构建 ２ｇｒａｍ操作码
特征组，采用卷积神经网络（ＣＮＮ）进行识别和分
类，证明了操作码序列具有较强的行为特征表达

能力，且同一家族的恶意软件变体在汇编指令层

面具有相似的行为模式。受 ＩＲＭＤ启发，Ｎｉ等［１０］

开发了基于局部敏感哈希的恶意软件分类方法

（ＭＳＣＳ）。ＭＳＣＳ将每个操作码视为一个序列，以
关注软件的整体行为特征，并引入局部敏感哈希

算法生成特征图像，利用 ＣＮＮ进行软件的恶意性
检测。与 ＭＳＣＳ类似，Ｓｕｎ和 Ｑｉａｎ［１１］通过循环神
经网络（ＲＮＮ）捕获指令序列内的时序特征，并对
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指令序列进行预测，一定程度上减小了变体技术

对指令序列的影响。

上述可视化检测方法将软件行为融入特征图

像中，但仅从操作码层面提取行为特征，并未结合

操作数，导致指令语义缺失。同时，恶意软件变体

通常在软件中插入无关的正常指令以隐藏恶意指

令和恶意行为，且正常指令与恶意指令仅通过操

作码难以区分，导致基于操作码序列的检测方法

难以区分出无关指令，受代码混淆和花指令干扰

较大，影响变体分类结果。

经分析，无关指令和恶意指令的区别仅在操

作数上有所体现，但操作数的语义与运行环境密

切相关，即同一个操作数在不同运行环境下的含

义不同，因此难以提取。

针对基于汇编指令的恶意软件可视化家族分

类方法中，操作数语义与运行环境密切相关而难

以提取，导致指令语义缺失，难以正确分类恶意软

件变体的问题，本文提出了一种融合抽象汇编指

令和家族共性指令序列的恶意软件家族分类方法

（ｍａｌｗａｒｅｆａｍｉｌｙｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎａｂ

ｓｔｒａｃｔａｓｓｅｍｂｌｙｉｎｓｔｒｕｃｔｉｏｎｓ，ＭＣＡＩ），利用操作数抽
象类型提取进行指令重构，使操作数语义脱离运

行环境的约束而易于提取，并结合词注意力机制

和双向门循环单元（ＢｉＧＲＵ）构建双向结构指令
嵌入网络，学习指令的行为语义，并利用深度层次

网络捕获恶意软件家族共性指令序列，以减小恶

意软件变体技术对指令序列的干扰，融合原始指

令和家族共性指令序列构建特征图像，并通过

ＣＮＮ实现恶意软件家族分类。

１　ＭＣＡＩ原理
１．１　ＭＣＡＩ原理框架

ＭＣＡＩ原理如图 １所示，包含指令重构模块、
指令嵌入模块、家族共性指令序列提取模块、特征

图像生成模块和特征图像分类模块。指令重构模

块通过操作数抽象类型提取重构指令，使操作数

语义脱离运行环境的约束，丰富指令的行为语义，

并对重构后的指令进行词法分析，识别指令内部

的各个元素，以便后续特征提取；指令嵌入模块利

用词注意力机制和 ＢｉＧＲＵ构建指令嵌入网络，

图 １　ＭＣＡＩ原理框图

Ｆｉｇ．１　ＦｕｎｃｔｉｏｎａｌｂｌｏｃｋｄｉａｇｒａｍｏｆＭＣＡＩ

９４３
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学习指令的行为语义，获得指令的向量表示，并通

过深度层次网络学习家族共性行为模式，对指令

进行预测；特征图像生成模块将预测结果和嵌入

结果组合成双通道恶意软件特征图像；特征图像

分类模块利用 ＣＮＮ捕获图像的局部特征，并给出
家族分类结果。

１．２　指令重构模块
汇编指令是程序在操作系统层面的基本执行

单元，因此能够反映程序的操作和意图。通过反

汇编器，可以获得样本的反汇编代码 ｐ。其中，ｐ由
多条指令 Ｉｉ组成，ｉ∈［１，ｋ］。若恶意软件已被加
壳，需先经过脱壳处理，再进行上述反汇编过程。

ｘ８６指令语法规定，汇编指令 Ｉｉ由一个操作
码和多个操作数组成。操作码表示指令的行为类

型，操作数体现了指令的操作目标。因此，汇编指

令中的每一个组成元素都是指令行为的一部分，

仅通过操作码或操作数无法完整描述指令行为。

然而，操作数的语义存在不确定性，同一个地址在

不同的软件中可能表示不同的函数，因此在过去

的检测和分类方法中，如基于 ＲＮＮ的恶意软件可
视化分类方法（ＲＭＶＣ）、ＭＣＳＣ等，仅保留了操作
码序列作为特征，导致无法区分出恶意软件变体

内的正常指令，影响分类效果。为了充分利用操

作数信息，使操作数的语义脱离运行环境的限制，

方法对操作数类型进行抽象，定义了内存地址

（ＭＥＭ）、寄存器（ＲＥＧ）、立即数（ＩＭＭ）、标号
（ＭＡＲＫ，包括函数名、跳转地址等）和无操作数占

位符（ＮＵＬＬ）５类操作数类型，用操作数类型代替
操作数完成指令重构。

由于每条汇编指令内操作码数量不一致，对

操作数数量进行规范化处理，即通过 ＮＵＬＬ实现
指令对齐，使每条指令的操作数数量均为２个，补
齐后的指令集如图２所示。

对规范化的指令 Ｉ′ｉ进行词法分析，识别指令
内部的各个元素，并构造指令行为描述序列 ｓｉ。
其中，ｓｉ由３部分组成，分别为操作码和 ２个抽象
操作数类型。

图 ２　操作数类型抽象

Ｆｉｇ．２　Ｏｐｅｒａｎｄｔｙｐｅａｂｓｔｒａｃｔｉｎｇ

１．３　指令嵌入模块
指令嵌入网络将每个指令行为描述序列嵌入

至其向量表示中，并学习指令的行为语义，以便特

征提取网络可以提取行为特征。指令嵌入网络由

ｗｏｒｄ２ｖｅｃ［１２］、ＢｉＧＲＵ［１３］和词注意力模块［１４］
构建，

如图３所示。

图 ３　指令嵌入网络

Ｆｉｇ．３　Ｉｎｓｔｒｕｃｔｉｏｎｅｍｂｅｄｄｉｎｇｎｅｔｗｏｒｋ

　　利用 ｗｏｒｄ２ｖｅｃ构建词嵌入网络，训练 ｓｉ中每
一个单词 ｘｉ，ｊ的向量表示。

在词向量基础上，利用 ＢｉＧＲＵ构建句子嵌
入网络以训练每条指令的向量表示。鉴于指令内

部的序列信息为双向关联，因此采用 ＢｉＧＲＵ分
别从前向和后向捕获指令内部的序列信息，并通

过词注意力机制为指令内的各个元素自动化分配

权重，以进一步突出指令的关键信息，增强指令的

行为语义。

指令嵌入网络从３个方面学习指令的行为语
义信息。ｗｏｒｄ２ｖｅｃ提取每个单词的基本上下文信
息，ＢｉＧＲＵ分别从前向和后向学习了输入指令内

０５３
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部各元素的顺序信息，词注意力模块从指令内元

素的上下文中学习元素的权重，并加权得到指令

最终的嵌入结果。

１．４　家族共性指令序列提取模块
属于同一家族的恶意软件具有相同的行为特

征，在汇编代码中体现为具有相似的指令序列，并

且指令序列中具有较强的时序性。双向循环神经

网络（ＢｉＲＮＮ）［１５］具有较强的时序特征提取能
力，通过 ＢｉＲＮＮ可以学习恶意软件家族的通用
行为特征。

为了更好地说明 ＢｉＲＮＮ的学习过程，图 ４
中用标号代替指令，每一个标号对应一条指令。

ＢｉＲＮＮ采用滑动窗口的方式学习指令的时
序特征。在 ｔ时刻，ＢｉＲＮＮ学习虚线框内的指令
序列并预测圆圈内的指令内容，得到ｐｔ。在 ｔ＋１
时刻，滑窗右移一个指令，再次学习窗口内的指令

序列并预测圆圈的指令内容，得到 ｐｔ＋１。随着滑
窗的移动，指令的预测值组成一个新的指令序列，

即为原指令序列的预测结果，损失函数即为指令

的预测值和指令的真实值之间的差异。在反向传

播阶段，为了快速降低损失函数值，滑动窗口的预

测结果将会是窗口中最常见的指令，从而使 Ｂｉ
ＲＮＮ学习到该家族通用的指令序列。因此，即使
恶意软件通过变体技术调整的部分指令，ＢｉＲＮＮ
也可以根据指令序列的上下文信息还原指令序

列，有效减小了恶意软件变体技术对指令序列的

影响，如图５所示。

图 ４　家族共性指令序列学习

Ｆｉｇ．４　Ｆａｍｉｌｙｃｏｍｍｏｎｉｎｓｔｒｕｃｔｉｏｎｓｅｑｕｅｎｃｅｌｅａｒｎｉｎｇ

图 ５　家族共性指令序列预测

Ｆｉｇ．５　Ｆａｍｉｌｙｃｏｍｍｏｎｉｎｓｔｒｕｃｔｉｏｎｓｅｑｕｅｎｃｅｐｒｅｄｉｃｔｉｏｎ

预测指令通过查询嵌入表可得到嵌入结果ｖｐｉ。
１．５　特征图像生成模块

为充分利用 ＣＮＮ的特征提取能力，将 ＢｉＲＮＮ
的预测结果分别转换为单通道图像，并组成双通道

的恶意软件特征图像。特征图像生成过程如下：

１）将嵌入结果和预测结果的数值归一化至
０～２５５，对应灰度图像像素值。

２）顺序排列，分别生成单通道图像 Ｍ∈
Ｒ１×ｋ×ｗ。其中，ｋ为样本内指令个数，ｗ为指令嵌
入的输出维度，实验中的嵌入维度为２５６。

３）鉴于样本内的指令数量不同，因此生成的
图像长度不一致，需要对 ２个单通道图像各自放
缩。通过双线性差值法，将 ２个单通道图像均放
缩大小为 ３０００×２５６。其中，２５６为指令嵌入的
输出维度，３０００为数据集内指令数量的中位数。

４）２个放缩后的单通道图像组成双通道恶
意软件特征图像 Ｍ∈Ｒ２×３０００×２５６。
１．６　特征图像分类模块

通过 ＣＮＮ可以捕获图像内的局部特征。鉴
于图像中的每一行对应一个指令，为确保一条指

令的信息可以被完整的处理，在第一个卷积层中，

使用宽卷积核 ｆ∈Ｒ２×ｈ×２５６，其中 ｈ为卷积核高度，
代表一次处理指令的个数，实验中取 ｈ＝２，即经
过第一个卷积层后，每个通道的卷积结果为列向

量。随后，该卷积结果依次经过其他卷积层和池

化层，完成图像的局部特征提取，并由全连接层和

ｓｏｆｔｍａｘ层进行分类。

２　实验分析

２．１　实验数据
实验数据来源于 ２０１５Ｋａｇｇｌｅ微软恶意软件

分类挑战赛
［１６］
，数据集中包含来自 ９个家族的

１０８６８个有标记样本，包含样本的二进制文件和
反汇编文件，是目前恶意软件研究领域广泛使用

的数据集。数据集家族标签及样本数量如表１所
表 １　数据集家族标签及样本数量

Ｔａｂｌｅ１　Ｆａｍｉｌｙｌａｂｅｌａｎｄｎｕｍｂｅｒｏｆｔｈｅｓａｍｐｌｅ

ｉｎｔｈｅｄａｔａｓｅｔ

序号 家族名称 样本数量

１ Ｒａｍｎｉｔ １５４１

２ Ｌｏｌｌｉｐｏｐ ２４７８

３ Ｋｅｌｉｈｏｓ＿ｖｅｒ３ ２９４２

４ Ｖｕｎｄｏ ４７５

５ Ｓｉｍｄａ ４２

６ Ｔｒａｃｕｒ ７５１

７ Ｋｅｌｉｈｏｓ＿ｖｅｒ１ ３９８

８ Ｏｂｆｕｓｃａｔｏｒ．ＡＣＹ １２２８

９ Ｇａｔａｋ １０１３

１５３
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示。鉴于本文方法是基于汇编代码实现的，因此

仅使用反汇编文件。训练集占 ４０％，验证集占
１０％，测试集占５０％。
２．２　实验环境

实验硬件环境为：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７
６７００ＣＰＵ＠３．４０ＧＨｚ，ＲＡＭ８ＧＢ，Ｗｉｎｄｏｗｓ１０系
统。主要软件和开发工具包为：Ｐｙｔｈｏｎ３．７、Ｔｅｎ
ｓｏｒＦｌｏｗｖ１．１４．０、ｓｃｉｋｉｔｌｅａｒｎ０．２２。
２．３　评价方法

实验采用机器学习领域的规范统计指标：准

确率、召回率、精确率及 Ｆ１，来准确评估分类模型
的性能，从而更加全面地体现方法的有效性和可

靠性。

２．４　消融实验
２．４．１　消融实验目的

本节实验通过拆分实验过程，以确认方法中每

一个环节的有效性和意义，具体包含如下３点：
１）验证操作数类型抽象和指令重构意义。
２）验证指令嵌入网络对指令行为语义捕获

的贡献。

３）验证家族共性指令序列对恶意软件变体
分类能力的提升。

２．４．２　消融实验过程
为验证指令重构、指令嵌入和学习通用指令

行为序列的效果，对比了 ５种恶意软件家族分类
方法：

１）以操作码序列作为样本特征，采用 ２５６位
哈希编码实现操作码向量化并排列成 １６×１６恶
意软件特征图像，通过 ＣＮＮ识别恶意软件家族。

２）以操作码和操作数组成的原始指令作为样
本特征，采用２５６位哈希编码实现指令向量化并排
列成１６×１６图像，通过 ＣＮＮ识别恶意软件家族。

３）以操作码和抽象操作数类型组成的重构
指令作为样本特征，采用 ２５６位哈希编码实现指
令向量化并排列成 １６×１６图像，通过 ＣＮＮ识别
恶意软件家族。

４）以操作码和抽象操作数类型组成的重构
指令作为样本特征，采用指令嵌入网络实现指令

向量化并排列成图像，图像大小为３０００×２５６，通
过 ＣＮＮ识别恶意软件家族。

５）以操作码和抽象操作数类型组成的重构
指令作为样本特征，采用指令嵌入网络实现指令

向量化，通过 ＢｉＲＮＮ学习家族共性指令序列并
做出指令预测，将重构指令与预测指令合并为双

通道特征图像，图像大小为 ２×３０００×２５６，通过
ＣＮＮ识别恶意软件家族，即 ＭＣＡＩ。

其中，方法 １～方法 ３网络结构相关参数见
２．５．２节，方法４、方法５中 ＣＮＮ卷积层采用２×２
卷积核，池化层采用 ２×２池化窗口，其余结构见
２．５．２节。
２．４．３　消融实验结果

消融５种恶意软件家族分类方法 １～方法 ５
实验结果如表２所示。

表 ２　消融实验结果

Ｔａｂｌｅ２　Ｒｅｓｕｌｔｓｏｆａｂｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ ％

方法 准确率 召回率 精确率 Ｆ１

１ ９１．４９ ８８．８７ ８７．８１ ８８．３２

２ ８０．９９ ７１．５３ ６９．５３ ７０．２８

３ ９２．４９ ８８．０４ ８７．２７ ８７．５７

４ ９６．０４ ９１．１３ ９６．２８ ９３．０１

５ ９８．５１ ９８．３６ ９７．０７ ９７．６６

　　实验结果表明，消融方法 １～方法 ５在准确
率方面分别达到了 ９１．４９％、８０．９９％、９２．４９％、
９６．０４％和 ９８．５１％。方法 １仅使用操作码序列
作为样本特征，准确率达到 ９１．４９％，表明操作码
序列可以在很大程度上反映恶意软件行为。但是

在方法２中，结合了原始操作数后，实验效果显著
下降，表明操作数的含义是每个恶意软件样本的

特有信息，结合过多的特有信息将导致过拟合。

方法３以操作数类型替换原始操作数实现指令重
构，准确率有了较为明显的提升，表明操作数类型

有助于指令行为的描述和提取。方法４采用指令
嵌入网络实现指令向量化，相比于方法 ３中的哈
希编码有较大的提升。经分析，哈希编码仅关注

指令的整体信息，无法提取指令内部各元素之间

的关系，而指令嵌入网络分别从词、句２个层面提
取指令内、外的上下文信息，因此可以更好地学习

指令特征，保留指令的行为语义。方法５通过 Ｂｉ
ＲＮＮ学习指令通用行为模式，对每条指令进行预
测，并将预测结果和原始指令合并为双通道特征

图像，实现效果优于方法１～方法 ４，表明 ＢｉＲＮＮ
能够有效学习到指令的序列信息，捕获指令通用

的序列模式。通过合并预测结果和原始指令，加

强了属于同一家族的变体的相似性，可以在一定

程度上减小变体技术的影响。

２．５　对比实验
２．５．１　对比实验目的

为了验证 ＭＣＡＩ在恶意软件家族分类任务上
的有效性，将 ＭＣＡＩ与可视化检测领域内的优秀
算法 ＲＭＶＣ［１１］、ＭＣＳＣ［１０］进行比较。
２．５．２　对比实验过程

实验过程如图６所示。实验中，设置ｂａｔｃｈｓｉｚｅ
为１２８，学习率为０．０００８，设置迭代次数为１００００，

２５３
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图 ６　对比实验流程

Ｆｉｇ．６　Ｆｌｏｗｃｈａｒｔｏｆｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔｓ

Ｌ２正则化系数为 ０．０１，词嵌入维度为 ２５６。ＣＮＮ
中，卷积层１采用３２个３×２５６大小卷积核，卷积
层２、３均采用 ６４个 ３×１大小卷积核，所有池化
层均采用４×１大小池化窗口，全连接层神经元个
数分别为５１２、２５６、９。
２．５．３　对比实验结果

实验结果如表 ３所示。图 ７～图 ９显示了
３种方法的精确率、召回率和 Ｆ１值。可以看到，

表 ３　对比实验结果

Ｔａｂｌｅ３　Ｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ ％

方法 准确率 召回率 精确率 Ｆ１

ＭＣＳＣ ９１．４ ８８．８７ ８７．８１ ８８．３２

ＲＭＶＣ ９４．２０ ９５．９２ ８９．０７ ９１．００

ＭＣＡＩ ９８．５１ ９８．３６ ９７．０７ ９７．６６

图 ７　对比实验精确率

Ｆｉｇ．７　Ｐｒｅｃｉｓｉｏｎｏｆｃｏｍｐａｒｉｓｏｎｅｘｐｅｒｉｍｅｎｔ

图 ８　对比实验 Ｆ１值

Ｆｉｇ．８　Ｆ１ｓｃｏｒｅｏｆｃｏｍｐａｒｉｓｏｎｅｘｐｅｒｉｍｅｎｔ

图 ９　对比实验召回率

Ｆｉｇ．９　Ｒｅｃａｌｌｏｆｃｏｍｐａｒｉｓｏｎｅｘｐｅｒｉｍｅｎｔ

本文方法在各项指标上均有所提升。此外，数据

集中的 Ｓｉｍｄａ家族有 ４２个样本，占样本总数的
０．３９％，处于严重不平衡状态。从实验结果中看
出，ＲＭＶＣ在不平衡数据上的效果较差，受数据分
布的影响较大；ＭＣＳＣ则表现较好，能一定程度应
对数据不平衡问题；而本文方法在 Ｓｉｍｄａ家族上
的分类结果达到了９６％，对数据不平衡问题有较
强的鲁棒性。

３　结　论

针对基于汇编指令的恶意软件家族分类方法

操作数语义与运行环境密切相关而难以提取，导

致指令语义缺失，难以正确分类恶意软件变体的

问题，本文提出了一种融合抽象汇编指令和家族

共性指令序列的恶意软件家族分类方法。

１）通过操作数类型抽象重构汇编指令，使操
作数语义脱离运行环境的约束，解决了操作数语

义依赖于运行环境而难以提取的问题，进一步增

强了指令行为描述的充分性和完整性。

２）通过 ｗｏｒｄ２ｖｅｃ、ＢｉＧＲＵ和词注意力机制
构建指令嵌入网络，实现指令向量化，并分别从指

令内和指令间学习上下文信息，使指令的向量表

示中包含更丰富的行为语义。

３）通过 ＢｉＲＮＮ学习指令的序列信息，捕获

３５３
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家族共性指令序列，并对每条指令给出预测指令，

能够一定程度上发现并还原变体技术对指令的干

扰和微调，减小代码混淆等变体技术对指令序列

的影响。同时，结合预测指令和原始指令构建双

通道恶意软件特征图，加强了属于同一家族的变

体的相似性，进一步提升了家族分类效果。
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ｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ：ＨｕｍａｎＬａｎｇｕａｇｅＴｅｃｈｎｏｌｏ
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基于关键字的海报自动合成系统

关帅鹏，于海阳，杨震，周明，赖英旭
（北京工业大学 信息学部，北京 １００１２４）

　　摘　　　要：智能化的普及对图像编辑提出了新需求，海报作为一种以图像形式传递
信息的方式，在日常生活和工作管理中起着重要的作用。海报的制作需要多元素图像进行

合成，目前缺少一种交互式的、一键式的图像合成系统，因此，结合当前流行的图像处理技

术，设计并实现了一款海报自动合成系统。提出了一种基于关键字的图像检索方案，构建

基于文本和内容的双重过滤方案，为用户提供精准快捷的图像检索手段；通过对大量精心

设计的海报图像统计构图规律并引入美学常识的构图规则，提出了一种基于双向规则的人

像布局推荐方案；在双向规则的共同作用下辅助用户进行人像布局设计。实验结果表明：

所提方案能够稳定高效地运行，用户能够通过简单的交互操作实现图像合成，最终图像合

成的效果真实有效。

关　键　词：图像检索；自动分割；无缝融合；布局推荐；自动合成
中图分类号：Ｖ２２１＋．３；ＴＢ５５３
文献标志码：Ａ　　　　文章编号：１００１５９６５（２０２２）０２０３５６１３

　　海报被视为一种强有力的宣传载体，在大众
日常生活、生产管理及科学研究等领域扮演着重

要的角色。主题明确、精心设计的海报不但能够

吸引观众的注意力，而且对于主题信息的表达，也

能够准确完整的呈现。海报设计中，使用图像编

辑工具辅助设计，这与图像合成的理念十分契合，

即从一张或多张图像中分割场景项并将其无缝地

粘贴到另一张背景图像内，通过对图像、文字、空

间等要素进行完整的结合，使得背景图像获得额

外的信息传递效果。与普通图像相比，合成的图

像能在时间和空间上获得额外的表述，能够更加

完整地表达图像需求者的意愿。Ｊｏｈｎｓｏｎ等［１］
实

现了一种图像合成系统，通过定义文字标注和文

本元素区域的方式，把标注后的图像存入数据库，

在数据库内检索相关图像并根据画布提供的位置

信息合成目标图像，该方法从标注的数据库中检

索图像，仅适用于风景类的图像合成，适用范围

小，且用户无法自适应地改变图像合成结果。

Ｃｈｅｎ等［２］
使用手绘草图和文字标注的组合信息

从互联网搜索引擎中检索图像，并将图像元素按

照手绘草图中的布局信息拼接至背景的对应位置

实现图像合成，该方法忽略了前景图像间的布局

信息，最终合成结果中不可避免地会出现肉眼可

见的逻辑错误。

海报图像合成主要涉及 ２个问题，即如何准
确地获取目标图像，以及如何分割将其无缝地糅

合到目标图像中。根据图像检索中启发性信息的

不同，可将图像检索大致分为基于文本和基于内

容的检索方法。基于文本的检索方法实质上把图

像检索映射成文本检索的方式，对图像内容反映

的信息理解进行文本标注，实现图像与文本的信

息等价，通过文本检索实现图像检索。基于内容



　第 ２期 关帅鹏，等：基于关键字的海报自动合成系统

的图像检索方法不再使用文本信息作为描述符，

而是结合特定算法提取图像颜色、纹理、轮廓等一

系列内容特征，根据图像本身的内容进行检索，这

种对图像检索的处理技术更准确。世界上第一个

基于内容的商用图像检索系统是 ＩＢＭ的 ＱＢＩＣ系
统

［３］
，该系统的语义识别是通过人工完成的，导

致许多图像的度量化比较差。麻省理工学院也在

基于内容图像检索领域研发了图像检索系统，即

Ｐｈｏｔｏｂｏｏｋ［４］。针对从源图像中分割场景项并将
其无缝地粘贴到目标图像的问题，Ａｇａｒｗａｌａ等［５］

提出了一个经典的、交互式的计算机辅助图像合

成框架，框架包括 ２部分：使用图像分割（ｉｍａｇｅ
ｓｅｇｍｅｎｔａｔｉｏｎ）提取候选图形，紧接着使用图像融
合实现无缝融合（ｓｅａｍｌｅｓｓｃｌｏｎｉｎｇ）。在图像检索
完之后，如何对图像进行分割处理也是重要的研

究热点之一。Ｂｅｚｄｅｋ［６］在图像分割中使用了聚类
的方法，通过图像像素间的相似程度把图像划分

成若干区域子集，该方法的缺点在于大多数算法

需要事先定义簇的个数（图像分割块数），并且特

征选择单一，没有考虑像素的细节结构，分割效果

不尽人意。Ｂｏｙｋｏｖ和 Ｊｏｌｌｙ［７］利用图分割模型对
能量函数进行最优化求解，提出了一种交互式图

像分割算法，通过用户手动指定像素所属类，来实

现图像的二值分割。在此基础上，Ｒｏｔｈｅｒ等［８］
提

出了 ＧｒａｂＣｕｔ算法，该算法引入高斯混合模型对
前景、背景元素进行建模，进一步简化了使用者的

操作难度，降低了对图像分割的计算量。Ｆｅｌｚｅｎ
ｓｚｗａｌｂ和 Ｈｕｔｔｅｎｌｏｃｈｅｒ［９］在图论的基础上研究如
何进行图像分割，提出了一种基于最小生成树的

改进算法，将同一子图内部的差异性和子图之间

的差异性相组合，实现像素在聚类时的自适应阈

值选择，形成若干个彼此差异最大的临界子图，完

成对图像的分割处理。图像无缝融合是指将２个
或者２个以上的源图像进行糅合，达到对同一场
景图像的完美表达。目前，比较流行的有基于Ａｌ
ｐｈａ和基于梯度场的无缝融合算法。Ｗａｎｇ和 Ｃｏ
ｈｅｎ［１０］利用掩码分割目标区域，并将目标图像区
域与背景图像根据 α分量（图像透明度）进行叠
加获得无缝的融合结果。在前景和背景图像光照

和纹理特征相差较大时，Ａｌｐｈａ融合算法将会产
生明显的人工融合间隙。为了解决上述问题，

Ｆａｔｔａｌ等［１１］
提出了梯度域的图像编辑方法，通过

求解图片梯度场和对比值的压缩，构建泊松方程

的形式，实现在动态范围内图像的压缩。在此基

础上，Ｐéｒｅｚ等［１２］
提出了泊松图像编辑方法，通过

狄利克雷边界条件达到对泊松方程的求解。在保

留前景图像梯度信息的同时，保证图像在梯度域

上的连续，这样就保证了前景和背景图像间光照

和纹理特征一致。

除上述２个典型问题，本文在系统中额外加
入人像布局推荐来辅助对以人像为主题的图像进

行构图设计。人像布局推荐是一个新兴的研究领

域，前景人像区域和背景区域之间的位置、大小等

布局信息关系到合成图像是否真实合理。人像布

局推荐的目标是通过调整前景图像、背景图像间

相对的大小、位置信息将前景图像毫无违和感地

嵌入另一张背景图像中，使图像合成更真实。在

图像编辑中，设计图像的布局结构属于开放性问

题，具有一定的难度。Ｉｎａｂａ等［１３］
利用场景间关

系确定元素项位置，通过计算数据库中 １１１个场
景标签间距离，统计出关键字标签的概率分布，达

到生成元素位置的效果。Ｂｈａｔｔａｃｈａｒｙａ等［１４］
通过

学习大量用户数据来获取图像美学的支持向量回

归模型，通过空间重组来提高照片的视觉美感，用

于辅助用户改进图像的构图选择。Ｚｈａｎｇ等［１５］

通过构建大量专业照片提取代表美学空间构图的

人像注意力和几何构图特征。根据背景的相似

性，为新的背景自适应地挑选相似背景下的人像

作为参考图像，实现人像姿态和位置的推荐。

Ｗａｎｇ［１６］和 Ｒａｗａｔ［１７］等在此基础上，收集上千幅
构图良好的人像照片，从构图良好的图像中学习

人像的审美构图规律，结合美学构图规则，同时利

用背景内动态视觉元素实现版面平衡的方法，构

建了一个辅助摄影系统来实现针对不同背景下的

人像布局推荐。

１　系统描述

本文设计了一个基于关键字的海报自动合成

系统，其整体框架如图 １所示。按照合成流程可
将系统分为以下３个阶段。

１）图像检索阶段。主要是对目标图像的前
景、背景图像的准备，用户通过提供关键字标签或

文本信息来进行相关目标图像的提取，为后续图

像融合提供素材。

２）图像布局设计阶段。用于辅助用户对人
像元素进行布局设计，优化图像构图，保证图像信

息准确快速的表达。考虑使用基于统计的正规则

和基于美学的负规则进行双向的线性组合来量化

背景下的人像布局评分，实现人像布局推荐。

３）图片融合阶段。是系统的最后一步，按照
布局设计的方案将图像素材检索提供的前景和背

景图像进行无缝融合即可实现图像合成。将无缝

７５３
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图 １　海报自动合成系统流程

Ｆｉｇ．１　Ｐｒｏｃｅｄｕｒｅｏｆａｕｔｏｍａｔｉｃｐｏｓｔｅｒｓｙｎｔｈｅｓｉｓｓｙｓｔｅｍ

融合的结果返回给用户，以供用户选择。

系统需要建立 ２个数据库：第 １个是通过互
联网搜索引擎实时获取前景、背景图像的在线数

据库，用于图像检索阶段；另１个是事先建立的离
线海报数据库，用于图像布局设计阶段。根据上

述对系统的分析，基于关键字的海报自动合成系

统主要由以下模块组成：

１）图像下载。图像下载模块负责对目标图
像、背景元素等的获取。系统依托互联网搜索引

擎，根据用户提供的文本信息下载对应的图像数

据，按照特定规则将图像存储建立数据库，为后续

的复杂性过滤和一致性排序提供数据源。

２）复杂性过滤。复杂性过滤模块设置的目
的是：一方面可以过滤错误图像，提升检索效率；

另一方面还能消除内容复杂的图像，保证在后续

图像分割和融合过程中产生更好的效果。

３）一致性排序模块。一致性排序通过提取
图像内容的多维度特征，并对图像特征进行内容

一致性排序来达到二次检索的效果，进一步提升

检索的性能。

４）人像布局推荐模块。人像布局推荐可辅
助用户进行海报的布局设计。从构图规律和美学

常识的角度，为不同的人像与背景的组合生成恰

当的布局备选。

５）图像融合模块。图像融合是将从前景目
标区域无缝融合至背景图像中的过程，提供最终

的海报合成结果。

本文将自动的图像检索和人像布局推荐作为

系统的重点核心内容，将围绕上述各模块进行深

入的分析和人性化的设计。

２　基于关键字的图像检索与融合

本文采用基于信息熵差的关键字提取算

法
［１８］
进行文本处理。该算法提出文章关键词是

以聚类的形式存在的，按照每个词出现间距是否

大于阈值划分为内外 ２种模式，通过计算 ２种模
式下的信息熵差来实现关键字提取。

关键词标签一旦确定，通过互联网搜索引擎

下载对应图像。在后续的工作中，将按照特定的

标准分别处理背景和前景图像。首先，是内容一

致性，即不论是前景还是背景图像，图像内容都应

该与对应的关键字标签一致；其次，考虑内容复杂

性，对于背景图像，图像内容应该尽可能保持简

单，为前景元素的加入保留足够的开放空间；而前

景图像涉及后续目标区域的自动分割，应该尽量

选择算法自动分析相对可靠的图像。在图像下载

过程的同时，对收集到的所有图像进行预处理，删

除下载失败或像素较低的模糊图像，为最终的图

像合成提供高质量的图像素材。

２．１　复杂性过滤算法设计
在进行复杂性过滤算法设计时，本文使用图

的分割算法
［９］
来进行语义分割。该算法是一种

基于图的贪心聚类算法，不仅考虑了同一子图内

部的差异性，还考虑了子图与子图间的差异性。

算法的关键在于像素聚类时能够实现自适应阈

值。然后使用一种基于短连接的深度学习显著性

检测算法
［１９］
。该算法通过在 ＨＥＤ（ｈｏｌｉｓｔｉｃａｌｌｙ

８５３
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ｎｅｓｔｅｄｅｄｇｅｄｅｔｅｃｔｉｏｎ）架构内引入跳层结构的短
连接，充分利用了从全卷积网络提取的多层次和

多尺度特征，为每一层提供更高级的表征，实现在

复杂区域捕获较为显著的物体。

对于背景图像，直接根据全图分割的段数对

图像进行排序，返回复杂性得分。对于前景图像，

首先判断显著性检测结果，如果图像内显著区域

的数量大于３，则会被认定为过于复杂，将会直接
被删除。然后将语义分割得到的结果和显著性检

测得到的结果相组合，计算显著区域边缘的分割

段数。前景图像的复杂性检测效果如图 ２所示。
在这种情况下，若图像内任意一个显著区域边缘

段数大于 ２０，系统认为该图像背景复杂，直接
丢弃。

图 ２　复杂性过滤过程

Ｆｉｇ．２　Ｐｒｏｃｅｓｓｏｆｃｏｍｐｌｅｘｉｔｙｆｉｌｔｅｒｉｎｇ

对于前景图像而言，每个图像中可能包含一

个或多个对象，因此对图像全局提取特征是不合

适的。如果只对图像的目标区域提取内容特征，

便可获取更为准确的特征描述。系统使用 Ｇｒａｂ
Ｃｕｔ来实现图像目标区域和背景的二值分割。
ＧｒａｂＣｕｔ是以 ＧｒａｐｈＣｕｔ图分割算法为基础改进而
得到的交互式图像分割算法，其在分割初始化时

加入了大量的用户先验知识和主观需求，从而实

现更加准确的目标区域分割效果。图 ３展示了
ＧｒａｂＣｕｔ的基本用法。用户需要使用矩形框手动
标记前景区域即可实现图像分割，在分割的过程

中，用户可根据主观需求对前景和背景像素进行

额外的标注，以改善分割结果。

ＧｒａｂＣｕｔ采取 ＲＧＢ颜色空间，通过高斯混合

图 ３　ＧｒａｂＣｕｔ算法交互过程

Ｆｉｇ．３　ＩｎｔｅｒａｃｔｉｏｎｐｒｏｃｅｓｓｏｆＧｒａｂＣｕｔａｌｇｏｒｉｔｈｍ

模型对图像前景及图像背景中的像素进行建模。

ＧｒａｂＣｕｔ算法用于分割的 Ｇｉｂｂｓ能量函数定义为
Ｅ（α，ｋ，θ，ｚ）＝Ｕ（α，ｋ，θ，ｚ）＋Ｖ（α，ｚ） （１）
式中：α为透明度系数，当像素为前景时取值 １，
为背景时取值０；ｋ∈｛１，２，…，ｋ｝，ｋ为 ＧＭＭ中高
斯分量的个数；θ＝｛πｋ，ｕｋ，Σｋ｝，元素分别为每个
高斯分量对应的权重系数、均值和协方差；Ｕ和 Ｖ
分别表示区域项和能量边界惩罚，计算式如下：

Ｕ（α，ｋ，θ，ｚ）＝∑
ｎ
Ｄ（αｎ，ｋｎ，θ，ｚｎ） （２）

Ｄ（αｎ，ｋｎ，θ，ｚｎ）＝

　　 －ｌｏｇπ（αｎ，ｋｎ）＋
１
２
ｌｏｇｄｅｔ∑（αｎ，ｋｎ）＋

　　 １
２
［ｚｎ－μ（αｎ，ｋｎ）］

Ｔ
·

　　∑（αｎ，ｋｎ）
－１
［ｚｎ－μ（αｎ，ｋｎ）］ （３）

θ＝｛π（α，ｋ），μ（α，ｋ），∑（α，ｋ），

　　α＝０，１，ｋ＝１，２，…，ｋ｝ （４）

Ｖ（α，ｚ）＝γ∑
（ｍ，ｎ）∈Ｃ

［αｎ≠ αｍ］ｅｘｐ（－βｚｍ －ｚｎ
２）

（５）
式中：参数γ＝５０；β由图像的对比度决定；区域项
Ｕ用于表示透明度系数 α对于像素的相似程度，
可由所有像素 Ｄ（αｎ，ｋｎ，θ，ｚｎ）求和得到，Ｄ（αｎ，
ｋｎ，θ，ｚｎ）由式（３）计算得到，具体表示为该像素属
于前景或背景的概率负对数；边界惩罚项 Ｖ表示
为邻域像素 ｍ和 ｎ之间由于不连续所带来的惩
罚，通过像素 ｍ与 ｎ之间的欧氏距离，来对像素
之间的相似性进行衡量，如果两邻域像素的相似

性越大，说明领域像素处于同一背景或同一前景

的概率越大，所对应的边界项表示的能量值则越

小。通过不断进行分割估计和模型参数的学习，

将 Ｇｉｂｂｓ能量函数 Ｅ降低到最小值实现最佳
分割。

ＧｒａｂＣｕｔ是一种和用户可以交互的图像分割
算法，考虑到该算法无法满足实时性要求比较高

的场合，本文将显著性检测和 ＧｒａｂＣｕｔ结合来实
现图像自动分割

［２０］
。首先，对原始图像进行显

著性检测，通过设定适当的阈值获取显著区域

二值图像。对于背景简单的图像，显著性检测

的结果往往聚集在目标前景区域上，这也是使

用复杂性检测过滤图像的目标之一。然后，使

用图像的显著区域对 ＧｒａｂＣｕｔ算法进行初始化，
并重复迭代运行分割算法，实现目标区域的分

割。基于 ＧｒａｂＣｕｔ的自动分割算法训练过程可
以总结如下：

１）使用显著性检测得到目标前景区域，并将

９５３
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目标区域形态学扩张１０次。
２）使用目标区域对高斯混合模型进行初始

化，目标区域外的其他区域设定为背景区域，区域

内设置为待定的未知区域。

３）使用 Ｋｍｅａｎｓ算法将标定的图像前景和
图像背景像素聚为 ｋ类，ｋ为 ＧＭＭ中高斯分量个
数，一般情况取５，初始化 ＧＭＭ参数 θｋ＝｛πｋ，ｕｋ，
Σｋ｝的值。

４）以最小化 Ｄ（αｎ，ｋｎ，θ，ｚｎ）的规则判断每个
像素所属的 ＧＭＭ分量。

５）根据式（２）计算区域项 Ｕ（α，ｋ，θ，ｚ）。
６）根据式（５）计算边界项惩罚 Ｖ（α，ｚ），其中

参数 γ＝５０，β由图像的对比度决定。
７）构建 ｓｔ图，对图像使用最大流、最小割算

法进行处理，得到能量函数 Ｅ最小峰值。
８）迭代执行步骤３）和步骤７）直至收敛。
９）使用 ｂｏｒｄｅｒｍａｔｔｉｎｇ平滑图像分割后的边

缘，这样就实现了结合显著性检测和 ＧｒａｂＣｕｔ的
图像目标区域自动提取，目标区域的提取结果将

会同源图像一并返回给用户，用户可以通过手动

指定背景及前景像素的方式来修正图像提取

结果。

　　ＧｒａｂＣｕｔ算法伪代码如下：
１：输入图像｛Ｉ１，Ｉ２，…，ＩＨ｝
２：ＡｉｍＲｅｇ：ｒｅｃｔ←Ｓｉｇｎｉｆｉｃａｎｃｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ
３：Ｒｅｐｅａｔ：
４：ｄｏ：
５：ｃｌａｓｓｋ←ｃｌｕｓｔｅｒｉｎｇ（ｆｏｒｅｇｒｏｕｎｄ＆ｂａｃｋｇｒｏｕｎｄ）
６：ＧＭＭ←ｉｎｉｔｉａｌｉｚｅ
７：Ｒｅｇ：Ｕ（α，ｋ，θ，ｚ），Ｂｐ：Ｖ（α，ｚ）←ｃａｌｃｕｌａｔｅ
８：ｃｕｔ＿ｇｒａｐｈ←ｍａｘｉｍｕｍ＿ｆｌｏｗ（ｇｒ，ｓｏｕｒｃｅ，ｓｉｎｋ）
９：Ｅ←ｍｉｘ
１０：ｗｈｉｌｅ：函数收敛或达到迭代次数
１１：ｅｎｄ循环
１２：使用 ｂｏｒｄｅｒｍａｔｔｉｎｇ平滑图像分割后的边缘
１３：输出结果
２．２　一致性排序算法设计

在一致性排序算法设计中，检索结果的准确

性取决于对特征的精确描述，特征提取的重点在

于全面性和准确性。针对不同的应用场景，提出

了以下３种图像特征提取方法：ＨＳＶ颜色直方图
特征、ＨＯＧ特征及人像姿态特征。
２．２．１　ＨＳＶ颜色直方图

本文基于 ＨＳＶ色彩空间建立颜色直方图。
如图４所示，ＨＳＶ颜色空间可以通过一个倒立的
圆锥体来形象地解释说明，其包含感知三要素：

图 ４　ＨＳＶ颜色空间

Ｆｉｇ．４　ＳｐａｃｅｏｆＨＳＶｃｏｌｏｒ

色调（Ｈ）、饱和度（Ｓ）、亮度（Ｖ）。亮度对应图中
长轴，从黑到白顺序表示像素明暗度；饱和度对

应离开长轴的距离，是颜色的深淡度的体现；色

调对应围绕长轴的角度，是影响人的视觉判断

重要元素。

颜色直方图是对图像的不同颜色区间统计的

像素数量分布
［２１］
，其不考虑像素颜色的所处位

置，仅与颜色在整幅图像中所占的比例相关。颜

色直方图方法可定义为

Ｈ（ｋ）＝
ｎｋ
Ｎ
　　ｋ＝０，１，…，Ｌ－１ （６）

式中：Ｎ为在图像内的所有像素点总数量；ｎｋ为
相同区间内的像素数量。使用 ＨＳＶ颜色直方图
量化颜色空间可以按照以下步骤

［２２］
：

１）根据人眼对颜色近似程度的视觉辨别能
力，将色调划分为８个不同的区间，饱和度和亮度
空间分别划分为３个量化区间。

２）根据像素所属色彩的范围对图像进行量
化，此时每个小区间成为直方图的一个簇，这样色

彩空间被量化成有限的离散级数。

３）按照转换式（７）将颜色空间三要素对应
的向量参数合并至一维特征向量之中。

Ｌ＝ＨＱｓＱｖ＋ＱｖＳ＋Ｖ （７）
式中：Ｑｓ和 Ｑｖ分别为分量 Ｓ和 Ｖ的量化级数，本
文 Ｑｓ＝３，Ｑｖ＝３。

式（７）即变化为
Ｌ＝９Ｈ＋３Ｓ＋Ｖ （８）

构 成 了 ７２ 维 向 量 的 一 维 直 方 图：

Ｌ［０，１，…，７１］。之后进行归一化处理，就可以通
过向量 Ｌ来衡量图像的颜色特征。
２．２．２　ＨＯＧ特征

梯度方向直方图（ｈｉｓｔｏｇｒａｍｏｆｏｒｉｅｎｔｅｄｇｒａｄｉ
ｅｎｔｓ，ＨＯＧ）算子是 Ｄａｌａｌ和 Ｔｒｉｇｇｓ［２３］提出的一种

０６３
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基于统计图像局部梯度走向和梯度强度分布的特

征描述符。ＨＯＧ核心思想是：图像中目标物体边
缘位置通常能够直观地反映像素梯度。利用梯度

做直方图来进行信息的统计，这种方法能够直观

地对区域目标的外在特征进行合理的反映。以

６４×６４像素的图像Ｉ为例，对应的ＨＯＧ特征提取
步骤如下

［２４２５］
：

１）图像分割。将初始图像等分为 ８×８的
ｃｅｌｌ，并把４个相邻２×２的 ｃｅｌｌ组成 ｂｌｏｃｋ。

２）色彩和伽马归一化。采用 ｇａｍｍａ校正方
法对图像进行归一化，该操作能减低光线变化和

图像的局部阴影所造成的影响。

３）计算每个像素的梯度方向和大小。该方
法能有效地捕获了图像的轮廓和纹理信息，同时

进一步弱化光照、阴影等因素的干扰。图像中像

素点（ｘ，ｙ）的横向梯度 Ｈ（ｘ，ｙ）及纵向梯度 Ｖ（ｘ，
ｙ）计算如下：
Ｈ（ｘ，ｙ）＝Ｉ（ｘ＋１，ｙ）－Ｉ（ｘ－１，ｙ） （９）
Ｖ（ｘ，ｙ）＝Ｉ（ｘ，ｙ＋１）－Ｉ（ｘ，ｙ－１） （１０）

该点梯度大小 Ｇ（ｘ，ｙ）和梯度方向 θ（ｘ，ｙ）分
别为

Ｇ（ｘ，ｙ）＝ （Ｈ（ｘ，ｙ））２＋（Ｖ（ｘ，ｙ））槡
２

（１１）

θ（ｘ，ｙ）＝ａｒｃｔａｎＶ（ｘ，ｙ）
Ｈ（ｘ，ｙ( )） （１２）

４）根据每个像素点的梯度方向，利用双线性
内插法将 ｃｅｌｌ内像素幅值累加到直方图中，并以
ｂｌｏｃｋ为单位把特征向量首尾相连。当把梯度方
向均分为９块，即可得到一个６４×９维的 ＨＯＧ特
征向量。

２．２．３　人像姿态特征
人像姿态识别对于描述人体姿态、区分人体

行为至关重要。姿态估计使用人体骨架的形式对

一个人的体态进行描述。骨架是一组坐标点，通

过对躯干、头部等的关键点识别，将其连接起来用

于描述人物的姿态。为了提升人像图像的检索效

率，本文使用开源人体姿态识别项目 Ｏｐｅｎ
Ｐｏｓｅ［２６２８］进行二维姿态检测。ＯｐｅｎＰｏｓｅ是基于
深度学习开发的开源库，可以实现对人脸关键点、

人手的关键点及人身体的主要关节点的实时多人

定位。图５为人体关键点示意图。每个人像的二
维的姿态特征可由３６维特征向量表示：
ＢＰ＝［（ｘＡ，ｙＡ），（ｘＢ，ｙＢ），…，（ｘＯ，ｙＯ）］ （１３）
２．２．４　基于 Ｍｅａｎｓｈｉｆｔ的一致性排序

为了提高检索的精度和准确性目标，通过对

图片内容一致性重新排序来达到目标。不同于常

规的基于内容的图像检索方法，本文通过对候选

图 ５　人像姿态特征

Ｆｉｇ．５　Ｆｅａｔｕｒｅｏｆｈｕｍａｎｐｏｓｅ

图像进行聚类，使用簇中心代替示例图像，用户无

需额外提供任何示例图像，即可通过关键字标签

实现图像检索。

系统选择均值漂移（Ｍｅａｎｓｈｉｆｔ）聚类算法进行
聚类操作。Ｍｅａｎｓｈｉｆｔ算法［２９］

是局部密度最大值

的迭代梯度上升法，使用均值漂移向量代表样本

中心点局部密度增长的最快方向，将收敛于同个

局部密度最大处的样本划分为同一簇类实现数据

聚类。Ｍｅａｎｓｈｉｆｔ算法先在特征空间中随机初始
化超球面，在每次迭代中，超球面都朝着均值偏移

矢量的方向移动，移动过程中，所有出现在超球面

内的数据属于此类的访问频率加 １。均值偏移矢
量的计算如下：

ｙｔ＋１ ＝
１
Θλ∑ｘ∈ΘΘ

（ｙｔ－ｘ） （１４）

式中：ｙｔ为第 ｔ次迭代的球面中心；ｘ为属于集合
内 Θ半径为 λ的球面中的特征点。图 ６表示了
Ｍｅａｎｓｈｉｆｔ算法超球面初始化到收敛的过程。
Ｍｅａｎｓｈｉｆｔ算法通过引入窗口半径 λ，避免事先定
义聚类数量 ｋ，故 Ｍｅａｎｓｈｉｆｔ算法仅需定义参数 λ
即可实现聚类。超球面最终将收敛于局部密度

极大值点，并通过判断当前簇中心在阈值范围

内是否已经存在其他簇中心确定数据所属簇

类，如果存在其他簇，将 ２类数据合并，否则当
前簇中心成为新的聚类。当所有数据均被标记

访问时算法停止，并按照簇类的访问频率划分

数据归属簇类。

图 ６　Ｍｅａｎｓｈｉｆｔ算法迭代过程

Ｆｉｇ．６　ＩｔｅｒａｔｉｖｅｐｒｏｃｅｓｓｏｆＭｅａｎｓｈｉｆｔａｌｇｏｒｉｔｈｍ
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通过 Ｍｅａｎｓｈｉｆｔ算法得到最大簇后，计算得到
簇中心。按照簇内图像与簇中心之间的距离排

序。对于颜色直方图而言，使用卡方距离相较于

欧氏距离能够获得更好的检索效果。故针对颜色

特征使用卡方距离重排序，卡方距离为

ＤＣｈｉ（ｘｉ，ｘｊ）＝
１
２∑

ｎ

ｋ＝１

（ｘｉ，ｋ－ｘｊ，ｋ）
２

ｘｉ，ｋ＋ｘｊ，ｋ
（１５）

对其他特征使用欧氏距离排序，计算如下：

ＤＥｕｃ（ｘｉ，ｘｊ）＝２∑
ｎ

ｋ＝１
（ｘｉ，ｋ－ｘｊ，ｋ）槡

２
（１６）

使用对应距离公式来表示内容一致性评分，

将一致性得分标准化为介于（０，１）之间的值。这
样每张图像都被赋予对应特征下的一致性得分。

根据不同情况获取对应特征下的分数：对于背景

图像使用颜色特征获取一致性得分，并与复杂性

得分相结合作为背景图像排序的最终评分依据；

对于前景图像同时建立 ＨＳＶ颜色直方图特征和
ＨＯＧ特征，如果目标对象是人物还将额外使用姿
态特征，将图像特征对应的一致性分数线性组合，

对数据集内图像进行一致性排序，按照排序结果返

回图像，这样就实现了“从无到有”的图像检索。

２．３　图像融合算法设计
图像的无缝融合应该尽可能地保证合成的图

像真实自然，减少明显的拼接痕迹。本文提供了

Ａｌｐｈａ融合和泊松图像编辑 ２种无缝融合方案供
用户选择。

２．３．１　Ａｌｐｈａ融合算法
Ａｌｐｈａ融合是按照 α向量（图像透明度）来混

合前景像素和背景像素的图像处理技术。首先，

把背景像素 ＢＰ和前景像素 ＦＰ按照 ＲＧＢ三个颜
色通道分离，分别对各个颜色进行以下处理：将前

景像素乘上 α的值，同时把背景像素与 α的反值
相乘。然后，在对应的颜色通道上，将处理结果相

叠加。最后，把求得的叠加结果除以 α的最大值
获取融合图像的像素值 ＣＰ：
Ｃｐ ＝αｐＦＰ ＋（１－αＰ）ＢＰ （１７）

Ａｌｐｈａ融合算法的效果很大程度上取决于前
景图像的掩膜 ｍａｓｋ值，当前景图像的掩膜不够精
确时，会导致前景图像边缘处的错误结果。此外，

Ａｌｐｈａ融合算法是在像素级别对图像进行操作，
无法处理图像之间的色彩和纹理变化。当背景与

前景图像的纹理差别很大，以及在不同的光照条件

下，往往会出现明显的边界，产生不真实融合效果。

２．３．２　泊松图像编辑
泊松图像编辑是在梯度域求解前景和背景重

叠区域的像素，利用前景区域的梯度和背景图像

的边界值构造求解带 Ｄｉｒｉｃｈｌｅｔ边界条件的泊松方
程，利用拉普拉斯算子插值重构重叠部分的像素。

如图７所示，Ｂ和 Ω分别代表背景图像和背景中
的重叠区域，泊松图像编辑的目标是将前景图像

的目标区域 Ｕ无缝融合至背景 Ｂ中，即求解融合
后重叠区域 Ω的像素值 ｆ。通过使边界 Ω处梯
度变换尽可能小，避免因过渡不自然而出现明显

的融合间隙，实现真实自然的融合效果。

图 ７　泊松图像编辑原理

Ｆｉｇ．７　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＰｏｉｓｓｏｎｉｍａｇｅｅｄｉｔｉｎｇ

为了保证图像融合后重叠区域内变化平滑及

无明显的可见边界，重叠区域 Ω内梯度变换应尽
可能得平缓，即梯度应尽可能得小。因此，Ω内的
像素值 ｆ应满足：

ｍｉｎ
ｆΩ

Δ

ｆ２

ｆ
Ω＝ｆ




{
Ω

（１８）

式中：ｆ为背景 Ｂ中像素；
Δ

·＝ ·
ｘ
，
·
[ ]ｙ 为梯

度算子。求解 Ω内的像素值 ｆ必然满足关联的欧
拉拉格朗日方程：
Δｆ＝０
ｆ
Ω＝ｆ




{
Ω

（１９）

式中：Δ表示拉普拉斯算子。为了保持原图像的
纹理特征，需要将梯度矢量场 Ｔ加入到式（１９）
中，对当前的梯度域加以限制，这样就得到了扩展

的最小值问题。公式更新为

ｍｉｎ
ｆΔ

ｆ－Ｔ２

ｆ
Ω＝ｆ




{
Ω

（２０）

最优解满足 Ｄｉｒｉｃｈｌｅｔ边界条件下的泊松
方程：

Δｆ＝ｄｉｖＴ
ｆ
Ω＝ｆ




{
Ω

（２１）

ｄｉｖＴ＝ｕ
ｘ
＋ｖ
ｙ

（２２）

　　式（２２）是 Ｔ＝（ｕ，ｖ）的离散形式。在彩色图
像的泊松编辑方程求解中，合成图像的颜色在不

同通道将被独立构成一个泊松方程求解。Ω的边
界满足：

Ω＝｛ｐ∈ Ｂ＼Ω：Ｎｐ∩ Ω≠０｝ （２３）
式中：Ｎｐ为背景内像素 ｐ的四连通邻居集；＜ｐ，ｑ＞

２６３
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为 ｐ和 Ｎｐ内 ｑ的像素对。泊松方程就转化为了
离散的二次最优化问题，如下：

ｍｉｎ
ｆ Ω
∑

＜ｐ，ｑ＞∩Ω≠０
（ｆｐ－ｆｑ－ｖｐｑ）

ｆ
Ω＝


Ω
　　ｐ∈ 

{
Ω

（２４）

式中：ｖｐｑ为 Ｔ在［ｐ，ｑ］上的投影。根据最优性条
件，其最优解满足：

Ｎｐ ｆｐ－∑
ｑ∈Ｎｐ∩Ω

ｆｑ ＝ ∑
ｑ∈Ｎｐ∩Ω

ｆｑ ＋∑
ｑ∈Ｎｐ

ｖｐｑ （２５）

通过对线性方程求得的解为目标区域内的像

素值，这样就实现了图像的无缝融合。

３　基于双向规则的人像布局推荐

同类型的电影海报具有相似的人像分布规

律。基于这种考虑，本文建立基于统计的正规则，

即从构图良好的图像中提取共通的构图规律。正

规则建立的过程可概括为海报分类、使用高斯混

合模型对各类别下人像分布建模和高斯混合模型

参数估计３部分。
３．１　基于背景的海报聚类

先对海报进行聚类，再对不同类别的人像进

行单独的位置建模，提取电影海报的布局分布规

律。在此，考虑了多个方面的分类准则，如不同电

影类别的海报应该具备独特的风格，大众审美会

随着时间的推移发生变化，电影海报也会随着改

变。电影的类别和时间线都可以作为电影分类的

标准，但不论是电影类别的差异还是艺术认知的

改变，人像分布和背景图像的内容特征都是紧密

相关的。海报制作者在进行人像布局设计时，前

景人像与背景图像之间的协调搭配都是应该考虑

的第一要素。故选择依据图像背景内容特征对电

影海报进行分类。首先，切除海报内人像和其他

前景元素，使用内容感知算法填充背景上的空白

区域。然后，建立背景图像的内容特征。考虑到

有些海报内可能没有明显的显著元素，故考虑依

据图像颜色特征进行分类。建立背景的 ＨＳＶ颜
色直方图特征，并使用 Ｋｍｅａｎｓ聚类算法［３０］

对填

充的背景分类。该算法的一个特征是每次迭代都

需要计算所有样本与质心之间的相似度，在数据

规模较大时，算法的时间开销比较大。

３．２　高斯混合模型构建
海报分类完成后，分别对每类背景的人像布

局关系进行分析，在这里同时考虑人像的位置坐

标和尺寸。建立一个生成概率模型来训练每个场

景类别的位置、大小分布，使用高斯混合模型来拟

合人像布局分布。高斯混合模型作为广泛应用的

聚类模型之一，使用多个高斯分布作为参数模型，

并将其线性组合来刻画数据的一般分布。对于任

何场景类别 Ｉ，本文将人像布局信息表示为 ｘ（Ｉ）＝
（ｘ，ｙ，ｒ）Ｔ，其中（ｘ，ｙ）表示人物在图像中的平均
位置，ｒ表示人像的面部尺寸。给定场景 Ｉｋ的人
像布局 ｘ（Ｉｋ）的概率分布可以表示为

ｐ（ｘ（Ｉｋ））＝∑
Ｎｋ

ｉ＝１
ｗｋｉＮ（ｘμｉ，ｋ，Σｉ，ｋ） （２６）

Ｎ（ｘμｘｉ，ｋ，Σ
ｘ
ｉ，ｋ）＝

　　 １
（２π）

ｄ
２ Σｘｉ，ｋ

１
２

ｅ－
１
２（ｘ－μ

ｘｉ，ｋ）ＴΣｘｉ，ｋ－１（ｘ－μｘｉ，ｋ） （２７）

∑
Ｎｋ

ｉ＝１
ωｉ ＝１　　０≤ ωｉ≤１ （２８）

式中：Ｎ（ｘ｜μ，Σ）为高斯概率密度函数；ｗｋ、μｋ、Σｋ
分别为混合模型中的第 ｋ维高斯向量的权重、均
值、协方差矩阵。

３．３　高斯混合模型参数估计

本文使用贝叶斯信息准则
［３１］
（Ｂａｙｅｓｉａｎｉｎｆｏｒ

ｍａｔｉｏｎｃｒｉｔｅｒｉｏｎ）来估计高斯混合分量的数量。使
用最 大 期 望 （ｅｘｐｅｃｔａｔｉｏｎｍａｘｉｍｉｚａｔｉｏｎ，ＥＭ）算
法

［３２］
估计所有背景类别的高斯混合模型参数

（ｗｋ，μｋ，Σｋ）。ＥＭ算法是通过迭代进行极大似然
估计（ｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄｅｓｔｉｍａｔｉｏｎ）的优化算法，
通常用于对包含隐变量或缺失数据的概率模型进

行参数估计。ＥＭ算法包括 ２个步骤：Ｅｓｔｅｐ和
Ｍｓｔｅｐ。在 Ｅｓｔｅｐ计算中，通过评估对隐藏变量
的现有估计值，计算 Ｅｓｔｅｐ中最大似然估计值：

ｐ（ｉｘｔ）＝
Ｎ（ｘｔμ

ｋ
ｉ，Σ

ｋ
ｉ）ｗ

ｋ
ｉ

∑
Ｎｋ

ｌ＝１
Ｎ（ｘｔμ

ｋ
ｉ，Σ

ｋ
ｉ）ｗ

ｋ
ｉ

（２９）

在 Ｍｓｔｅｐ计算中，通过把 Ｅｓｔｅｐ上求得的最
大似然值最大化操作后，来计算参数的值。每个

类的潜在变量平均值μｋ、协方差 Σｋ和先验值 ｗｋ更
新如下：

μ^ｋｉ ＝
∑
Ｔｋ

ｔ＝１
ｐ（ｉｘｔ）ｘｔ

∑
Ｔｋ

ｔ＝１
ｐ（ｉｘｔ）

（３０）

Σ^ｋｉ ＝
∑
Ｔｋ

ｔ＝１
ｐ（ｉｘｔ）［ｘｔ－μ^

ｋ
ｉ］［ｘｔ－μ^

ｋ
ｉ］
Ｔ

∑
Ｔｋ

ｔ＝１
ｐ（ｉｘｔ）

（３１）

ｗ^ｋｉ ＝
∑
Ｔｋ

ｔ＝１
ｐ（ｉｘｔ）

Ｔｋ
（３２）

式中：Ｔｋ为给定场景类别 Ｉｋ的海报总数量。Ｍ
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ｓｔｅｐ计算更新的参数结果将被重新应用于 Ｅｓｔｅｐ
的计算中，２个步骤迭代的交替运行，模型收敛时
的结果即可表示人像概率分布．
３．４　基于美学的负规则

不同的背景图像具备独特的特点，这些特点

决定了不适合人像的位置区域。对于不同前景和

背景的组合，人像布局推荐应该随之改变。本文

受到摄影中美学常识的启发，总结建立了 ３条负
规则

［３３］
。

１）区域规则。指人像图像应尽可能少地覆
盖其他前景元素和背景中的显著区域。区域规则

确保了在构图设计时的前景元素间主次分明、简

洁明了。如果前景元素间出现相互覆盖的情况，

图像可能会出现视觉上的逻辑错误；而背景中的

显著区域往往是相对重要的部分，表现了图像的

视觉特点，人像与背景显著区域保留一定的空间。

首先，使用本文设计的显著性检测方法检测图中

显著区域。然后，通过式（３３）量化显著区域负规
则以评估显著区域与人像布局间的合理性。

Ｓｃｏｒｅ－（Ｗ／Ｍ）＝１－λＭ
ＲｅｃｔＷ ＆Ｍ

Ｍ
（３３）

式中：Ｍ为显著区域的二元掩码，可由３．１节的方
法生成，或者由用户手动标注；ＲｅｃｔＷ为在位置 Ｗ
处放置时对象所占据的矩形区域；符号 ＆为与操
作，该操作计算对象所覆盖的突出区域。

２）直线规则。直线规则是指背景内的直线
不应穿透人像的头部。画面中线条是构图的骨

架，是整个画面造型的经络。画面中线条结构的

走势能够很好地衬托照片内容的表现，起到美化照

片的作用。本文采用霍夫变换（Ｈｏｕｇｈｔｒａｎｓ
ｆｏｒｍ）［３４］检测背景中的长直线。霍夫变化被认为
是目前最通用也是效果最好的直线检测算法。

图８展示了霍夫直线检测流程。首先，将图
像中的所有像素点（坐标值）投影到参数坐标系

下；然后，在参数坐标系中搜索极值点，确定代表

直线的峰值点个数和坐标。当候选的线段被识别

出来时，将归属于同一条直线的线段相连接，检测

直线的起始点和终点。这样就实现了霍夫变换下

的直线检测：

Ｓｃｏｒｅ－（Ｗ｜Ｌ）＝１－λＬ ×１（ＨｅａｄＷ ＆Ｌ）（３４）
３）灭点规则。灭点规则是指人像主体不应

该覆盖背景的灭点。在线性延展中，从起点出发，

如果多条平行线向远处延展时，最终总是近似相

交于一点，该点称之为灭点。灭点反映了图像深

度的渐变和透视表现力，如果背景出现灭点，应尽

量减少人像源点和背景灭点间的相互覆盖，避免

图 ８　霍夫直线检测流程

Ｆｉｇ．８　ＰｒｏｃｅｓｓｏｆＨｏｕｇｈｌｉｎｅｄｅｔｅｃｔｉｏｎ

影响以视觉感官为线性走势的空间次序。

二维空间中的灭点概念如图 ９所示，场景中
的每一个灭点都有其对应的灭线，这样灭点检测

就能转换为同组的直线检测。本文在进行灭点检

测时，采用了 ＪＬｉｎｋａｇｅ算法。ＪＬｉｎｋａｇｅ算法最初
由 Ｔｏｌｄｏ和 Ｆｕｓｉｅｌｌｏ［３５］提出，属于多模型点聚类算
法，是现阶段灭点检测中最优的算法。算法核心

在于构造优先集矩阵及对矩阵的优化计算。优先

集矩阵一般为 Ｎ×Ｍ的布尔矩阵，假定有 Ｎ条直
线集合和 Ｍ个灭点集合。优先级矩阵描述了每
条直线和每个假设灭点之间的连续性关系。优先

级矩阵优化迭代的过程就是对直线分类的过程。

首先，判断不同直线间的优先级是否相交，将相交

的直线直接划分为同类直线。然后，使用 Ｊａｃｃａｒｄ
距离合并不同类别下的直线。Ｊａｃｃａｒｄ距离可用
于判断２个集合间的差异性，表达式如下：

ＤＪａｃ（Ａ，Ｂ）＝
Ａ∪ Ｂ － Ａ∩ Ｂ

Ａ∪ Ｂ
（３５）

式中：Ａ、Ｂ为 ２个不同的直线集合。通过计算优
先集矩阵内所有直线集合间的 Ｊａｃｃａｒｄ距离，将
Ｊａｃｃａｒｄ距离最小的集合组合为同一集合。重复
迭代上述操作，直到优先集矩阵内所有直线集合

间的 Ｊａｃｃａｒｄ距离均为 １。这种情况下，所有直线
集合间的差异化达到最大，也就实现了直线间的

分类。

Ｓｃｏｒｅ－（Ｗ｜Ｚ）＝１－λＺ ×１（ＲｅｃｔＷ（Ｚ）＝１）

（３６）
通过式（３６）量化灭点规则以评估显著区域

与人像布局间合理性。其中，Ｚ表示灭点的二维
坐标。

图 ９　灭点概念

Ｆｉｇ．９　Ｃｏｎｃｅｐｔｏｆｖａｎｉｓｈｉｎｇｐｏｉｎｔ
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３．５　双向规则的组合
对于用户自己确定的背景图像，首先，提取图

像像的 ＨＳＶ颜色直方图特征 Ｌ，通过比较特征 Ｌ
与背景簇中心 Ｉｋ，选择距离最小的簇 Ｉｋ作为该图
像的类别，根据该类别下的人像分布概率，根据

式（３７）计算出正规则得分。然后，检测图像内显
著区域、直线和灭点，根据式（３８）将 ３条负向规
则组合构成负规则得分。

Ｓｃｏｒｅ＋（Ｈ）＝ｐ（Ｈ｜Ｉｋ） （３７）

Ｓｃｏｒｅ－（Ｈ）＝Ｓｃｏｒｅ－（Ｈ｜Ｓ）·
　　Ｓｃｏｒｅ－（Ｈ｜Ｖ）·Ｓｃｏｒｅ－（Ｈ｜Ｌ） （３８）

最终将正负规则结合起来，即可获得该背景

下的人像布局得分：

Ｓｃｏｒｅ（Ｈ）＝Ｓｃｏｒｅ＋（Ｈ）×Ｓｃｏｒｅ－（Ｈ） （３９）
只有当一个位置同时满足正规则和负规则，

该位置才会获得一个相对较高的双向规则总分

数，这个位置才会被推荐给用户。

４　实验与分析
４．１　基于关键字的检索与融合实验
４．１．１　图像检索效果测试

从互联网社交媒体中准确地发现图像是一个

极富挑战性的研究热点。本文为了对系统进行有

效的评估，采取人工分别对互联网直接返回的结

果、复杂性方案过滤后的结果及内容一致性排序

后的结果的假阳率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ，ＦＰＲ）进行
评估。假阳率计算式为

ＦＰＲ＝ ｛ＦＰ｝
｛ＦＰ＋ＴＮ｝

（４０）

假阳率表示为负样本被识别为真样本事件发

生的概率。为了验证基于互联网的图像检索方法

的有效性，使用几个例子测试了图像检索系统。

图１０展示了本文方法检索的结果。本文的图像
均来源于互联网搜索引擎，对于每个关键字标签，

使用 ＧｏｏｇｌｅＩｍａｇｅ自动下载 ５００张图像，经过复

图 １０　图像检索结果

Ｆｉｇ．１０　Ｒｅｓｕｌｔｓｏｆｉｍａｇｅｒｅｔｒｉｅｖａｌ

杂性过滤、一致性排序后返回前 １００张图像作为
图像素材用于后续图像合成。如表 １所示，在使
用搜索引擎返回的前 １００张图像中，假阳率平均
约为８１％，即只有约１９％的图像是符合目标预期
的。经过图像复杂性过滤、和一致性排序后，假阳

率分别降低至７１％、２６％。
表 １　图像检索结果

Ｔａｂｌｅ１　Ｒｅｓｕｌｔｓｏｆｉｍａｇｅｒｅｔｒｉｅｖａｌ

检索目标

假阳率／％

Ｐａｒｋ
Ｊｕｍｐ

ｄｏｇ

Ｐｏｌａｒ

ｂｅａｒ

Ｓｏｃｃｅｒ

ｐｌａｙｅｒ

Ｇｏａｌ

ｋｅｅｐｅｒ
Ｍａｎｔｈｒｏｗ

互联网检索 ９４ ８０ ７８ ８６ ８０ ７１

复杂性过滤 ７８ ７６ ７０ ６１ ７６ ６５

一致性排序 ３４ ２７ ２８ ３０ １８ ２１

　　对于前景图像，观察到复杂性过滤主要筛除
了一些拼接的图像和少量背景复杂的图像，对于

提升准确率而言表现的并不出色。然而，它对于

一致性排序的提升却非常重要，因为它保证图像

在自动分析时可以获得良好的分割效果，这对于

内容一致性排序的提升是非常显著的。由于本文

加入了姿态估计，在检索具有特定动作的人物，如

“Ｇｏａｌｋｅｅｐｅｒ”时检索效果也有所提升。另外，在
使用互联网引擎进行图像检索时，适当的对关键

字标签添加适当的动词或并列词，如 “Ｍａｎｔｈｒｏｗ
ｆｒｉｓｂｅｅ”和“Ｊｕｍｐｄｏｇ”来获取目标图片是非常有
帮助的。由于所有数据是依托互联网搜索引擎获

取的，系统依然受制于初步检索的结果。例如，在

检索某类人物时，将关键字标签定义为“Ｐｒｉｎｃｅ”，
检索结果多是明星或现代皇室成员，这显然与用

户预期不同。因此，推荐用户在检索过程中同时

添加多个并列的关键字标签或根据返回的结果交

互性地修正关键字标签来提高检索的准确率。

４．１．２　图像无缝融合效果测试
本节主要对图像融合算法的效果进行测试。

图像合成包括图像目标区域的分割和无缝融合

２步，本文提供了自动的图像提取，系统根据抓取
结果主动生成前景掩码。如果用户对自动提取的

结果不满意，可手动实现图像抓取。

图 １１为 Ｃｈｅｅｔａｈ和 Ｐｏｌａｒｂｅａｒ的源图像、
Ａｌｐｈａ融合结果和泊松图像编辑的融合效果。可
以发现，在面对不同的前景、背景组合时，２个算
法都表现出了各自的特点。Ａｌｐｈａ融合能保证源
图像本身的特点不被改变，在图像的纹理或光照

条件相差较大，会产生不真实的融合效果。泊松

图像编辑能保持前景和背景之间保持一致的纹理

及光照条件，这会导致图像发生失真的现象。在

５６３
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图 １１　图像无缝融合结果

Ｆｉｇ．１１　Ｒｅｓｕｌｔｓｏｆｓｅａｍｌｅｓｓｉｎｔｅｇｒａｔｉｏｎｏｆｉｍａｇｅ

给出的２例融合结果中，采用的不同融合算法各
有各自的优势，用户可以根据不同需求选择适合

的场景进行融合，从而达到更好的融合效果。

４．２　基于双向规则的人像布局推荐实验
４．２．１　人像布局推荐效果测试

在图像合成中，进行人像布局推荐是新研究

的问题，采用了基于双重规则的人像布局推荐系

统对背景图像生成人像布局推荐。首先，使用

ＴＭＤＢ官方 ＡＰＩ收集海报 １００００张，共收集以人
像为主题的海报 ３５７４张。然后，提取图像背景
的 ＨＳＶ颜色直方图特征，并使用 Ｋｍｅａｎｓ将海报
分为８类，利用高斯混合模型进行建模，对应类别
下的人像概率分布如图１２所示。

根据３条反向规则，检测背景的显著区域、直
线和灭点。图１３展示了显著区域、直线和灭点的
检测结果。需要说明的是，系统提供了手动标注

的方式来修正检测结果。

图 １２　人像分布

Ｆｉｇ．１２　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｈｕｍａｎｐｏｓｉｔｉｏｎ

图 １３　负规则检测结果
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将双向规则的最终结果得分图相加即可得到

最终的推荐结果。目前，没有明确的指标衡量人

像推荐结果，只能通过人工来评判推荐结果的合

理性。系统将人像推荐的结果直接应用于图像合

成中，辅助用户进行图像布局设计。

图１４展示了正规则、负规则及双向规则组合
下的推荐结果。默认情况下，系统会根据给定的

前景人像关键字标签数量，自动实现对应的人像

布局推荐。用户可在手动地添加非人像元素或对

人像元素位置进行自定义的修改。每当一张前景

图像加入到背景内，背景图像下的该区域将被定

义为显著区域。这样就避免了人像之间与物体之

间的相互重叠，预防最终合成结果由于图像间的

覆盖而出现的逻辑错误。

图 １４　人像布局推荐结果
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４．２．２　系统整体测试
将图像检索、人像布局推荐和图像融合组合

在一起，对整个系统的使用效果进行了测试。对

系统的多个应用场景示例进行测试。最终生成结

果如图１５所示。①用户输入 Ｃｉｎｄｅｒｅｌｌａ的文本故
事，根据关键字筛选结果，使用“Ｒｏｙａｌｐｒｉｎｃｅ”和
“Ｂｒｉｄｅ”作为关键字人物标签，将“Ｇａｒｄｅｎ”作为背
景标签。检索到对应图像后，将所需的物体抠取

出来，并通过人像布局推荐结果将目标图像粘贴

到了新的背景中。②用户直接输入“Ｍａｎｔｈｒｏｗ”
和“Ｊｕｍｐｄｏｇ”前景关键字标签，以及“Ｐａｒｋ”的背
景关键字标签。其中，“Ｍａｎｔｈｒｏｗ”为前景人物标
签，“Ｊｕｍｐｄｏｇ”为普通的前景标签。③用户将
“Ｓｋｉｍａｎ”设置为前景人物标签，“Ｐｏｌａｒｂｅａｒ”作
为普通的前景标签，“Ｓｎｏｗｆｉｅｌｄ”作为背景标签。
④用户输入 ＴｈｅＷｏｎｄｅｒｆｕｌＷｉｚａｒｄｏｆＯｚ的文本故
事信息，系统将“Ｌｉｔｔｌｅｇｉｒｌｄｏｒｏｔｈｙ”、“Ｔｉｎｗｏｏｄｍａｎ
ｒｏｂｏｔ”和“Ｓｃａｒｅｃｒｏｗ”作为前景关键字，将“Ｆｏｒｅｓｔ”
作为背景关键字。其中，将“Ｌｉｔｔｌｅｇｉｒｌｄｏｒｏｔｈｙ”设
定为人物标签，其他均为普通标签。用户需要手

动为普通的前景元素定义位置和大小信息，随着

普通前景元素的加入，人像布局推荐结果也会随

之改变。系统会自适应地为所有的前景人物推荐

布局信息，并根据人脸的尺寸自动缩放图像，实现

前景人物元素的自动拼接。从上述４个例子中可
以发现，依靠本文系统能够根据文本信息“从无

到有”地实现目标图像合成，并且所合成的图像

十分真实自然。
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图 １５　系统整体结果
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５　结　论

本文提出了一种基于关键字的海报自动合成

系统，并设计了图像检索、图像布局及图像融合的

具体方案。在图像检索阶段，本文设计了文本和

内容的双重过滤方案，该方案采用复杂性过滤和

一致性排序的方法实现从海量的图像库中准确快

捷地检索图像的目的，降低了检索过程中的假阳

率，为用户提供了精准快捷的图像检索手段。在

图片布局设计阶段，本文设计了一种基于双向规

则的人像布局推荐方案，该方案采用正负规则组

合的方法提升了海报设计中人像布局中前景人像

与背景图像之间的协调度。在图片融合阶段，采

用显著性检测和 ＧｒａｂＣｕｔ相结合的算法解决了
ＧｒａｂＣｕｔ算法不能实时处理的问题，实现了图像
实时高效的自动分割，并且提供了 Ａｌｐｈａ融合结
果和泊松图像编辑的融合２种融合方法供不同场
景选择。
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［２１］ＲＡＯＡ，ＳＲＩＨＡＲＩＲＫ，ＺＨＡＮＧＺ．Ｓｐａｔｉａｌｃｏｌｏｒｈｉｓｔｏｇｒａｍｓｆｏｒ

ｃｏｎｔｅｎｔｂａｓｅｄｉｍａｇｅｒｅｔｒｉｅｖａｌ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ１１ｔｈＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｏｏｌｓｗｉｔｈＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｐｉｓｃａｔ

ａｗａｙ：ＩＥＥＥＰｒｅｓｓ，１９９９：１８３１８６．

［２２］童振兴．基于内容的图像检索技术综述与展望［Ｊ］．计算机

光盘软件与应用，２０１０，１３（６）：８８．

ＴＯＮＧＺＸ．Ｃｏｎｔｅｎｔｂａｓｅｄｉｍａｇｅｒｅｔｒｉｅｖａｌｔｅｃｈｎｏｌｏｇｉｅｓｓｕｍｍａｒｙ

ａｎｄｐｒｏｓｐｅｃｔｓ［Ｊ］．ＣｏｍｐｕｔｅｒＣＤＳｏｆｔｗａｒｅａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，

２０１０，１３（６）：８８（ｉｎＣｈｉｎｅｓｅ）．

［２３］ＤＡＬＡＬＮ，ＴＲＩＧＧＳＢ．Ｈｉｓｔｏｇｒａｍｓｏｆｏｒｉｅｎｔｅｄｇｒａｄｉｅｎｔｓｆｏｒｈｕ

ｍａｎｄｅｔｅｃｔｉｏｎ［Ｃ］∥２００５ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ

Ｐｒｅｓｓ，２００５：８８６８９３．

［２４］ＸＩＥＹ，ＬＩＵＬＦ，ＬＩＣＨ，ｅｔａｌ．Ｕｎｉｆｙｉｎｇｖｉｓｕａｌｓａｌｉｅｎｃｙｗｉｔｈ

ＨＯＧｆｅａｔｕｒｅｌｅａｒｎｉｎｇｆｏｒｔｒａｆｆｉｃｓｉｇｎｄｅｔｅｃｔｉｏｎ［Ｃ］∥２００９ＩＥＥＥ
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ＩｎｔｅｌｌｉｇｅｎｔＶｅｈｉｃｌｅｓＳｙｍｐｏｓｉｕｍ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２００９：

２４２９．

［２５］ＴＥＲＡＳＡＷＡＫ，ＴＡＮＡＫＡＹ．ＳｌｉｔｓｔｙｌｅＨＯＧｆｅａｔｕｒｅｆｏｒｄｏｃｕ

ｍｅｎｔｉｍａｇｅｗｏｒｄｓｐｏｔｔｉｎｇ［Ｃ］∥２００９１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＤｏｃｕｍｅｎｔＡｎａｌｙｓｉｓａｎｄＲｅｃｏｇｎｉｔｉｏｎ．Ｐｉｓｃａｔａｗａｙ：

ＩＥＥＥＰｒｅｓｓ，２００９：１１６１２０．

［２６］ＷＥＩＳＨ，ＲＡＭＡＫＲＩＳＨＮＡＶ，ＫＡＮＡＤＥＴ，ｅｔａｌ．Ｃｏｎｖｏｌｕｔｉｏｎａｌ

ｐｏｓｅｍａｃｈｉｎｅｓ［Ｃ］∥２０１６ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉ

ｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１６：

４７２４４７３２．

［２７］ＳＩＭＯＮＴ，ＪＯＯＨ，ＭＡＴＴＨＥＷＳＩ，ｅｔａｌ．Ｈａｎｄｋｅｙｐｏｉｎｔｄｅｔｅｃ

ｔｉｏｎｉｎｓｉｎｇｌｅｉｍａｇｅｓｕｓｉｎｇｍｕｌｔｉｖｉｅｗｂｏｏｔｓｔｒａｐｐｉｎｇ［Ｃ］∥２０１７

ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．

Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１７：４６４５４６５３．

［２８］ＣＡＯＺ，ＳＩＭＯＮＴ，ＷＥＩＳＨ，ｅｔａｌ．Ｒｅａｌｔｉｍｅｍｕｌｔｉｐｅｒｓｏｎ２Ｄ

ｐｏｓｅｅｓｔｉｍａｔｉｏｎｕｓｉｎｇｐａｒｔａｆｆｉｎｉｔｙｆｉｅｌｄｓ［Ｃ］∥２０１７ＩＥＥＥＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｐｉｓｃａｔ

ａｗａｙ：ＩＥＥＥＰｒｅｓｓ，２０１７：１３０２１３１０．

［２９］ＣＨＥＮＧＹＺ．Ｍｅａｎｓｈｉｆｔ，ｍｏｄｅｓｅｅｋｉｎｇ，ａｎｄｃｌｕｓｔｅｒｉｎｇ［Ｊ］．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＭａｃｈｉｎｅＩｎｔｅｌｌｉ

ｇｅｎｃｅ，１９９５，１７（８）：７９０７９９．

［３０］ＫＡＮＵＮＧＯＴ，ＭＯＵＮＴＤＭ，ＮＥＴＡＮＹＡＨＵＮＳ，ｅｔａｌ．Ａｎｅｆｆｉ

ｃｉｅｎｔＫｍｅａｎｓｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍ：Ａｎａｌｙｓｉｓａｎｄｉｍｐｌｅｍｅｎｔａ

ｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＭａｃｈｉｎｅ

Ｉｎｔｅｌｌｉｇｅｎｃｅ，２００２，２４（７）：８８１８９２．

［３１］ＳＣＨＷＡＲＺＧ．Ｅｓｔｉｍａｔｉｎｇｔｈｅｄｉｍｅｎｓｉｏｎｏｆａｍｏｄｅｌ［Ｊ］．Ｔｈｅ

ＡｎｎａｌｓｏｆＳｔａｔｉｓｔｉｃｓ，１９７８，６（２）：４６１４６４．

［３２］ＤＥＭＰＳＴＥＲＡＰ，ＬＡＩＲＤＮＭ，ＲＵＢＩＮＤＢ．Ｍａｘｉｍｕｍｌｉｋｅｌｉ

ｈｏｏｄｆｒｏｍｉｎｃｏｍｐｌｅｔｅｄａｔａｖｉａｔｈｅＥＭａｌｇｏｒｉｔｈｍ［Ｊ］．Ｊｏｕｒｎａｌｏｆ

ｔｈｅＲｏｙａｌＳｔａｔｉｓｔｉｃａｌＳｏｃｉｅｔｙ：ＳｅｒｉｅｓＢ（Ｍｅｔｈｏｄｏｌｏｇｉｃａｌ），１９７７，

３９（１）：１２２．

［３３］ＺＵＣＫＥＲＭ．ＭｏｎｔｅＺｕｃｋｅｒ’ｓｐｏｒｔｒａｉｔｐｈｏｔｏｇｒａｐｈｙｈａｎｄｂｏｏｋ［Ｍ］．

［Ｓ．ｌ．］：ＡｍｈｅｒｓｔＭｅｄｉａ，２００７．

［３４］ＢＡＬＬＡＲＤＤＨ．ＧｅｎｅｒａｌｉｚｉｎｇｔｈｅＨｏｕｇｈｔｒａｎｓｆｏｒｍｔｏｄｅｔｅｃｔａｒ

ｂｉｔｒａｒｙｓｈａｐｅｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，１９８１，１３（２）：１１１１２２．

［３５］ＴＯＬＤＯＲ，ＦＵＳＩＥＬＬＯＡ．Ｒｏｂｕｓｔｍｕｌｔｉｐｌｅｓｔｒｕｃｔｕｒｅｓｅｓｔｉｍａｔｉｏｎ

ｗｉｔｈＪｌｉｎｋａｇｅ［Ｃ］∥ＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉ

ｓｉｏｎ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００８：５３７５４７．

Ａｕｔｏｍａｔｉｃｐｏｓｔｅｒｓｙｎｔｈｅｓｉｓｓｙｓｔｅｍｂａｓｅｄｏｎｋｅｙｗｏｒｄｓ
ＧＵＡＮＳｈｕａｉｐｅｎｇ，ＹＵＨａｉｙａｎｇ，ＹＡＮＧＺｈｅｎ，ＺＨＯＵＭｉｎｇ，ＬＡＩＹｉｎｇｘｕ

（ＦａｃｕｌｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，Ｂｅｉｊｉｎｇ１００１２４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｅｐｏｐｕｌａｒｉｚａｔｉｏｎｏｆｉｎｔｅｌｌｉｇｅｎｃｅｐｕｔｓｆｏｒｗａｒｄｎｅｗｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒｉｍａｇｅｅｄｉｔｉｎｇ．Ａｓａｗａｙｏｆ
ｔｒａｎｓｍｉｔｔｉｎｇｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅｆｏｒｍｏｆｉｍａｇｅｓ，ｐｏｓｔｅｒｓｐｌａｙａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎｄａｉｌｙｌｉｆｅａｎｄｗｏｒｋｍａｎａｇｅ
ｍｅｎｔ．Ｂｕｔｔｈｅｐｒｏｄｕｃｔｉｏｎｏｆｐｏｓｔｅｒｓｒｅｑｕｉｒｅｓｍｕｌｔｉｅｌｅｍｅｎｔｉｍａｇｅｓｙｎｔｈｅｓｉｓ．Ｈｏｗｅｖｅｒ，ｔｈｅｒｅｉｓａｌａｃｋｏｆａｎ
ｉｎｔｅｒａｃｔｉｖｅａｎｄｏｎｅｃｌｉｃｋｉｍａｇｅｓｙｎｔｈｅｓｉｓｓｙｓｔｅｍ．Ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅｃｕｒｒｅｎｔｐｏｐｕｌａｒｉｍａｇｅｐｒｏｃｅｓｓｉｎｇｔｅｃｈｎｏｌ
ｏｇｙ，ａｐｏｓｔｅｒａｕｔｏｍａｔｉｃｓｙｎｔｈｅｓｉｓｓｙｓｔｅｍｉｓｄｅｓｉｇｎｅｄａｎｄｉｍｐｌｅｍｅｎｔｅｄ．Ｗｅｐｒｏｐｏｓｅｋｅｙｗｏｒｄｂａｓｅｄｉｍａｇｅ
ｒｅｔｒｉｅｖａｌｓｃｈｅｍｅ，ｃｏｎｓｔｒｕｃｔｓａｄｕａｌｆｉｌｔｅｒｉｎｇｓｃｈｅｍｅｂａｓｅｄｏｎｔｅｘｔａｎｄｃｏｎｔｅｎｔ，ａｎｄｐｒｏｖｉｄｅｓｕｓｅｒｓｗｉｔｈａｃｃｕ
ｒａｔｅａｎｄｆａｓｔｉｍａｇｅｒｅｔｒｉｅｖａｌｍｅｔｈｏｄｓ．Ｂｙｃｏｕｎｔｉｎｇｔｈｅｃｏｍｐｏｓｉｔｉｏｎｒｕｌｅｓｏｆａｌａｒｇｅｎｕｍｂｅｒｏｆｃａｒｅｆｕｌｌｙｄｅ
ｓｉｇｎｅｄｐｏｓｔｅｒｐｉｃｔｕｒｅｓａｎｄｉｎｔｒｏｄｕｃｉｎｇｔｈｅｃｏｍｐｏｓｉｔｉｏｎｒｕｌｅｓｏｆａｅｓｔｈｅｔｉｃｃｏｍｍｏｎｓｅｎｓｅ，ｗｅｐｒｏｐｏｓｅａｐｏｒｔｒａｉｔ
ｌａｙｏｕｔｒｅｃｏｍｍｅｎｄａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｔｗｏｗａｙｒｕｌｅｓ，ｗｈｉｃｈａｓｓｉｓｔｓｕｓｅｒｓｉｎｐｏｒｔｒａｉｔｌａｙｏｕｔｄｅｓｉｇｎｕｎｄｅｒｔｈｅ
ｃｏｍｂｉｎｅｄｅｆｆｅｃｔｏｆｔｗｏｗａｙｒｕｌｅｓ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｐｒｏｖｅｔｈａｔｔｈｅｓｃｈｅｍｅｄｅｓｉｇｎｅｄｉｎｔｈｉｓｐａｐｅｒｃａｎ
ｒｕｎｓｔａｂｌｙａｎｄｅｆｆｉｃｉｅｎｔｌｙ，ｕｓｅｒｓｃａｎｒｅａｌｉｚｅｉｍａｇｅｓｙｎｔｈｅｓｉｓｔｈｒｏｕｇｈｓｉｍｐｌｅｉｎｔｅｒａｃｔｉｖｅｏｐｅｒａｔｉｏｎｓ，ａｎｄｔｈｅｆｉｎａｌ
ｉｍａｇｅｓｙｎｔｈｅｓｉｓｅｆｆｅｃｔｉｓｒｅａｌａｎｄｅｆｆｅｃｔｉｖｅ．

Ｋｅｙｗｏｒｄｓ：ｉｍａｇｅｒｅｔｒｉｅｖａｌ；ａｕｔｏｍａｔｉｃｓｅｇｍｅｎｔａｔｉｏｎ；ｓｅａｍｌｅｓｓｉｎｔｅｇｒａｔｉｏｎ；ｌａｙｏｕｔｒｅｃｏｍｍｅｎｄａｔｉｏｎ；ａｕｔｏ
ｍａｔｉｃｓｙｎｔｈｅｓｉｓ

　Ｒｅｃｅｉｖｅｄ：２０２００９２７；Ａｃｃｅｐｔｅｄ：２０２０１２０４；Ｐｕｂｌｉｓｈｅｄｏｎｌｉｎｅ：２０２１０３１８１０：１７
　ＵＲＬ：ｋｎｓ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／１１．２６２５．Ｖ．２０２１０３１７．１１１８．００１．ｈｔｍｌ
　Ｆｏｕｎｄａｔｉｏｎｉｔｅｍｓ：ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（６１６７１０３０）；ＢｅｉｊｉｎｇＧｒｅａｔＷａｌｌＳｃｈｏｌａｒ（ＣＩＴ＆ＴＣＤ２０１９０３０８）；Ｃｈｉｎａ

ＰｏｓｔｄｏｃｔｏｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ（２０１９Ｍ６６０３７７）

Ｃｏｒｒｅｓｐｏｎｄｉｎｇａｕｔｈｏｒ．Ｅｍａｉｌ：ｙａｎｇｚｈｅｎ＠ｂｊｕｔ．ｅｄｕ．ｃｎ
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