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图 9　 N ij的最大值

Fig. 9　 Maximum N ij values

风险较高;针对同一节段下,C 头盔的 N ij最大,A
头盔次之,B 头盔最小。 而在最大轴向压力及最

大前屈后伸力矩的分析中,对于同一颈椎节段,B
头盔的轴向压力最大,远高于其他头盔情况,而 C
头盔情况下的后伸力矩大于 B 头盔的前屈力矩。
由表 4 可看出,前屈力矩的临界值约为后伸力矩

的 2 倍,说明颈部在后伸情况下更易损伤,因此导

致了 C 头盔情况下颈部具有最大的 N ij 值。 由

表 2可知,B 头盔和 C 头盔质量相近,而 C 头盔质

心靠后,显示质心的过度后移会增加颈部的损伤

风险。

3　 结　 论

本文对急转弯及稳定盘旋飞行工况下,不同

头盔对飞行员颈部损伤的影响进行了仿真模拟研

究,得到了不同工况下颈部肌肉力、椎间力与力矩

及颈部损伤 N ij的变化规律,分析了不同飞行工况

下头盔对颈部损伤的影响,得到以下结论:
1) 在 2 种飞行工况下,B 头盔的佩戴使得头

部质心前移,均增加了颈部前屈时斜方肌的肌肉

力,容易造成斜方肌的拉伤;A 头盔和 C 头盔的佩

戴使得质心后移,导致集总舌肌受到拉伸。
2) 对于特定头盔情况,下颈椎的轴向压缩力

高于上颈椎;对于同一颈椎节段,B 头盔的情况下

轴向压缩力最大,C 头盔导致的后伸力矩最大。
3) 在所有的飞行工况下,上下颈椎的 N ij均

小于 0. 5,表明 4 种头盔情况均不会造成颈部严

重损伤,满足航空领域的安全要求。
4) 对于同一飞行工况相同的颈椎节段,C 头

盔导致的 N ij最大,其次是 A 头盔情况,而 B 头盔

导致的轴向压缩力大,N ij 却较小,这与颈部在前

屈后伸过程中的损伤容限有关。 B 头盔和 C 头盔

质量相近,而 B 头盔靠前,C 头盔靠后,说明头盔

质心的前后位置对颈部的损伤产生严重影响。
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Effect of helmet on neck injury of pilots in flight
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Abstract: To explore the effect of helmet on neck injury of pilots in-flight, numerical simulations were
carried out on four different helmets during sharp turn and stable hover condition based on the established
head-neck multi-body dynamic model. Combining the muscle force, intervertebral force and moment, and the
neck injury index N ij, the neck injury of pilots was evaluated and predicted. The results show that the dynamic
responses of the model are in agreement with the experimental results, with fair bio-fidelity. In the same flight
condition, the wearing of helmet B shifts the center of head forward and increases the muscle force of the tra-
pezius accordingly. For the same cervical segment, the axial compression force for helmet B and the extension
moment for helmet C is maximum respectively. The value of N ij for all simulated conditions is less than 0. 5,
which conforms to the safety requirements in aviation. The mass of helmet B and helmet C are close, while the
mass center of helmet B is forward compared to helmet C, which indicates the anteroposterior position of hel-
met has an important effect on neck injury. This study provides insights for the optimization of pilot’ s helmet
and its effect on pilot’ s neck injury.
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基于层次分析的信息物理网络
多维攻击损毁评估

洪晟1,∗, 岳天羽1, 李新建2

(1. 北京航空航天大学 网络空间安全学院, 北京 100083;　 2. 湖北中烟工业有限责任公司, 武汉 430040)

　 　 摘 　 　 　 要: 由于信息物理网络交叉互联、多重连接的特点,易成为网络攻击的对象目

标。 通过对信息物理网络的网络体系架构和网络应用特点进行相关研究,提出了一种信息物

理网络多维攻击损毁评估模型。 将信息物理网络分为物理层、规则层、服务层 3 个维度,基于

每个维度分别给出网络攻击损毁评估属性计算方法。 通过对网络状态监测,可以得到拓扑稳

定性、连通可用性、失效可控性,传输稳定性、丢包可用性、误码可控性,响应稳定性、业务可用

性、风险可控性 3 个维度的攻击损毁评估属性。 采用层次分析法得到信息物理网络 3 个不同

维度及网络整体的攻击损毁评估结果,为信息物理网络的安全防护提供支撑与依据。 模拟信

息物理网络遭受分布式拒绝服务攻击,并采用所提方法进行攻击损毁评估,验证了所提模型的

实用性和有效性。
关 　 键 　 词: 信息物理网络; 网络攻击; 多维攻击损毁评估; 攻击损毁评估属性; 层次分

析法

中图分类号: TN915
文献标志码: A　 　 　 　 文章编号: 1001-5965(2022)09-1827-09

　 　 信息物理网络是一个由各种不同类型和规

模、独立运行和管理的计算机网络连接组成的互

联物理网络,其顺应了信息集成管理和控制一体

化的发展趋势与需求,被广泛应用于能源、交通、
市政、食品和航空航天等关系国计民生的重要行

业和领域,密切关联着人们的生产生活,同时也关

系国家发展的命脉。 除此之外,信息物理网络依

托各类应用程序携带了大量的数据、资源和服务,
如互链接的超文本文档、电子邮件、微博与视频等

应用均通过信息物理网络实现信息共享,随着全

球范围网络攻击事件的不断增多,信息物理网络

也成为国家级黑客攻击的重点目标,网络战已成

为军事斗争的新形态,各国围绕网络战纷纷展开

激烈较量和争夺。

由于信息物理网络表现出的多重互联、交叉

连接及约束较少的特点,当网络中一个或少数几

个实体节点或连接路径遭受攻击时,攻击会通过

实体节点的连接关系向其他实体节点扩散传播,
形成规模性的攻击失效连锁反应,如瞬时爆发及

持续性的网络震荡、计算中断及服务拒止等现象,
甚至产生灾难性的影响。

近年来,由于信息物理网络系统遭到病毒、攻
击等导致网络失效连锁反应并造成巨大影响的案

例数不胜数。 2010 年“震网事件”爆发,黑客利用

Windows 系统中的多个漏洞来突破网络物理限

制,释放“震网”病毒攻击伊朗铀浓缩基地信息控

制网络,使至少五分之一的离心机被迫关闭 [1] 。
2015 年 12 月,黑客利用“ BlackEnergy”恶意软件
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在乌克兰电力信息网络系统中植入病毒,导致乌

克兰 70 万户家庭断电,给人民的生产生活带来巨

大影响 [2] 。 2017 年 5 月,“永恒之蓝”勒索病毒

爆发,“永恒之蓝”利用 Windows 系统的远程代码

执行漏洞获取系统最高权限,乌克兰、俄罗斯、西
班牙、法国与英国等多国的政府、银行、电力系统、
通信系统、能源企业与机场等重要基础设施信息

网络均遭遇到袭击 [3] 。 2018 年 8 月,台积电公司

生产园区控制信息网络遭大规模病毒攻击,使其

大部分生产车间全线停工,且对全球的高性能计

算芯片交付造成了很大影响,造成高达17. 4 亿元

的损失。 2020 年 9 月,智利国家银行由于被恶意

邮件在银行信息网络中安插后门,遭到勒索软件

攻击,加密了银行内网中大部分服务工作站。
由此可见,大量黑客借助邮件、微博、视频、网

页等网络应用攻击信息物理网络致使网络大范围

连锁失效已经成为危害信息物理网络的主要问

题,为了能更好地分析度量网络攻击对信息物理

网络所造成的危害,判断信息物理网络遭受攻击

后的网络损毁程度,需要对信息物理网络进行攻

击损毁评估。
本文分析了信息物理网络攻击损毁评估的发

展现状;从物理层、规则层、服务层 3 个不同层次

维度构建了信息物理网络多维攻击损毁评估架

构;将“稳定性”、“可用性”与“可控性”网络属性

融入信息物理网络攻击损毁评估中;建立了信息

物理网络多维攻击损毁评估模型并进行了案例实

验分析。

1　 信息物理网络攻击损毁评估发展

目前,对于信息物理网络损毁评估主要分为

2 方面:①对网络攻击损毁评估指标的研究;②对

网络攻击损毁评估方法的研究。
在网络攻击损毁 评 估 指 标 研 究 方 面, Shi

等 [4] 分析了网络空间的影响,提出了基于模糊综

合评价法的网络攻击损毁评价指标体系。 Lin
等 [5] 通过提出了一个高级持续威胁(APT)攻击下

的评价指标体系,通过该指标体系量化 APT 攻击

损毁效果。 鲜明等 [6] 提出了建立 “目标-属性-指
标”层次结构的信息网络损毁评估指标体系,通
过分层分析、综合评估的方法,增强了信息网络损

毁效果评估的 系 统 性 和 实 用 性。 汪 生 和 孙 乐

昌 [7] 从攻击者的角度出发,对信息物理网络损毁

评估指标体系进行了改进,采用状态迁移分析技

术,提升了评估过程中的可控性和规范性。 赵博

夫和殷肖川 [8] 从破坏效果、信息获取及控制能力

3 个方面,建立了攻击损毁评估指标体系,利用层

次分析法( AHP)灰色理论对网络攻击损毁进行

评估。 胡影等 [9] 提出了原子指标的概念,通过对

攻击库的研究,根据原子功能提炼信息物理网络

损毁评估指标,增强了评估方法的适用性。 Niu
等 [10] 对无线信息网络攻击干扰损毁评价指标进

行了研究,采用网络划分率作为评价指标。
在网络攻击损毁评估方法研究方面,刘进

等 [11] 采用层次分析法,通过专家层层打分进行信

息物理网络损毁评估计算,提高了评估的准确性。
Maciel 等 [12] 通过层次建模方法对物联网系统在

DDoS 攻击下的影响进行了评估。 李雄伟等 [13] 将

模糊理论引入信息网络攻击效果评估领域,提出

基于模糊综合评价法的评估模型,简化了计算的

复杂度。 Chai 等 [14] 采用间接变权法计算权值,采
用模糊变权综合评价方法,进行网络攻击损毁评

估。 钟远和郝建国 [15] 提出基于网络熵的信息物

理网络攻击效果评估方法,从一定程度上缓解了

网络损毁评估的主观性,但存在误差较大的情况。
戴方芳等 [16] 在网络熵的基础上提出基于二维熵

分量的 K 均值信息网络攻击效果评估方法,可以

更高效地处理评估数据,得出评估结果。 曾伟

渊 [17] 通过分析各种熵差的计算方法,提出了一种

基于网络“熵差”的攻击损毁评估方法。 魏兴 [18]

将模糊层次分析法与熵权法权值的接近度作为权

重准确性依据,以模糊层次权重趋势为基准确定

赋权方法,建立了基于接近度赋权的网络攻击损

毁评估模型。 Jajodia 等 [19] 将灰色理论用于评估

计算信息网络损毁效果,增强了损毁评估各指标

之间的关联性。 Lim 等 [20] 提出了一种二阶段数

学优化模型,通过二阶段随机整数规划建立网络

损伤评估优化模型。 郭琳茜 [21] 综合考虑攻击复

杂性与攻击损毁之间的关联,将网络分析法与层

次分析法相结合,提出了基于变权逼近理想解排

序方法的网络攻击损毁评估模型。 贾薇等 [22] 针

对无线信息网络,提出了一种基于攻击树的网络

攻击损毁评估方法。
上述对信息物理网络攻击损毁评估的方法均

从信息物理网络整体网络安全的角度出发,即利

用完整性、可靠性及可用性作为评估属性,没有充

分考虑信息物理网络应用 (如邮件、微博、视频、
网页等)遭受攻击时的损毁特性,无法从信息物

理网络本质架构特性上进行攻击损毁评估。
本文从信息物理网络架构特性出发,面对信

息物理网络遭受攻击及攻击扩散传播过程,提出
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对信息物理网络进行分层分析,从物理层、规则

层、服务层 3 个不同层次维度进行网络攻击损毁

评估,并将信息物理网络的“稳定性”、“可用性”
与“可控性”等网络属性融入其 3 个不同层次维

度的攻击损毁评估模型中,构建一种信息物理网

络多维攻击损毁评估模型。

2　 信息物理网络多维攻击损毁评估

架构

　 　 鉴于信息物理网络邮件、微博、视频等应用的

特点,并参考黄宁和伍志韬[23] 对网络可靠性评估

提出的 3 层评估模型,将信息物理网络分为物理

层、规则层、服务层 3 个维度,从信息物理网络的

3 个维度进行信息物理网络的多维度攻击损毁评估,
信息物理网络多维攻击损毁评估架构如图 1 所示。

这种维度划分能够很好地对邮件、微博、视频

等信息物理网络应用的功能进行表述。 物理层构

建了信息物理网络的基础物理层面部分,包括了

网络中节点硬件管理和网络拓扑规划等内容;规
则层是链接物理层面和服务层面的关键,包括了

网络传输设置、网络协议配置和设备使用配置等

内容,决定了网络数据的传输、分发与处理;而服

务层直接面向网络用户,包括了网络软件应用的

运行和网络数据的计算转化等内容。
在进行了信息物理网络物理层、规则层、服务

层 3 个维度的划分后,基于每一维度的攻击损毁

评估指标,形成每一维度相应的攻击损毁评估的

网络属性,通过层次分析法对各网络属性及相关

加权融合,建立信息物理网络物理层、规则层、服
务层 3 个维度的多维攻击损毁评估模型。

图 1　 信息物理网络多维攻击损毁评估架构

Fig. 1　 Framework for multidimensional attack damage
assessment of cyber-physical systems

3　 信息物理网络多维攻击损毁评估

属性

3. 1　 物理层维度

对于信息物理网络物理层面,在遭受网络攻

击后会出现网络中被攻击节点失效,并且失效将

会向其他节点传播扩散,进而导致网络失效节点

数量增加,网络节点间连接减少,网络整体连通性

下降。 因此,对信息物理网络物理层面的评估主

要评估网络的拓扑稳定性、连通可用性及失效可

控性属性。
3. 1. 1　 拓扑稳定性

信息物理网络遭受攻击后会产生节点失效,
而失效节点也会进一步扩散传播,进而破坏整个

网络的拓扑结构,通过寻找网络中最大连通子图,
计算信息物理网络在遭受攻击下的拓扑连通性,
可表示为

g =
NG

N (1)

式中:g 为网络拓扑连通性;N 为网络中总节点

数;NG 为网络中最大连通子图节点数。
随着攻击的扩散传播,网络的拓扑结构不断

发生变化,最大连通子图也随之改变,拓扑连通性

也不断变化。 因此,本文基于网络的拓扑连通性,
采用拓扑稳定性来表示攻击对网络的拓扑结构损

害的程度,拓扑稳定性可表示为

Sg = 1 - 1
n􀭵g∑

n

i = 1
g - 􀭵g (2)

式中:Sg 为网络的拓扑稳定性;􀭵g 为网络中拓扑连

通性的平均值;n 为对网络拓扑的观测记录次数。
3. 1. 2　 连通可用性

在信息物理网络的物理层维度中,其可用性

评估的重点在于网络中节点与网络连边可用与

否。 因此,运用连通可用性来评估网络攻击对信

息物理网络物理层可用性的影响,连通可用性可

表示为

A c = P(g > g0) (3)
式中:A c 为网络的连通可用性;g0 为网络拓扑连

通性阈值,认为只有当网络当前连通性大于 g0

时,网络才处于可用状态;P 为概率。
连通可用性表示网络拓扑连通性大于阈值的

可用状态的概率,但对单个时间的网络连通可用

性计算存在较大的随机。 因此,采用长时间 T 内

的求和平均值来表示网络连通可用性:

A c = 1
T∑T

P g > g0
( ) (4)

基于概率计算对式(4)进一步变形,得到

A c = MTBF
MTBF + MTTR =

Tg > g0

Tg > g0
+ Tg≤g0

(5)

式中:MTBF(即 Tg > g0
) 为网络连通可用的时间;

MTTR(即 Tg≤g0
)为网络连通不可用的时间。
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3. 1. 3　 失效可控性

信息物理网络在受到攻击后,相较于未受攻

击时的网络失效率 λ 大大增加,运用网络熵的原

理和计算方法,失效率 λ 增加,网络中熵值增加,
网络的不可控性增大。 通过熵计算,计算信息物

理网络失效可控性来评估网络攻击损毁,其计算

式为

Hλ = 1 + log2(1 - λ) (6)
式中:Hλ 为网络失效可控性,当失效率 λ 越大时,
网络失效可控性 Hλ 越小。
3. 2　 规则层维度

信息物理网络的规则层主要负责网络协议配

置、网络设备配置和网络运行规则的制定。 在网

络受到攻击后,主要影响网络传输时延、网络节点

转发速率、网络传输丢包、网络传输误码与网络传

输流量等指标。 因此,在对信息物理网络规则层

的攻击损毁评估中主要考虑网络的传输稳定性、
丢包可用性及误码可控性属性。
3. 2. 1　 传输稳定性

在规则层中,网络遭受攻击会影响网络传输

时延,传输时延指数据通过网络连接,从一个节点

发送到另一个节点所需的时间,网络传输时延计

算式为

D = s
v t

+ DB
sp sr

(7)

式中:s 为传输距离;v t 为网络传输速率; DB 为传

输网络数据大小; sp sr 表示网络节点收发数据

速率。
同物理层维度一样,本文基于网络传输时延,

采用传输稳定性来表示攻击对网络规则层维度损

毁程度,网络传输稳定性为

SD = 1 - 1
n􀭺D∑

n

i = 1
D - 􀭺D (8)

式中:SD 为网络传输稳定性;􀭺D 为网络传输时延

的平均值。
3. 2. 2　 丢包可用性

在规则层维度,攻击还会影响到信息物理网

络的丢包率,因此,采用丢包可用性来评估网络攻

击对信息物理网络规则层可用性的影响。 设置丢

包率阈值 L0,当实时丢包率 L 大于或等于阈值

时,认为网络损毁严重,无法正常使用,反之则认

为网络可以正常使用运行。 丢包可用性 A loss为

A loss = P(L < L0) (9)
同物理层维度一样,计算在长时间 T 中丢包

可用性:

A loss = 1
T∑T

P(L < L0) (10)

基于概率计算对式(10)进一步变形,得到公

式如下:

A loss =
MUT loss

MUT loss + MDT loss
(11)

式中:MUT loss为网络丢包可用时间;MDT loss为网络

丢包不可用时间。
3. 2. 3　 误码可控性

在受到攻击后,信息物理网络在传输数据时

误码会大大增加,基于误码率来表示信息物理网

络的可控性,误码率计算式为

SER =
B e

B × 100% (12)

式中:B 为单位时间传输的总数据量;B e 为单位

时间传输的误码数据量。
运用网络熵的原理和计算方法,随着网络

中误码率 SER 的增加,网络熵值增加,从而网络

的不可控性增大。 通过熵计算,计算信息物理

网络误码可控性来评估网络攻击损毁,其计算

式为

H SER = 1 + log2(1 - SER) (13)
式中:H SER 为网络误码可控性,当误码率 SER 越

大时,网络误码可控性 H SER越低。
3. 3　 服务层维度

在信息物理网络的服务层面,主要功能是对

外界用户操作请求给与响应,当信息物理网络遭

受网络攻击后,网络对用户请求的响应将会受到

影响,并且网络应用服务所面临的风险会大大增

加,网络提供的应用业务也会受到影响,可用性降

低甚至无法使用。 因此,在信息物理网络服务层

面的攻击损毁评估中主要分析网络的响应稳定

性、业务可用性及风险可控性属性。
3. 3. 1　 响应稳定性

在服务层中,攻击会影响网络对用户请求业

务的响应,以响应时间为例,服务响应时间计算

如下:

RES = 2 s
v t

+ delay( ) (14)

式中:delay 为服务处理时延。
同物理层、规则层维度一样,本文基于网络响

应时间,采用响应稳定性来表示攻击对网络服务

层维度损毁程度,网络响应稳定性 SRES为

SRES = 1 - 1
n·RES∑

n

i = 1
RES - RES (15)

式中:RES为网络响应时间的平均值。
3. 3. 2　 业务可用性

对于信息物理网络服务层维度,其可用性主
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要在于网络对用户所请求业务响应的可用与否,
因此,采用业务响应时间来计算业务可用性。 网

络业务可用性计算式为

ARES = P(RES < (1 + ρ)·RES0) (16)
式中:RES0 为网络业务响应时间阈值;ρ 为响应

抖动比例。
通常采用可用性原则取标准正态分布,认为

当网络当前响应时间小于抖动的响应时间阈值

RES0 时,网络处于可用状态。
同物理层、规则层维度一样,对单个时间的网

络业务可用性计算存在较大的随机性,因此,采用

长时间 T 内的求和平均值来表示网络的业务可

用性:

ARES = 1
T∑T

P(RES < (1 + ρ)·RES0) (17)

基于概率计算对式(17)进一步变形,得到

ARES =
MUTRES

MUTRES + MDTRES
(18)

式中:MUTRES 为网络业务可用时间;MDTRES 为网

络业务不可用时间。
3. 3. 3　 风险可控性

在信息物理网络服务层维度,用户请求的网

络业务服务本身就存在一定的风险值,而在遭受

网络攻击后业务服务风险值会增大,本文采用风

险值来计算信息物理网络服务层的可控性,风险

值 R 计算式为

R = ph (19)
式中:p 为风险频率;h 为风险损失。

运用网络熵的原理和计算方法,网络遭受攻

击,网络风险值 R 增加,网络的熵值增加,从而网

络不可控性增大。 通过熵计算,计算信息物理网

络风险可控性来评估网络攻击损毁,其表示为

HR = 1 + log2(1 - R) (20)
式中:HR 为网络风险可控性,当风险值 R 越大时,

网络风险可控性 HR 越小。

4　 信息物理网络多维攻击损毁评估

模型

　 　 信息物理网络多维攻击损毁评估模型如图 2
所示。

通过建立对邮件、微博、视频、网页等信息物

理网络及应用网络攻击行为全面跟踪、记录、描述

与分析的机制,分析受到攻击后信息物理网络连

通子图、误码率、丢包率、时延、响应时间等网络性

能指标的变化,根据第 3 节所提出的计算公式计

算出信息物理网络物理层、规则层、服务层 3 个维

度的网络稳定性、可用性、可控性属性。 如图 3 所

示,采用层次分析法按照“目标-维度-属性”的原

则对攻击毁损评估问题逐层进行分析。 目标层是

信息物理网络攻击毁损评估结果;维度层是信息

物理网络物理层、规则层、服务层 3 个不同评估维

度;属性层为信息物理网络不同层次维度的攻击

毁损评估属性,包括稳定性、可用性与可控性。 所

使用层次分析法中不出现指标层,网络相关性能

指标依据第 3 节所提出的计算公式分别计算信息

物理网络物理层、规则层、服务层 3 个维度的网络

稳定性、可用性、可控性属性。
首先,通过层次分析法得到物理层、规则层、

服务层各维度的相对权重。 接着,通过权重系数

的复合计算各个网络属性相对于最终攻击损毁评

估的绝对权重。 随后,采用加权融合计算信息物

理网络物理层、规则层、服务层 3 个维度的攻击损

毁评估结果及信息物理网络整体的攻击损毁评估

结果。 最后,依据信息物理网络在不同攻击场景

下的毁损评估结果,将信息物理网络损毁情况划

分为轻微损毁、轻度损毁、较大损毁、严重损毁 4
个级别。

图 2　 信息物理网络多维攻击损毁评估模型

Fig. 2　 Model for multidimensional attack damage assessment of cyber-physical systems
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图 3　 基于层次分析法的网络攻击损毁评估

Fig. 3　 Network attack damage assessment
based on analytic hierarchy process

5　 案例分析

案例 所 研 究 的 信 息 物 理 网 络 架 构 如 图 4
所示。

通过模拟信息物理网络遭受分布式拒绝服务

(DDoS)攻击后的网络状态数据变化,监测记录并

计算出网络中网络拓扑、失效节点、失效率、丢包

率、传输时延、误码率、风险值等指标值,随后依据

第 3 节所给出的信息物理网络物理层、规则层、服
务层 3 个维度的属性计算公式计算相应的网络攻

击损毁评估属性,计算出的各属性如表 1 和图 5
所示。

从表 1 和图 5 中可以看出,DDoS 攻击在服务

层中业务可用性的损毁程度最大,这是由于 DDoS
攻击不断进行服务访问,使得正常业务使用受到

极大影响。 而在规则层中,同样由于 DDoS 攻击

导致的大量设备不断访问网络系统,使得网络中

存在大量用户不断上下线并发送数据,数据互相

干扰,从而在网络传输中形成大量乱码,使得误码

可控性损毁程度加大。

图 4　 信息物理网络架构

Fig. 4　 Architecture of cyber-physical systems

表 1　 网络攻击损毁评估属性

Table 1　 Attributes for network attack
damage assessment %

维度 攻击损毁评估属性 数值

物理层

拓扑稳定性 74. 35

连通可用性 96. 65

失效可控性 92. 60

规则层

传输稳定性 97. 41

丢包可用性 88. 22

误码可控性 67. 81

服务层

响应稳定性 81. 14

业务可用性 72. 22

风险可控性 84. 80

图 5　 网络多维攻击损毁评估展现

Fig. 5　 Display of network multidimensional
attack damage assessment

　 　 采用层次分析法计算信息物理网络多维攻

击损毁评估模型中属性与维度层的相对权值。
利用加权融合得到信息物理网络物理层、规则

层、服务层 3 个维度的攻击损毁评估结果如图 6
所示。

从图 6 中可以看出,信息物理网络遭受网络

攻击后,物理层、规则层、服务层的损毁评估结果

分别为 89. 32% 、87. 67% 、77. 08% ,该值表示网

络完好程度。 可以看出,服务层受攻击损毁最为

图 6　 信息物理网络多维攻击损毁评估结果

Fig. 6　 Results of multidimensional attack damage
assessment of cyber-physical systems
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严重,物理层损毁最轻,这是因为服务层需要基于

物理层与规则层来为用户提供服务业务,因此,其
损毁程度会受到下两层的影响,所以其损毁程度

最高。 此外 DDoS 攻击是通过大量设备对网络协

同进行不断的服务访问,从而消耗网络服务资源,
致使网络瘫痪,无法响应正常应用服务,由于

DDoS 攻击的主要是服务层面,评估结果中服务层

的损毁程度最高,与攻击方式相符合。 最后,可以

计算得到信息物理网络整体的攻击损毁评估结

果,如图 7 所示。

图 7　 信息物理网络整体攻击损毁评估结果

Fig. 7　 Results of overall attack damage assessment of
cyber-physical systems

6　 结　 论

信息物理网络在国家能源、交通、通信、社交

与航空航天等领域都有广泛应用,并且由于信息

物理网络存在多重互联、交叉连接与约束较少的

特点,已成为各国网络战攻击的重要目标,因此,
对信息物理网络遭受攻击后的攻击损毁评估至关

重要。 本文基于现有的网络攻击评估研究,提出

信息物理网络多维攻击损毁评估模型,具有如下

优点:
1) 本文方法构建了信息物理网络多维攻击

损毁评估架构,基于信息物理网络协议架构,从物

理层、规则层、服务层 3 个维度进行网络攻击损毁

评估分析。
2) 本文方法建立了信息物理网络多维攻击

损毁评估模型,在物理层、规则层、服务层 3 个不

同维度中分别采用稳定性、可用性、可控性属性进

行评估,运用层次分析法得出 3 个维度及信息物

理网络整体的攻击损毁评估结果。
3) 本文方法对提出的评估属性,拓扑稳定

性、连通可用性、失效可控性、传输稳定性、丢包可

用性、误码可控性、响应稳定性、业务可用性与风

险可控性均给出了具体计算公式,能更好地对信

息物理网络攻击损毁评估进行定量分析。
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Multidimensional attack damage assessment of cyber-physical
systems based on hierarchical analysis

HONG Sheng1,∗ , YUE Tianyu1, LI Xinjian2

(1. School of Cyber Science and Technology, Beihang University, Beijing 100083, China;

2. China Tobacco Hubei Industrial LLC, Wuhan 430040, China)

Abstract: With characteristics, such as cross interconnection and multiple connections, cyber-physical
systems is susceptible to network attack. Through relevant research on its network architecture and on the
characteristics of its network application, a model for multidimensional attack damage assessment is estab-
lished. Firstly, the cyber-physical systems was divided in three dimensions: the physical layer, the rule layer
and the service layer. For each layer, an attribute-based method for assessing the network attack damage was
given. Then, through monitoring the network status, the attributes for attack damage assessment were ob-
tained, which include topological stability, connectivity availability, failure controllability, transmission stabil-
ity, packet loss availability, bit error controllability, response stability, service availability and risk controlla-
bility. Finally, the analytic hierarchy process was used to gain the evaluation results of the attack damage in
each of the three different layers and the whole network, thus providing support and basis for the security pro-
tection of the network. Simulation of the DDoS attack on the cyber-physical systems, along with the application
of the proposed method to evaluate the attack damage, verifies the practicability and effectiveness of the
model. 　
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多飞行器攻击时间一致性协同
制导进展综述与展望

董希旺1,2, 于江龙2,∗, 化永朝1, 李清东2, 任章1,2

(1. 北京航空航天大学 人工智能研究院, 北京 100083;　 2. 北京航空航天大学 自动化科学与电气工程学院, 北京 100083)

　 　 摘 　 　 　 要: 攻击时间一致性协同制导是协同制导的一个重要分支。 综述了多飞行器攻

击时间一致性协同制导的主要研究成果和方法分类。 对攻击时间一致性协同制导的战术意义

进行了分析;按照目标的运动形式,分为对固定目标的攻击实现一致性协同制导和对运动 / 机
动目标的协同制导 2 类问题;归纳了国内外对这 2 类协同制导问题的主要研究成果,从研究方

法层面综述各种协同制导方法的优缺点及其适应的问题场景;对攻击时间一致性协同制导方

向的相关技术挑战进行了总结,并对未来发展方向进行展望。
关 　 键 　 词: 协同制导; 攻击时间一致性; 攻击时间; 一致性跟踪; 通信

中图分类号: V249. 1; TJ765. 3
文献标志码: A　 　 　 　 文章编号: 1001-5965(2022)09-1836-09

　 　 世界各军事强国逐渐发展并完善本国的防空

反导系统,单枚精确制导类飞行器的打击 / 拦截作

战效能急剧下降。 然而,通过高速、机动、隐身、抗
干扰等方面来提升单体飞行器作战效能,将会花

费极大代价。 多飞行器协同制导技术将会是提升

作战效能的可行途径 [1-2] 。
协同制导指的是多枚相同种类 (或不同种

类)的飞行器,在一定的分布式协同策略基础上,
通过个体之间的信息传输,实现制导系统状态变

量的协调一致(如攻击角度、攻击时间等)。 随着

弹载计算机技术、弹载通信技术的发展,多弹协同

制导具备初步的工程可行性。 多飞行器协同制导

可以极大提高低成本飞行器编队的对机动目标的

拦截能力、对高价值固定 / 慢速移动目标的毁伤能

力,受到了各军事强国的广泛关注。
针对协同制导问题,可以通过制导任务表现

形式来进行划分,一般可以分为攻击时间一致性

协同制导 [3] 、攻击角度一致性协同制导 [4] 、博弈

对抗协同制导 [5] 、任务约束协同制导 [6] 等。 上述

不同协同制导方法均有不同优点,不同协同制导

方法的使用应该结合具体场景选择,甚至可以组

合 [7] 及分段 [8] 使用。
本文主要针对攻击时间一致性协同制导技术

的发展进行综述。 攻击时间一致性协同制导具有

十分重要的战术任务意义,笔者认为主要有以下

4 方面原因:①在对高价值固定 / 慢速移动目标的

协同毁伤场景下,攻击时间一致性能够实现 “饱

和攻击”。 在此场景下,多低成本的自杀式固定

翼无人机、巡航类飞行器通过高密度饱和打击能

够极大提升低空突防概率和目标毁伤效能。 ②在

对高速高机动无人机 / 导弹的协同拦截场景下,多
拦截飞行器同时到达遭遇点实现协同杀伤,可以
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使得多个破片类战斗部协同工作,提升拦截效能。
③针对有人战斗机的拦截问题,多地空 / 空空导弹

同时实现对目标锁定与末制导,则飞行员的心理

压力将会提升,导致其突防逃逸效能下降。 ④针

对协同末制导阵位的形成,必须通过多约束协同

中制导来实现,协同中制导的本质也是多飞行器

能够同时到达预测交班点。 综上,攻击时间一致

性协同制导技术在大多数制导问题中有非常大的

应用价值。
目前,已经有许多学者发表了多篇较为完善

的协同制导技术的综述论文 [9-12] 。 这些综述类论

文主要站在整体的角度对协同制导架构 [9] 、协同

制导模式 [10] 和协同制导方法 [11] 进行全面的综

述,让读者能够对协同制导理论和方法有一个全

局的认识和把握。 而本文则是对协同制导问题的

一个重要分支进行方法和技术层面的综述。 攻击

时间协同制导尽管是研究较早、成果较完善的一

种理论方法(文献[12]较为完善地综述了单飞行

器攻击时间约束下的制导方法),然而尚缺乏对

其优势和研究途径的总结。 本文用 “打击目标”
来刻画协同制导问题,用“攻击时间一致性”来刻

画多飞行器同时命中目标的协同特性。 首先,本
文将协同制导问题分为协同打击固定目标和协同

打击运动 / 机动目标的协同制导问题。 从控制系

统角度来看,这 2 类协同制导系统分别为自治系

统和非自治系统,具有方法层面的差异。 其次,通
过归纳总结国内外对多飞行器攻击时间一致性的

协同制导技术的主要研究成果,从研究方法层面

来综述各种协同制导方法的优缺点及其适应的问

题场景。 最后,在现有的研究基础上,对本领域的

相关技术挑战与难点进行了总结,并且尝试对未

来发展方向进行展望。

1　 打击固定目标的攻击时间一致性

协同制导

　 　 针对高价值固定目标的时间一致性协同制导

问题,由于其映射“饱和攻击”概念具有十分鲜明

的工程意义,研究成果相对较多。 从方法技术角

度上,主要分为以下 5 类方法:基于误差反馈的

时间一致性协同制导方法、基于优化技术的时

间一致性协同制导方法、基于轨迹跟踪的时间

一致性协同制导方法、基于推力控制的时间一

致性协同制导方法和基于智能学习技术的时间

一致性协同制导方法。 下面对这 5 类方法进行

详细介绍。

1. 1　 基于误差反馈的时间一致性协同制导方法

在基于误差反馈的时间一致性协同制导问题

中,先建立剩余飞行时间动力学模型,然后以设定

的期望剩余飞行时间或者通过局部信息交互得到

的平均剩余飞行时间作为跟踪指令,构建剩余飞

行时间跟踪误差动力学模型。 文献 [13]较早地

提出了一种基于期望剩余飞行时间误差反馈的偏

置比例导引律形式 (称为攻击时间控制制导律,
ITCG),实现了对静止目标带有期望攻击时间的

打击,并且扩展成为经典的时间一致协同制导。
基于上述架构,文献[14]较早地构建了双层协同

制导架构,顶层为一致性协调变量层,通过一致性

协调算法得到期望剩余飞行时间指令,底层则采

用攻击时间控制制导律实现协同制导。 上述方法

中,攻击时间一致性误差通过与比例导引律进行

“加性”负反馈,同样,如果进行“乘性”负反馈,则
从直观上也能实现攻击时间一致性误差的收敛。
文献[15-16]则应用此思想,将剩余飞行时间跟踪

误差乘性作用于比例导引律的导航比中,也有效

地实现了期望的攻击时间一致性。 由于近年来一

致性协同控制理论的发展与应用,多飞行器剩余

飞行时间一致性收敛恰好可以作为一致性协同控

制的典型应用,二者在原理和思想方面存在天然

相同点。 为此,文献[17-21]则构建了剩余飞行时

间动力学模型,将其转化为低阶非线性模型,进而

利用一致性控制 [17-19] 和一致性跟踪控制 [20-21] 研

究了无领导者 / 有领导者模式下的攻击时间一致

性协同制导方法。
双层架构的优点是直观、物理意义明显,在未

来协同决策-协同制导一体化作战模式下,对制导

时间要求严格的场景中将会有较大应用价值,然
而现有的方法对于期望攻击飞行时间指令大多为

固定值,选择区间相对有限。 “乘性”负反馈类协

同制导方法,可能会由于初始误差加大导致初始

过载较大。 基于一致性算法的协同制导方法尽管

期望攻击时间依赖于初始条件或领弹,但是具备

一定的自组织性,实现起来较为方便,在近距高动

态格斗、期望攻击时间要求相对宽松的场景下具

有应用价值。
1. 2　 基于优化技术的时间一致性协同制导方法

由于针对固定目标的制导系统本质是自治系

统,因此可利用最优控制 / 优化方法,将攻击时间

作为一个约束,进行优化设计。 文献[22]将带有

攻击时间约束的制导问题转化为带有终端约束的

连续系统最优控制问题,并通过数值方法得到攻

击时间控制制导律,并可以直接扩展为攻击时间
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一致性协同制导律。 文献 [23]则是将协同制导

系统进行离散化,构建多约束离散的最优控制问

题,通过模型预测控制方法获得攻击时间一致性

协同制导律指令。 文献 [24]则构建了圆弧式协

同制导律,构建了圆弧制导律参数与剩余飞行时

间的参数映射关系,通过优化制导参数可以实现

多飞行器对目标的同时打击。 在弹目速度较大

时,为了提高上述优化问题求解速度,文献 [25-
26]则将带有终端攻击时间约束的最优协同制导

问题进一步线性化与离散化,引入序列凸优化技

术实现了协同制导律的快速求解。
基于优化技术的时间一致性协同制导方法的

优点较多,且能够同时处理复杂多约束条件。 当

飞行器规模增大的时候,基于优化技术的协同制

导算法实时性、制导精度、稳定性将会受到一定局

限,但是随着弹载计算机技术的发展,这一类方法

在未来还是具有较大的应用前景。
1. 3　 基于轨迹跟踪的时间一致性协同制导方法

基于轨迹跟踪技术的时间一致性协同制导方

法,一般根据 1. 1 节介绍的双层协同制导架构进

行设计,在设定期望剩余飞行时间或通过局部信

息交互得到平均剩余飞行时间作为指令以后,构
建带有期望飞行时间指令构型的参数化轨迹模

型,通过优化轨迹参数可以获得带有期望攻击时

间指令的轨迹解析表达式,在制导层面可以设计

轨迹跟踪协同制导律实现多飞行器同时攻击。 由

于参数化轨迹模型的自变量不同,协同制导模型

也会不同。 目前较多的学者采用前置角作为自变

量,文献[27-30]构建了前置角参数化轨迹模型,
同时引入攻击时间指令作为优化代价函数或约束

条件,通过参数优化方法可以得到带有期望攻击

时间指令的轨迹解析表达式。 文献 [31]构建了

视线角作为自变量的协同制导模型,并且得到带

有攻击时间约束的视线角轨迹曲线。 文献 [32]
则是直接将过载曲线进行参数化设计,通过闭环

系统动力学分析求解剩余飞行时间,进而优化过

载参数模型。
上述策略中,前置角参数化模型能够处理视

场约束,这是因为前置角在一定条件下可以和视

场角关联,通过对前置角轨迹的规划,能够同时保

障目标在视场范围之内。 视线角、过载参数化模

型的优点在于参考轨迹的跟踪控制更加方便。
1. 4　 基于推力控制的时间一致性协同制导方法

当飞行器具备速度调节能力(或推力控制能

力)时,则可以通过轴向过载和法向过载同时调

节剩余飞行时间,实现攻击时间一致性协同制导。

文献[33-34]将攻击时间一致性协同制导转化为

分布式一致性控制问题,并且基于一致性理论设

计了攻击时间一致性协同制导律。 文献[35] 基

于领导者-跟随者架构,将攻击时间一致性协同制

导转化为分布式一致性跟踪控制问题,构建了攻

击时间可调的协同制导律。 在此基础上,有学者

研究了复杂多约束条件下的协同制导问题。 文献

[36]研究了飞行速度带有上下界约束的攻击时

间一致性协同制导问题。 文献 [37]研究了无视

线角速率测量情况下的攻击时间一致性协同制导

问题。 文献[38]则研究了无弹目相对速度测量

情况下的攻击时间一致性协同制导问题。
上述策略引入了速度调节能力,这在现实中

也是可以获得解决方案的。 例如,在固定翼 / 旋翼

无人机的协同制导场景、巡飞弹 / 巡航弹的协同制

导场景下均是可以应用的。
1. 5　 基于智能学习技术的时间一致性协同制导

方法

　 　 在上述 4 类方法中,为了实现攻击时间的协

调一致,不可避免地需要使用剩余飞行时间这一

状态变量。 然而,剩余飞行时间与轨迹(或过载)
是耦合的,这也就使得剩余飞行时间只能通过近

似估计得到。 剩余飞行时间在轨迹相对平直的情

况下近似误差较小,然而在轨迹较为弯曲或目标

存在运动 / 机动的情况下,其近似误差则可能会变

大。 对于这种具有非随机不确定性因素的协同制

导模型,人工智能技术有一定的解决可行性。 文

献[39]指出可以采用离线学习和动态调整相结

合的方法,实现智能自主制导。 目前也有学者开

展相关的研究。 文献 [40]采用神经网络来估计

剩余飞行时间,并且构建了相应的攻击时间一致

的智能协同制导律。 文献[41-42]则利用强化学

习方法,将攻击时间协同制导问题用数值优化的

方式进行智能求解,通过离线大规模训练及在线

使用的方式,实现了多飞行器对目标的同时打击。
随着人工智能技术的发展,智能导弹是未来

导弹的发展方向,智能协同制导也将会成为未来

智能导弹的重要技术基础。

2　 打击运动 /机动目标的攻击时间

一致性协同制导

　 　 针对运动 / 机动目标的时间一致性协同制导

问题,由于目标的未知运动 / 机动信息给协同制导

系统带来不确定性,而且协同制导可行域将会进

一步被压缩,存在一定的研究难度和技术挑战。
然而,在工程应用中,由于这种方法能够实现对空
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中运动 / 机动目标的有效打击,十分有现实意义。
从方法技术角度上,本节的问题解决方法与固定

目标协同制导问题解决方法较为类似,主要分为

以下 5 类方法:基于剩余飞行时间误差反馈的时

间一致性协同制导方法、基于预测命中点的时间

一致性协同制导方法、基于期望轨迹跟踪的时间

一致性协同制导方法、基于速度调节的时间一致

性协同制导方法和基于动态规划的时间一致性协

同制导方法。 下面对这 5 类方法进行详细介绍。
2. 1　 基于剩余飞行时间误差反馈的时间一致性

协同制导方法

　 　 针对运动 / 机动目标,在基于误差反馈的时间

一致性协同制导问题中,剩余飞行时间跟踪误差

动力学模型将会受到目标的未知运动 / 机动信息

影响,这一部分将会作为未知外部干扰而影响系

统的稳定性与制导精度。 文献 [43]在静止目标

时间一致性协同制导律基础上,将目标机动进行

补偿。 文献[44-46]针对带有目标未知运动 / 机动

信息的剩余飞行时间跟踪误差动力学模型,设计

期望攻击时间指令,并且利用鲁棒控制或变结构

控制方法,实现了对未知扰动的补偿,保障攻击时

间一致性误差或期望剩余飞行时间跟踪误差能够

有限时间收敛。 此外,文献[47]利用反馈线性化

方法,建立了期望相对距离跟踪误差系统动力学

模型,并且利用变结构控制与干扰估计方法实现

了多飞行器弹目相对距离的一致,进而实现了攻

击时间的一致性。 文献 [48]构建了目标未知运

动 / 机动信息滤波器,并且将协同制导系统线性

化,引入期望攻击时间作为终端约束,利用最优控

制方法得到了攻击时间协同制导律。
针对目标的运动 / 机动给协同制导系统带来

的未知干扰信息,上述方法具有一定的鲁棒性。
然而,期望攻击时间指令的选择将会影响协同制

导系统的收敛性。
2. 2　 基于预测命中点的时间一致性协同制导方法

针对单飞行器对运动 / 机动目标的打击 / 拦截

问题,将其转化为对预测命中点的打击 / 拦截是一

个较为有效的技术。 在协同制导问题中,也有一

些学者将此技术进行应用。 文献[49-51]利用预

测命中点技术,将对机动目标的协同制导问题转

化为对固定目标的协同制导问题。 文献 [52]则

在预测命中点思想上,将目标的机动信息也引入

到目标轨迹预测,修正了仅依赖目标当前位置和

速度外推的预测命中点计算方法。 文献 [53]则

是构建了一个虚拟目标点,并且结合分段制导思

想,构建了带有攻击时间和角度约束的制导律,进

而在指定期望攻击实现后,可以通过双层协同制

导架构实现攻击时间一致性协同制导。
2. 3　 基于期望轨迹跟踪的时间一致性协同制导

方法

　 　 由于存在目标运动 / 机动,期望协同制导轨迹

规划会受到不确定因素的影响,因此,协同制导轨

迹的形式及参数选择将会影响协同制导效果。 文

献[54]构建了前置角参数化轨迹模型,同时引入

攻击时间指令作为期望终端条件,通过参数优化

方法可以得到带有期望攻击时间约束的轨迹解析

表达式,以匀速直线运动目标的协同制导场景进

行了仿真验证。 文献 [55]则建立了带有期望攻

击时间误差收敛特性的动力学模型,并且参数优

化得到了带有期望收敛性能的协同制导律,以匀

速直线运动目标的协同制导场景进行了仿真验

证。 文献[56]提出了一种新的虚拟目标轨迹跟

踪控制方法,能够实现带有攻击角度和时间约束

的协同制导。 文献 [57]设计了带有攻击时间约

束的视线角 / 角速率曲线,并且给出了视线角跟踪

制导律,实现了带有期望攻击时间控制的制导,同
样,通过双层协同制导架构,可以实现多飞行器对

机动目标的攻击时间一致性协同制导。
可以看出,由于目标未知运动 / 机动的影响,

这一类协同制导方法对于期望轨迹的设计要求较

高,相关参数也有一定的敏感性。
2. 4　 基于速度调节的时间一致性协同制导方法

与 1. 4 节类似,当飞行器具备速度调节能力

时,则可通过轴向过载实现攻击时间一致性协同

制导。 文献[58-59]针对无领导者架构,将攻击时

间一致性协同制导转化为分布式一致性控制问

题,并且设计了攻击时间一致性协同制导律。 同

样,文献[60-62]基于领导者-跟随者架构,将攻击

时间一致性协同制导问题转化为分布式一致性跟

踪控制问题,利用有限时间收敛方法,构建了攻击

时间误差有限时间收敛的协同制导律。 在此基础

上,有学者研究了复杂多约束条件下的协同制导

问题,如文献[63]则研究了无相对速度测量情况

下的攻击时间一致性协同制导问题。
同样,上述策略引入了速度调节能力,在实际

固定翼 / 旋翼无人机的协同制导打击地面车辆场

景、巡飞弹 / 巡航弹的协同制打击水面 / 地面移动

目标场景中均有应用潜力。
2. 5　 基于动态规划的时间一致性协同制导方法

由于目标存在机动能力时,从控制论的角度,
制导问题也可以看作一个微分对策问题。 因此,
多飞行器协同制导就成为了一个协同微分对策问
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题 [64] 。 协同微分对策刻画了目标逃逸和协同打

击这 2 个方面的博弈,体现了二者之间的智能特

性。 对于带有攻击时间一致性的协同博弈制导问

题,在运动学回路,可以通过求解协同微分对策问

题得到解析解或者数值解。 然而,当考虑复杂非

线性运动特性(或制导系统动力学特性)时,往往

得不到解析解。 自适应动态规划方法则是相对有

效的解决方案。 文献[65-67]将攻击时间一致性

约束下的机动目标协同制导问题转化为非线性最

优控制问题,利用自适应动态规划方法得到了协

同制导律的近似解,实现了攻击时间一致性。
针对运动 / 机动目标的协同打击问题,动态规

划制导方法或微分对策制导方法本质也是最优制

导方法的推广,并且能够发展成为带有智能特性

的协同博弈制导方法,可以有效处理攻击时间一

致性等多约束条件下的协同制导问题,并且具备

最优特性,同时此类方法需要的信息量相对较多,
问题求解时间将会随着问题规模增大而增大。 随

着人工智能技术的发展,这一类方法在智能导弹

中也会有一定的应用前景。
2. 6　 关于目标运动 /机动特性分析

2. 1 节 ~ 2. 5 节综述了目标存在运动 / 机动特

性下的攻击时间一致性协同制导问题。 然而,针
对合作型目标(运动 / 机动特性已知)和非合作型

目标(运动 / 机动特性未知),上述方法的适用性

仍需要进一步分析。
针对合作型目标,可以通过轨迹预测、卫星 /

载机信息探测等手段获取其运动 / 机动信息,因
此,目标的运动 / 机动影响可以在协同制导律中进

行补偿。 针对基于预测命中点的时间一致性协同

制导方法 [49-53] ,大多将目标的未知动态进行估计

与预测,转化为对合作类目标的协同制导问题。
针对基于轨迹跟踪的时间一致性协同制导方

法 [54-57] 、基于微分对策的协同制导方法 [64] ,其协

同制导律中也大多用到了目标的运动信息。
针对非合作目标,带有攻击时间一致性的协

同制导问题本身就是一个比较有挑战性的问题,
而且如果不依赖于目标的运动 / 机动信息,处理起

来会更加困难。 因此,仅有部分基于误差反馈的

时间一致性协同制导方法 [43-47] 、基于自适应动态

规划的时间一致性协同制导方法 [65-67] 能够实现

期望的同时攻击,然而攻击时间一致性误差也有

一定的残差、协同制导可行域也相对较窄。 另外,
基于推力控制的时间一致性协同制导方法则能够

同时针对 2 类目标实现攻击时间一致性。 因此,
针对非合作目标带有攻击时间一致性的协同制导

问题,仍是本领域的研究热点和难点。
2. 7　 关于制导信息获取途径分析

从制导信息获取途径的角度,协同制导方法

可以分为分布式协同制导和集中式协同制导

2 类。 可以看出,基于误差反馈的时间一致性协

同制导方法、基于推力控制的时间一致性协同制

导方法,以及部分基于动态规划的时间一致性协

同制导方法可以实现分布式信息获取;而基于预

测命中点的时间一致性协同制导方法、基于轨迹

跟踪的时间一致性协同制导方法,以及第 1. 2 节

中的基于优化技术 / 智能学习的时间一致性协同

制导方法,大多数是集中式的协同制导架构。 由

于分布式协同制导架构自组织性、自适应性更好,
因此这也是时间一致性协同制导领域的重点

问题。

3　 攻击时间一致性协同制导律研究

方向和展望

　 　 随着飞行器技术的发展,集群作战将会成为

未来重要的作战方式。 从世界各国的集群武器发

展现状来看,飞行器集群武器已初现端倪,美国

“小精灵”、“郊狼”等飞行器集群已经逐渐形成作

战能力,初步具备对高价值目标的协同毁伤能力。
针对防御方,多空空 / 地空导弹拦截机动目标的作

战样式也在逐渐完善。 攻击时间一致性协同制导

技术是上述协同作战任务执行层面的关键环节之

一。 随着任务场景的复杂化、目标隐身 / 突防 / 机
动能力的提升,攻击时间一致性协同制导应该向

着智能性、实时性、鲁棒性、宽域性和多约束性等

方面发展。 主要方向介绍如下。
3. 1　 智 能 性

在未来作战场景中,目标运动 / 机动的能力将

会提升,攻击时间一致性协同制导问题必然将会

遇到目标不确定机动干扰带来的影响,形成协同

博弈对抗态势。 随着弹载计算机技术的发展,将
基于强化学习、深度学习的智能控制、智能估计等

方法引入到协同制导问题中,实现对机动目标作

用下剩余时间的精准估计及攻击时间一致性协同

制导律的设计,将会非常有意义。
3. 2　 实 时 性

基于 1. 2 节和 2. 5 节的分析,基于优化技术

的攻击时间一致性协同制导方法能够处理更多约

束、更复杂的模型。 然而随着飞行器规模的增大,
无论是集中式还是分布式的算法,实时性将会受

到一定的挑战。 因此,在大规模飞行器协同作战

的场景下,需要建立更加精准的协同制导模型,结
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合一些智能算法,简化方法,来提升最优协同制导

算法的实时性。
3. 3　 鲁 棒 性

在实际应用中,鲁棒性体现在协同制导系统

对不确定噪声、不确定环节的不敏感性。 在现有

的研究中,有部分结果并未考虑实际导引信息获

取途径是否可行,如红外导引头较难获取相对速

度,因此剩余飞行时间较难直接测量。 导引信息

中的噪声也会对协同制导效果产生较大影响。 此

外,目标的未知运动 / 机动信息也会对协同制导精

度产生较大影响。 因此在实际应用中,需要进一

步探讨攻击时间一致性鲁棒协同制导问题。
3. 4　 宽 域 性

在现有研究中,部分攻击时间一致性协同制

导算法收敛性对初始条件非常敏感,同时期望的

攻击时间可行域相对狭窄。 在高动态环境下,为
了形成可行的攻击时间协同制导,多飞行器初始

阵位必须处于可行域,这就要求协同制导可行域

具备宽域性,即对初始条件、攻击时间指令具有大

范围适应能力。
3. 5　 多约束性

攻击时间协同制导律是协同制导的一种典型

制导律。 正如引言中提到的,未来协同制导问题

将会收到多约束条件限制,如攻击时间 / 攻击角

度 / 视场角等多约束组合。 尽管现在已经有较多

成果,然而大多数都是基于有推力的情况,对于无

速度调节能力的飞行器,能够实现多约束条件下

的协同制导也是一个重要的发展方向。

4　 结　 论

攻击时间一致性协同制导是协同制导的基本

问题,具有很重要的战术意义。 尽管现有成果较

为丰富,通过对现有方法的总结来看,仍存在一些

局限性。 从解析解角度来看,需要进一步探索攻

击时间一致性协同制导律的新形式、新设计方法,
来提升对初始条件和目标机动的适应性。 从数值

解角度来看,随着人工智能技术和弹载计算机技

术的发展,一些先进的、智能的攻击时间一致性协

同制导方法将会在未来得到应用。 此外,作为基

本的协同制导模式,尽管攻击时间、攻击角度、视
场角 3 类协同制导约束均有分离或组合模式下的

研究,然而相关方法适应性和智能性仍需进一步

提高,未来一方面需要继续探索多种协同条件约

束下的协同制导律设计,另一方面需要进一步面

向实战场景,探索作战任务牵引的新型协同制导

模式及其协同制导律设计方法。
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Review and prospect of cooperative guidance with attack
time consensus for multiple aerial vehicles

DONG Xiwang1,2, YU Jianglong2,∗ , HUA Yongzhao1, LI Qingdong2, REN Zhang1,2

(1. Institute of Artificial Intelligence, Beihang University, Beijing 100083, China;

2. School of Automation Science and Electrical Engineering, Beihang University, Beijing 100083, China)

Abstract: Cooperative guidance issue with attack time consensus is an important branch of cooperative
guidance issues. The main research results and classification methods of cooperative guidance with attack time
consensus for multiple aerial vehicles are summarized. Firstly, the tactical significance of cooperative guidance
with attack time consensus is analyzed. Secondly, two categories of issues are researched depending on how
the target moves: cooperative guidance for fixed targets and cooperative guidance for moving or maneuvering
targets. Furthermore, a review of the main research results of these two types of cooperative guidance problems
is provided. The advantages, disadvantages and scenarios of the above cooperative guidance methods are sum-
marized from the level of research methods. Finally, a summary of the related technical challenges of coopera-
tive guidance with attack time consensus is given, along with a prospective direction for future development.
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