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一种电子政务数据交换覆盖网络
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  摘   要:数据交换是电子政务应用的核心问题.构建一种应用层数据交换覆盖网络

成为解决这类问题的关键.分析了电子政务数据交换的特点,提出了电子政务数据交换覆盖网

络eGON(e-GovernmentdataexchangeOverlayNetwork)的概念模型,在树型结构组织网络

的基础上,引入结点间组织距离和结点适应度概念,提出了一种eGON拓扑结构模型———双

尺度异质组织网络模型DSHON(DualScaleHeterogeneousOrganizationNetwork),该模型

按照与组织距离和能力适应度2种尺度相关的概率添加快捷边,实现网络性能改善.设计了

eGON的总体结构、构建与维护机制、路由维护协议和基于组织距离优先的消息路由算法,并
进行了路由算法实验验证.
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Abstract:Dataexchangeisthekernelofe-Government.Theestablishmentofane-Government
dataexchangeoverlaynetworkonapplicationlayerisoneofthecrucialpartsofthesolutiontothisis-
sue.Basedontheanalysisofthecharacteristicsofe-Governmentdataexchange,anoverlaynetwork
conceptualmodel,eGON(e-GovernmentDataExchangeOverlayNetwork),wasdefined.Thecon-
ceptsof“OrganizationalDistance”betweennodesand“Fitness”ofacertainnodewereintroduced,

andastructuralmodel,whichwascalledDSHON(DualScaleHeterogeneousOrganizationNetwork
model),wasproposedforeGONaccordingly.Theproposedmodelwasbasedonthestructureoftree
andthenetworkperformancewaspromotedbyaddingshortcutstotheoriginaltreeaccordingtothe
organizationaldistancebetweenandthefitnessofthenodes.Thearchitecture,constructionandmain-
tenancemechanism,routingmaintenanceprotocolandanorganizationaldistancepriorityroutingalgo-
rithmweredevelopedforeGON.Simulationswereperformedfortheproposedmessageroutingalgo-
rithmandtheresultsdemonstratetheeffectivenessandefficiencyofthealgorithm.
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随着Internet技术的发展,电子政务已经成

为世界各国信息化的重点.数据交换是电子政务

应用共性、基础性和关键性的需求,是实现政务信

息资源共享与业务协同的关键.由于网络的复杂

性和电子政务应用的多样性,使得电子政务领域

的数据交换在交换网络结构、消息传输路由与控

制等方面面临许多新的问题,这些问题的解决需

要底层物理网络提供比当前IP层更多的服务支

持,然而,现有IP网络架构难以实现这样的需求,
而覆盖网络(OverlayNetwork)技术的出现为解



决这类问题提供了一种可行的途径[1].
目前覆盖网络的研究主要集中在拓扑结构、

路由协议、数据搜索技术、应用层组播技术等几个

方面.近来的研究趋向于将数据交换等类似系统

构建在特定的覆盖网络之上,通过覆盖网络提供

比底层物理网络更多的应用层服务支撑,以实现

不同的应用目标和服务质量[2-4].
本文针对电子政务领域数据交换的特点,提

出一种面向电子政务的数据交换覆盖网络eGON
(e-Government Data Exchange Overlay Net-
work)概念模型和eGON拓扑结构模型,设计了

eGON的总体结构、构建与维护机制、路由维护协

议和相关算法,并进行算法实验验证.

1 eGON概念模型

与P2P、RON[3]等其它覆盖网络相比,eGON
具有如下特殊性:①可管理:eGON本质上是非自

组织的.一个eGON对应一个政府组织体系,结
点代表政府组织部门,eGON中结点的属性和状

态需要进行统一管理.②结构化:eGON必须体现

政府体系的组织结构关系.③半动态:eGON的结

点的注册和注销是动态的;结点间组织关系是固

定的,结点间数据交换关系是动态的.
由于eGON的这些特殊性,需要针对eGON

的应用背景对eGON的结构、构建方法、路由传

输机制等进行针对性的研究.
定义1 eGON概念模型.eGON是一个四

元组eGON=(G,Mr,Br,S),其中G=(V,E)指
建立在电子政务物理网络之上的虚拟网络,V 是

结点的集合,E 是结点间连接边的结合;Mr 是G
的结构模型,决定了G 的拓扑结构和构造规则;

Br 是业务规则或协议,决定了eGON的功能;S
是eGON提供的服务集合.Mr 和Br 与应用相

关,由业务需求决定.

2 eGON的拓扑结构

eGON的设计目标是面向电子政务的数据交

换,数据交换可以看作是构建在行政组织网络之

上的信息化应用,因此,组织网络的结构特征对数

据交换尤为重要.
大多数实际网络的结构模型都是在增长和择

优连接的演化机制下构造而成的,这样一种演化

机制体现为结点的增长特性和边连接偏好.组织

网络中结点代表政府机构,边代表结点之间的行

政隶属关系,这样就形成一种树型结构的组织网

络(称为组织树).由于树型结构网络存在单点故

障和容 易 造 成 传 输 拥 塞 等 局 限 性,不 适 合 于

eGON,因此,在组织树的基础上根据某种规则增

加结点之间的边连接,是eGON拓扑结构模型优

化的基本思路.
本文采用组织距离和结点适应度分别衡量结

点之间的组织关系和结点的服务能力.
定义2 组织距离T=(V,E)是一组织树,

vi∈V,vj∈V,vi≠vj,vk 是vi 和vj 的最小共同祖

先LCA(LowestCommonAncestor),hi,hj 和hk

分别是其层次,dik,djk分别是vi 和vj 到vk 的逻

辑距离(即最短路径所包含的边数),则vi 和vj

间的组织距离由式(1)计算得到(见图1),记为

dij.

d′ij=
d2ik +d2jk -(hi+hj)/hihj if(vi,vj)∉E

1 if(vi,vj)∈{ E
(1)

  组织树中,根结点层次最小,为1,对于任意

结点vi 和vj,均有dij≥1.

图1 组织距离模型

定义3 适应度T=(V,E)是一组织树,V 是

结点的集合,f:V→R 是分配给每个结点的一个

数值(0<f≤1),称f 为结点的适应度(fitness).
对于结点vi 和vj,其适应度乘积为fij=fi×fj.

在组织树基础上,组织网络模型的优化策略

是:组织距离越小,结点间边连接概率越大;适应

度乘积越大,结点间边连接概率越大.
对于任意结点vi 和vj,若其边连接概率Pij

满足式(2)的要求,Pij就是满足上述组织网络模

型优化策略的边连接概率模型.
Pij ∝e(-d′ij-1)λe-(1-fij)ζ (2)

  模型中,λ和ζ 是2个反映模型对组织距离

和适应度的敏感程度的系数.实验数据表明,当

0<λ≤1,0≤ζ≤10时,可以获得比较满意的概率

分布数据.根据上述概率模型添加的边称为快捷

边(Shortcutlink).由于该模型针对组织网络中

结点的异质性特征引入了适应度概念,同时考虑

了组织距离和适应度2个尺度对快捷边连接的影

响,所以称该组织网络模型为“双尺度异质组织网

络模型DSHON(DualScaleHeterogeneousOr-
ganizationNetwork)”,简称双尺度异质模型.
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基于DSHON的eGON拓扑结构如图2所

示.eGON中,属于组织树中的边称为Treelink,
根据 概 率 模 型 添 加 的 边 称 为 Shortcutlink.
eGON采用一种改进的前缀编码作为结点ID.

eGON中结点的邻居分为两部分,一部分是

通过Treelink连接的父子结点,只要结点不注

销,这部分连接状态不会变化,无需动态维护;另
一部分是通过Shortcutlink连接的结点,这部分

连接是动态变化的,需要动态维护.因此,eGON
结点路由表也分为两部分,一部分称为Tree-En-
try,另一部分称为Shortcut-Entry.每一路由表项

又包括结点ID、IP地址、路径状态等.

图2 eGON拓扑结构图

3 eGON的构建与维护

DSHON模型的快捷边添加概率与网络的结

点规模、结点位置关系和适应度等信息相关.因
此,在eGON的构建过程中,系统必须掌握当前

网络的结点数、所有结点的位置和适应度等全局

信息,才能据此计算出每一条快捷边的连接概率,
并按轮盘赌算法确定具体连接的快捷边.另一方

面,eGON不是自组织网络,网络需要统一管理.
因此,在eGON中采用一台中央服务器作为管理

服务器,负责整个eGON网络的静态配置、结点

的注册和注销、以及快捷边重构等动态维护.
在结点注册、注销和网络快捷边重构等3种

情况下eGON的连接边都将发生变化.本节重点

讨论快捷边重构时的路由动态维护.
当eGON中结点变化达到阀值时,管理服务

器将按DSHON模型重新构造快捷边,然后对网

络中所有的结点路由信息进行更新.结点的路由

信息中,Tree-Entry不会发生变化,不需要更新,
所以只需要更新Shortcut-Entry.路由信息更新

从eGON的根结点开始,路由更新过程如下:

1)服务器向根结点发送路由更新消息,其中

包含根结点的路由更新信息;

2)根结点收到路由更新消息,回送确认消

息,并更新其Shortcut-Entry,然后向服务器发送

子结点连接请求消息,请求所有子结点的快捷边

信息;

3)根结点从服务器接收子结点连接应答消

息,消息中包含所有子结点的快捷边信息,然后向

其子结点逐个发送路由更新消息;如果某个子结

点因为关机或故障而脱机,根结点向服务器发送

结点脱机消息;

4)每个收到路由更新消息的结点都像根结

点一样,依次执行步骤2)和3)完成路由更新.
5)当管理服务器收到某结点脱机消息后,服

务器向该结点的所有子结点发送路由更新消息,
以更新其子结点的路由表,在更新其子结点的路

由表过程中,如果又遇到结点脱机,服务器将继续

向新的脱机结点的子结点发送路由更新消息,直
至不再遇到脱机结点为止.

由于路由信息更新是在同一层结点中并行进

行的,所以,整个网络的路由更新复杂度只与网络

的层次数相关,为O(logN).

4 eGON的消息路由

eGON中每个结点维护着自己的邻居信息.
根据DSHON模型可知,2个结点的组织距离越

小,它们之间存在快捷边连接的可能性就越大.因
此,在消息路由时,选择与目标结点组织距离最小

的邻居结点作为消息传递的下一跳,当存在多个

符合条件的下跳结点时,选择与当前结点之间

RTT最小的结点作为下跳结点.这就是eGON
消息路由的基本策略.
4.1 消息路由算法

根据上面的分析,本文提出了基于组织距离

优先的消息路由算法 ODPR(OrganizationDis-
tancePriorityRoutingalgorithm).

消息路由的基本思路如下:

  1)邻居结点中包含目标结点且路径可达,下
跳结点为目标结点,算法结束;

2)邻居结点中包含目标结点的父结点或子

结点且路径可达,下跳结点为父结点或子结点,算
法结束;

3)根据结点ID计算邻居结点与目标结点之

间的组织距离.选择与目标结点组织距离最小、路
径可达且与当前结点RTT最小的结点作为下跳

结点.
定理1 在eGON 中,如果所有路径可达,

ODPR算法所选择的消息传递结点序列不存在

路由回路.
证明 假定vi 是当前结点,vk 是目标结点,

vj 是经过 ODPR路由算法确定的下跳结点,hi,
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hj 和hk 分别是3个结点的层次,d′ik和d′jk分别是

vi 和vj 到目标结点vk 的组织距离.
根据ODPR算法,当所有路径可达时,结点

vj 是vi 邻居结点集合Γ(vi)中与目标结点组织距

离最小的结点,即

∀vp ∈Γ(vi)  d′jk≤d′
pk (3)

vi 和vk 在网络中的关系有2种可能:vi 是vk

的祖先,或vi 不是vk 的祖先.
若vi 是vk 的祖先,在Γ(vi)中一定包括vi 的

子结点,假定子结点为vq,显然hq=hi+1,dqk=
dik-1.LCA(vi,vk)=vi,LCA(vq,vk)=vq,于是

有:

d′ik= d2ik -(hi+hk)/hi×hk (4)

d′qk= (dik -1)2-(hi+hk+1)/(hi+1)hk

(5)
(d′ik)2-(d′qk)2=(2dik -1)-1/hi(hi+1)

(6)
因为dik≥1,hi>1,所以(d′ik)2-(d′qk)2>0,所以

有d′qk<d′ik,由式(3)有:

d′jk<d′ik (7)
若vi 不是vk 的祖先,在Γ(vi)中一定包括vi

的父结点,假定父结点为vq,显然hq=hi-1,假
定LCA(vi,vk)=vr,显然,LCA(vq,vk)=vr,且

dqr=dir-1.同样可证明:

d′jk<d′ik (8)
综合式(7)和式(8),在任何情况下均有d′jk<

d′ik成立,表明ODPR路由算法选择的传递结点序

列是一个与目标结点组织距离递减的序列,很显

然,不可能存在路由回路.
证毕

4.2 路由算法仿真实验

模拟实验在层数为4到8层的3元完全组织

树基础上构建的DSHON网络上分别进行,结点

数分别为40,121,364,1093和3280,分别采用

ODPR算法与随机游走算法RW(Random Walk-
ing)进行多次仿真实验,计算平均路由跳数.实验

DSHON模型添加的快捷边数等于组织树结点数

的5倍.实验结果如图3所示.
由图3可以看出:ODPR与 RW 相比,平均

路由跳数明显小,随着结点数的增加,2种算法的

平均路由跳数都在增加,但ODPR增长更趋于平

缓,实验验证了算法的有效性.

图3 ODPR与RW算法的平均路由跳数

5 结束语

本文针对电子政务应用的需求,提出了电子

政务数据交换覆盖网络eGON的概念模型,根据

电子政务数据交换的特点,研究并提出了一种适

合eGON拓扑结构的双尺度异质组织网络模型,
即DSHON模型,并对eGON进行了总体设计,
描述了eGON的构建与维护机制,设计了eGON
路由维护协议,提出了基于组织距离优先的消息

路由算法,仿真实验验证了路由算法的有效性.
目前eGON已经在黑龙江省等政府部门的

电子政务中成功应用.下一步将针对eGON的传

输效率、拥塞控制机制等方面进行进一步的研究.
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