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基于编译优化和反汇编的程序相似性检测方法

赵长海  晏海华  金茂忠

(北京航空航天大学 计算机学院,北京100191)

  摘   要:提出了基于编译优化和反汇编的程序相似性检测方法,能够检测出标识符

重命名、增加冗余语句、等价的控制结构替换等12种学生常用的抄袭手段.基于该方法,设计

和实现了一个程序相似性检测系统BuaaSim,采用编译优化和反汇编技术将源程序转化为汇

编指令集合,删除和替换汇编指令中对程序本质特征影响不大的易变元素,使用一个与指令顺

序无关的决策函数计算程序相似度;还给出一个简单有效的聚类算法,从程序集合中聚类出相

似的程序子集.通过与著名的JPlag系统针对两份典型的抄袭样本集进行评测对比,表明本文

方法的检测效果具有明显的优势.
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Approachbasedoncompilingoptimizationanddisassemblingto
detectprogramsimilarity

ZhaoChanghai YanHaihua JinMaozhong
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Abstract:Anapproachbasedoncompilingoptimizationanddisassemblingwasproposedtodetect
similarityincomputerprograms.Itcandetect12 modificationstrategiesthatareoftenusedby
students,suchasrenamingidentifiers,addingredundantstatementsandreplacingcontrolstructures
withequivalentstructures.Theimplementedsoftware,calledBuaaSim,translatessourcecodeinto
assemblyinstructionswiththehelpofcompileranddisassembler,removesandreplacesthoseeasily
changedelementsintheassemblyinstructions,andappliesadecisionfunctiontocalculatethesimilar-
ity,whichdoesn’tdependontheorderofassemblyinstructions.Asimpleclusteringalgorithmwas
alsointroducedtofindallgroupsofsimilarprograms.Byusingtwosetsofplagiarizedtranscriptsas
testingprograms,thecomparativeevaluationshowsthatBuaaSimhasmoreadvantagesthanJPlag,a
famoussimilaritydetectionsystem.
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  当前国内外的大学教育中学生作业抄袭现象

比较普遍,尤其是计算机专业的程序设计课程,抄
袭现象更加严重.国外很多教育机构针对程序设

计课程的源代码抄袭现象进行的调查显示,高达

85.4%的学生承认抄袭过别人的编程作业[1-2].
相对于自然语言,程序语言语法非常规则,抄袭起

来简单的多,完全不用理解程序,通过文本编辑器

进行简单的变量替换、添加冗余代码、变换代码顺

序等手段就可以改变代码的外观,且不影响程序

的正常运行.
如今已经有很多软件工具可以协助教师检测

代码相似性,如斯坦福大学的 Moss系统[3]、德国

卡尔斯鲁厄大学的JPlag[4-5]、威奇塔州立大学的

Sim[6]、悉尼大学的YAP3[7]等.这些工具普遍采



用属性计数和结构分析相结合的方法计算程序的

相似度,只有相似度大于某个阈值时,才能认定学

生抄袭,这个阈值很难确定,阈值过大可能会错过

很多相似的程序,阈值过小可能会把很多本来独

立编写的程序认定为抄袭,实际操作过程中,教师

需要人工对比查看很多学生程序,才能选择一个

合适的阈值.本文作者在使用JPlag和Moss过程

中还发现,如果在学生程序中加入一些冗余的语

句、声明冗余的变量或者拆分语句,相似度会明显

下降.
相比上述几个著名的程序相似性检测系统,

本文提出的相似性检测方法的独到之处在于:引
入编译优化技术和反汇编技术,从程序语义层面

消除类似代码冗余、语句拆分、控制结构等价替换

等高级抄袭手段带来的干扰,并给出一个相似度

经验阈值和一个基于该经验阈值的简单有效的聚

类算法.基于该相似性检测方法的一个实现———

BuaaSim系统已应用于北京航空航天大学高级语

言程序设计教学辅助平台,该教学平台可以自动

评判学生提交的源程序,然后使用BuaaSim对学

生提交的程序进行相似性比较,经过3届学生的

使用,取得了非常好的效果.

1 相关研究

文献[8]总结了学生常用的10种抄袭手段,
在此基础上,本文又增加了常量替换和表达式拆

分2种手段,根据抄袭所付出的努力,从易到难依

次为:①完整拷贝;②修改注释;③重新排版;④标

识符重命名;⑤代码块重排序;⑥代码块内语句重

排序;⑦常量替换;⑧改变表达式中的操作符或者

操作数顺序;⑨改变数据类型;⑩增加冗余的语句

或者变量;췍췍췍表达式拆分;췍췍췍替换控制结构为等价

的控制结构.
除了上述12种,也存在其它抄袭手段,但需

要对程序语言有较深入的了解,不是抄袭检测系

统关注的重点.一个好的检测系统应该对上述12
种抄袭手段有比较强的检测能力,否则学生就会

利用系统无法检测的抄袭手段逃避检测,但目前

还没有一个系统能消除上述所有抄袭手段带来的

干扰.
程序相似性检测技术已经有30多年的历史,

早期的程序相似性检测主要基于属性计数方法,
该方法从源代码中抽取各种度量元,例如关键字

数、操作符数、循环数等,由于属性计数法没有考

虑程序的结构,如果修改了源程序的结构,这种方

法就会失效[9];后来出现了基于结构度量的相似

性检测方法,MOSS,JPlag,SIM 和YAP3是当前

比较知名的基于结构度量的程序相似性检测系

统,它们对程序进行度量的时候都考虑到了程序

的结构,例如函数调用关系、扇入扇出系数、Mc-
Cabe圈复杂度等与结构相关的信息.

上述系统所采用的方法在检测前4种抄袭手

段方面效果都很好,但由于它们都是在源代码层

次基于大量的度量信息来判别相似性,而且没有

对程序进行数据流和控制流分析,如果程序规模

比较小,在代码中增加冗余变量或语句、拆分语

句、增加冗余的头文件等,导致计算出的相似度陡

降,使得原本相似的程序无法检测出来.本文提出

的相似性检测方法引入编译优化技术,能有效消

除上述所有抄袭手段带来的干扰.

2 基于编译优化和反汇编检测相似性

抄袭程序为了保证正确性,其运行逻辑和执

行结果必须与原始程序一致.对于那些不理解原

始程序的逻辑,但又担心把程序改错的学生,低级

的等价变换(如更改变量名、修改注释、重新排版

等)是首要的选择;一些对编程语言掌握稍微好点

的学生,可能会采用比较高级的等价变换(如增加

冗余变量、拆分语句、掉换语句顺序等).对于低级

的等价变换,不会影响编译生成的目标代码;高级

的等价变换采用的手段,一般在编译器优化阶段

即可消除.下面给出一个基于编译优化和反汇编

的程序相似性检测方法,其核心思想是利用编译

器和反汇编工具对程序进行规一化(normalize)
生成特征文本,最后对比特征文本确定程序两两

之间的相似度,根据该相似度进行聚类,分析出相

似的程序子集.该方法的流程如图1所示.

图1 程序相似性检测流程

2.1 概念定义

规一化:为了进行相似性检测而对程序所执

行的修剪和变换称为规一化.规一化有2个主要

目的:①将代码中或者编译生成的二进制文件中

的某些对程序的骨架影响较小的符号替换为通用

的符号,例如将常量等统一替换为某一特殊符号、
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对表达式的简化和统一(例如a+=b统一替换为

a=a+b)等等;②去除代码中的噪声,例如删除代

码中的注释行、对代码重新排版、编译优化消除冗

余语句等.
2.2 规一化过程

规一化过程应用于所有的程序代码,消除抄

袭手段带来的噪声,并生成代表该程序本质特征

的文本.规一化过程分为3步,如图2所示.首先

优化编译生成与平台相关的二进制文件,然后反

汇编该二进制文件生成汇编代码,最后对该汇编

代码进行过滤生成特征文本并放入特征文本集

合,等待后续阶段应用决策函数计算相关度.

图2 规一化过程

2.2.1 优化编译

学生常用的抄袭方法中,一般是在代码层面

上添加一些混淆信息,改变代码的外观,增加教师

通过读代码辨别抄袭的难度,编译生成的二进制

代码通常不会发生变化.
代码排版格式只会影响代码的可读性,编译

器会忽略它们;注释在编译的预处理阶段就会被

删除,所以修改注释和重新排版带来的噪声最容

易也是最早被排除的;代码中的标识符名并不会

对程序的执行效果产生任何影响,所以可忽略编

译后二进制代码中的标识符,则标识符重命名带

来的噪声也被消除.
编译优化采用控制流分析、数据流分析和依

赖分析等技术,消除公共子表达式,降低计算强

度,优化循环与跳转等.优化编译可以将等价的程

序逻辑表达方式转化为统一的形式,因此采用代

码冗余、表达式拆分或者等价控制结构替换手段

修改过的代码,经过编译优化编译后,抄袭代码与

原始代码生成的目标代码是一样的.
在优化编译阶段,更改注释、重新排版、标识

符重命名、增加冗余的语句或者变量、表达式的简

单拆分和替换控制结构为等价的控制结构,共6
种抄袭手段带来的噪声,在源代码被转化为二进

制目标代码后被消除,但是改变代码块或者语句

顺序带来的噪声还未消除,改变语句顺序不仅仅

是导致指令顺序发生改变,还可能由于数组或者

结构体的声明顺序变动,导致偏移地址发生改变.
下一阶段通过反汇编技术,过滤更多的噪声.

2.2.2 反汇编

第一步通过优化编译产生平台相关的二进制

代码,可以借助反汇编工具,将程序中的代码段转

化为汇编代码,删除与程序特征无关的信息.相对

于二进制指令,汇编代码比较容易理解,而且每一

条汇编指令都代表一定的语义,是天然的程序“指
纹”,一个执行逻辑不同的程序,其对应的反汇编

代码必然不同.
2.2.3 噪声过滤

经过上一步的处理,程序被转换为汇编代码,
汇编代码中的偏移地址、函数地址、立即数和部分

跳转指令需要进行特殊处理.
偏移地址(例如:jmp*0x804981c)非常容易

变化,语句或者变量声明顺序改变就可能导致偏

移地址的变化,为了消除这个差异,统一使用

OFFSET代替.
函数地址(例如:call0x8048324)跟偏移地址

类似也是易变的,如果改变函数体的顺序就会导

致函数地址改变,统一使用FUNCTION替代函

数地址,屏蔽函数地址的差异.
立即数(例如:push$0x8)代表了程序代码

中的常量,为了避免常量替换带来的噪声,统一使

用CONSTANT替换汇编代码中的立即数.
还有一种情况需要注意,如果关系表达式中

操作数顺序,例如将x<y,x<=y,改成y>x,y
>=x,相应的汇编指令jl就会改为jg,jle变为

jge,为了屏蔽这个抄袭手段的影响,统一将jl替

换为jg,jle替换为jge.
2.3 决策函数

源代码经过规一化,最后映射为汇编指令集

合.用P1和P2表示2个待检测的程序,F(P1)和

F(P2)表示P1和P2规一化后的汇编指令集合,

Sim(P1,P2)表示2个程序的相似度,本文选用的

决策函数如下:

Sim(P1,P2)=F(P1)∩F(P2)
F(P1)∪F(P2)

(1)

相似度Sim 满足Sim(P,P)=1,且 Sim
(P1,P2)=Sim(P2,P1).根据经验,该公式相比

其它常用的相关系数计算公式,计算出的结果有

更好的区分度.选用公式(1)另外一个优势是它的

计算结果不受指令顺序的影响,进而可以消除代

码块或者语句顺序变动带来的噪声.
由于规一化过程中已经基本消除了抄袭方法

带来的噪声,相似程序的相似度通常会达到一个

比较高的值,相似与不相似程序之间的相似度会

有一个比较大的落差.本文作者对3届学生提交
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的将近6000份作业程序进行了统计分析,发现

抄袭程序与原始程序的相似度会达到93% 以上,
大部分相似度达到100%;而2个独立编写的程

序之间的相似度通常在80% 以下,本方法选用

93% 作为阈值,高于93% 可认为相似.
2.4 聚类算法

程序两两之间的相似度计算出来之后,还需

要一个聚类的过程,从提交的源程序集合中分析

出相似的程序集合.聚类过程中最重要的是要分

析出原始程序,因为通常原始程序与抄袭程序最

类似,假设A 是原始程序,B 与C 都是抄袭A 得

到的,那么就存在Sim(A,B)>93%,Sim(A,C)
>93%,而Sim(B,C)<93% 的情况.如果用B 作

为聚类的种子,聚类中就会丢失C;一个聚类也可

能存在多个原始程序的情况,例如B 抄袭A,C抄

袭B,有可能Sim(A,C)<93%,这时就需要使用

多个聚类种子.
本方法选定的阈值为93%,抄袭程序与原始

程序间的相似度基本在93% 以上.有了这个特

点,聚类算法就可简化,若用C(Pi,Pj,…)表示

一个正在构造中的聚类集合,如果程序Pk与该集

合中的任何一个程序的相似度大于93%,即可将

Pk归入该聚类集合.计算机编程实现的时候可以

先任选一个程序作为聚类种子,然后不断地迭代,
即可构造出所有的聚类集合.该聚类算法使用计

算机实现相当简单,时间复杂度也比较低.

3 结果评测及相关工作比较

目前还没有一个权威的抄袭样本可以用来评

测相似性检测系统的效果,本文作者在15位研究

生的帮助下,构造了2组典型的评测程序集,可以

在 http://www.sei.buaa.edu.cn/buaasim 下

载.本方法使用该评测程序集与JPlag系统的评

测结果进行比较,发现本系统的长处与不足.文献

[4]认为JPlag相比 Moss系统检测效果更好,性
能方面优于 YAP3,所以与JPlag对比具有代表

意义.
该评测程序集内包含了2组C语言程序,分

别对应2个问题的实现:统计出现次数最多的整

数(简称题目1)和交叉引用生成器(简称题目2).
题目1的程序平均源代码长度50行左右,题目逻

辑比较简单;题目2的程序平均源代码长度150
行左右,题目难度较大,涉及多个函数调用.每一

组内有3个程序,由3个学生独立完成,组内的其

它程序都是基于这3个程序进行抄袭.为了保证

样本的公平性,没有告知样本提供者本系统和

JPlag使用的相似性检测算法;同时,为了保证样

本的典型性,要求样本提供者在不改变程序最终

输出结果的情况下,尽量采用高级的手段抄袭程

序,而不仅仅是简单的修改注释、更改变量名和重

新排版.
使用BuaaSim 和JPlag分别检测上述评测

集,聚类结果如表1所示.编号为0,10和20是3
个不同的原始程序,其它编号的程序都是抄袭这

3个程序;JPlag系统中计算两程序间的相似度不

具备可交换性,即Sim(P1,P2)≠Sim(P2,P1),
评判结果分别根据平均相似度和最大相似度进行

聚类,根据JPlag结果说明,平均相似度最能代表

程序的相似程度,适用于大多数情况,最大相似度

适用于2个程序代码行相差较大的情形,本测试

样本都是基于同一个题目的实现,代码行相差非

常小,所以本实验取根据平均相似度进行聚类的

结果.
表1 BuaaSim和JPlag的检测结果

题目1 题目2

人工

聚类

{0,1,2,3,4,5}

{10,11,12,13,14,15,

16}

{20,21,22,23,24}

{0,1,2,3,4,5}

{10,11,12,13,14,15,

16}

{20,21,22,23,24}

BuaaSim

{0,1,2,3,4,5}

{10,11,13,14,15,16}

{20,21,22,23,24}

{0,1,2,3,4,5}

{10,11,13,14,15,16}

{20,21,22,23,24}

JPlag

{0,2,3,4,5}

{10,11,13,16}

{20,22,23,24}

{0,1,2,3,4,5}

{10,11,13,16}

{20,22,23}

从表1的结果可以看出,2个工具都没有出

现误判的情况,程序代码毕竟反映了人的思维,2
个独立编写的程序一般情况下差异会比较大,除
非程序要解决的问题非常简单.

检测效果BuaaSim明显好于JPlag,BuaaSim
没有检测到题目1和题目2对应的编号为12的

抄袭程序,这2个程序都是由同一个样本提供者

改写编号为10的原始程序得到的,与编号10的

程序的相似度分别为84%和86.9%,经过仔细分

析,发现该样本提供者对原始程序做了如下改动:

1)将1个函数分解为2个函数;

2)在结构体内增加冗余的结构成员;

3)修改函数参数的顺序;

4)将for循环改为while循环;

5)替换变量名;

6)改变函数内变量声明循序;

7)改变函数定义顺序.
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主要是前2项改动导致BuaaSim 无法检测

出抄袭程序,包括修改函数参数顺序在内的其它

几项改动在规一化过程中可以被消除.采用上述

的抄袭手段需要付出比较大的努力,而且需要具

备相当的编程能力,虽然调低相似度阈值可以检

测出这种类型的抄袭程序,但是对于教学来说没

有太大必要.
JPlag遗漏的抄袭程序较多,掉换函数定义

顺序、加入冗余的变量声明、拆分语句都会对程序

间的相似度产生较大影响,但是修改注释、改变变

量名、重新排版不会影响JPlag计算相似度.
BuaaSim的规一化过程中要将源程序编译生

成可执行码,这就要求源代码必须是可编译的,而

JPlag没有这个限制,这是BuaaSim不及JPlag之

处.

4 结 束 语

通过分析与实验可以看出,本相似性检测方

法具有较强的抗干扰能力,可以有效消除学生常

用的抄袭方法带来的噪声.本方法没有采用传统

的基于属性或者结构度量的方法检测程序间的相

似性,而是深入到程序的语义层面,引入编译优化

技术和反汇编工具对源程序进行规一化,消除增

加代码冗余、代码块重排序、控制结构等价替换等

常规方法无法检测到的干扰;本文还给出了一个

相似度经验阈值,根据该阈值给出了一个简单的

聚类算法,可以有效地提取相似的程序子集.
相比其它系统,本系统的限制在于要求源代

码必须是可编译的,而且编译优化后丢失了代码

段的定位信息,只能进行整体的相似性比较,无法

检测2个程序内部代码段的相似性,不适合检测

大规模的源程序的相似性.这也是本系统今后努

力的方向,考虑使用插装技术,解决源代码与目标

代码的定位问题.
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