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� � 摘 � � � 要: 信息门户的建设过程中需要容易实施且灵活高效的整合模式. 为克服传统

单点登录机制无法满足在动态松耦合环境下实现快速整合的缺陷,结合面向服务架构思想,提

出一种轻量级门户单点登录服务机制 ( LSSO�Serv ice, L ightw eight S ing le Sign�on Service), 可为

门户整合提供结构简单、完善通用、松散耦合、快速机动的单点登录服务. LSSO�Serv ice基于高
于对象层的分布式服务集成模式进行功能划分,可实现采用不同技术的应用系统在门户中的

快速动态整合.阐述了 LSSO�Serv ice的设计思想和工作原理,并通过在国内某大型水利信息门

户中的应用实践,说明该研究结果对于门户建设具有较高的理论意义和参考价值.
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Lightweight sing le sign�on service mechanism for porta l
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Abstract: An in tegrat ion framework w ith easy and effic ien t imp lementation is necessary in construction

process o f info rmation porta.l To overcome the lim itation that trad it iona l single sign�on mechanisms can�t a�
ch ieve fast integration in dynam ic and loose coup ling env ironmen,t a novel ligh tw e ight sing le sign�on serv ice

mechanism for po rtal ( LSSO�serv ice) w as proposed based on serv ice oriented arch itecture. LSSO�serv ice�s
business log ic funct ions w ere d iv ided according to a distribute integ ration fram ew ork w ith serv ices h igher than

ob ject layer. By this means, the simp le, adaptive, loose�coupled and flex ib le single sign�on serv ice cou ld

w ork w el,l and those app lication system s based on d ifferent techn iques m ight be qu ickly integ rated into po rta l

w ith a un ique entry. The design idea and functiona l princ ip le of LSSO�service w ere both presented. To vali�
date the high sign if icance and feasib ility o f the proposed approach, an integrated prototype w as carried ou.t
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� � 信息门户 ( in fo rmation portal)
[ 1]
是为用户提

供单一入口,使用户能够按照个性化需求,提取存

储在企业或机构内部和外部的信息,从而便于进

行决策的应用程序,它整合了一系列用于管理、分

析、发布信息的应用系统 ( AS, App lication Sys�
tem ). 其中,提供单一入口是信息门户的前提, 即

所谓的单点登录 ( SSO, S ing le S ign�on) [ 2- 3]
: 用户

只需在网络中主动进行一次身份认证,随后便可

以访问其被授权的所有网络资源, 而不需要再主

动参与其它的身份认证过程.

目前, 以微软. Ne t Passport SSO机制和自由

联盟 Liberty SSO机制为代表, 已相继推出了一些

商业化、相对成熟的 SSO机制, 然而这些机制在

实际应用中仍有不足: ! 编程接口复杂, 开放度

低,整合时需对 AS进行大范围改造; ∀ 对于采用

不同技术的 AS往往存在可移植性问题; # 当门

户由于 AS频繁变动而要求对 AS进行快速整合

时,现有 SSO机制由于自身的高复杂性难以满足



需求
[ 4- 8]

. 因而,迫切需要提供一种结构简单、快

速机动、完善通用、松散耦合的 SSO服务机制.

要设计出符合上述要求的 SSO服务机制, 必

须选择一种协同高效、复用扩展、松散耦合的软件

结构. 而面向服务架构 ( SOA, Serv ice O riented A r�
ch itecture)

[ 9- 10 ]
将应用程序封装为服务单元, 并

通过具备通用性的服务调用接口联系起来, 强调

技术无关性,能进一步抽象和标准化可复用资源;

并且服务的接口定义独立于实现平台,具有松耦

合、可复用和可扩展等特点,非常适合于作为本文

所构想的 SSO服务机制设计指导思想. 本文提出

一种轻量级门户单点登录服务机制 ( LSSO�Serv�
ice, L ightw eight S ing le Sign�on Service)机制, 将整

个 SSO流程分解成松耦合的功能单元并封装成

一组认证服务, 为待整合的 AS提供通用的调用

接口, 待整合的 AS通过这些接口调用服务执行

SSO流程,从而降低整合难度, 提高门户灵活性.

下面将从该机制的设计思想、工作原理及其在某

信息门户中的应用实例几方面进行详细阐述.

1� LSSO�Serv ice基本结构

LSSO�Serv ice是一种轻量级门户单点登录服
务机制. 所谓轻量级, 指该机制具备结构简单、快

速机动、完善通用、松散耦合的特性. LSSO�Serv ice
基本结构如图 1所示, 主要包括嵌入 AS的认证

代理和认证服务器两部分, 其中认证服务器维护

用户的身份信息和 SSO服务,认证代理通过认证

服务器提供的接口调用 SSO服务进行单点登录.

图 1� LSSO�Serv ice机制总体结构

1) 认证服务器. 认证服务器维护用户身份信

息并提供 SSO服务, 它向 AS提供两类 SSO相关

的服务接口: !服务查询接口. 认证代理调用服务

查询接口在服务注册仓库中查询相应的认证服务

调用接口;服务开发方更新用户身份认证服务后

(图 1虚线所示 )调用服务注册接口将更新的认

证服务调用接口在服务注册仓库进行注册; 认证

代理通过服务查询接口获取最新的服务调用接

口. ∀ 认证服务调用接口. 认证代理通过这组接口

调用用户身份认证服务, 这组服务是结合 SOA设

计思想,对 SSO流程进行分解、封装而成,其具体

设计将在后文叙述.

� � 2 ) AS和认证代理. 在 LSSO�Serv ice中, AS

通过认证代理调用 SSO服务.由于符合 SOA思想

的 LSSO�Serv ice认证服务具备统一、通用的调用
接口, 故认证代理的工作仅限于结合 AS的具体

实现方式将认证服务的调用接口转化为 AS可直

接使用的形式. 对 AS而言, LSSO�Serv ice仅意味
着一组认证服务调用接口. 只要嵌入认证代理,

AS就能通过这组接口使用 LSSO�Serv ice认证服
务,充分体现了 LSSO�Serv ice快速机动的特点.

2� LSSO�Serv ice认证服务设计

LSSO�Serv ice中, 认证服务器提供的 SSO服

务是整个机制的核心.其中权限管理、数据结构、

安全策略和服务划分是 SSO服务设计的重点.

2. 1� LSSO�Serv ice权限管理策略
AS中用户权限的分配极其严格.门户系统中

集成的 AS在业务逻辑和工作流程上的差异通常

会以最直观的方式反映到权限划分上. LSSO�
Serv ice以降低 AS整合难度和门户权限管理复杂

度,提高软件灵活性和可复用性为目标,设计了以

二次鉴权制度为主、角色映射管理制度为辅的

LSSO�Serv ice权限管理策略. 二次鉴权制度是指

将单个 AS视作一个门户资源, 门户角色仅负责

提供用户对于 AS的入口访问权, 用户在 AS中的

权限由 AS另行分配、管理. 角色映射管理制度是

指在门户角色和 AS内部角色之间建立映射关

系.用户在访问 AS时根据其所持有的门户角色

和角色映射之积,得出对应的 AS内部角色.

通过 LSSO�Serv ice权限管理策略进行权限管
理,在 LSSO�Serv ice上避免了由于权限问题导致
的对 AS和门户的修改, 同时为用户在门户和子

系统中的权限一致性提供了保障.

2. 2� 基本数据结构定义
LSSO�Serv ice要能正常运转, 首先依赖于机

制在通信过程中传输的数据结构. LSSO�Serv ice
基本数据结构定义如下:

� � 1) 用户身份令牌 (U IT, U ser Ident ity Token),

由认证服务器生成,用以标识用户是否已登录;

� � 2) 用户角色令牌 (URT, U serRo leToken) ,已

登录用户所具备的门户角色信息;

� � 3) 用户令牌存根 (UTS, U ser Token Stub), 用
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户名、U IT和 URT组成的三元组, 由认证服务器

生成并保存,用以标识 U IT和 URT的有效性;

� � 4) 全局用户身份信息 ( GU II, G lobal User I�
dent ity In format ion) ,门户用户信息库保存的用户

信息;

� � 5) AS编号 ( ASID, A pplica tion System ID) ,由

AS具体编号、AS名与 AS域名所组成的三元组,

代表每个 AS在门户中的唯一编号;

� � 6) 局部用户角色映射 ( LURM, Local U ser

RoleM apping) ,由门户角色编号、ASID和 AS内

部角色编号组成的三元组, 维护门户角色与 AS

内部角色之间的映射.

以上定义的数据结构用以装载 SSO认证流

程中交换的相关数据.

2. 3� 安全策略设计

鉴于 LSSO�Serv ice的数据结构装载信息均为
敏感信息,安全要求高,故 LSSO�Service采用了以
下 2种安全策略: !利用 SSL( Secure Sockets Lay�
er)协议保证传输安全. AS内嵌的服务代理在调

用认证服务时必须出示认证服务器颁发的 SSL数

字证书. ∀利用非对称加密保证数据元素级安全.

采用 RSA ( R ivest Sham ir Adleman )算法与 AES

( The Advanced Encrypt ion Standard)算法相结合

的方式,对服务代理和认证服务器交互过程中传

输的数据进行加密.

以上安全策略可有效地保证机制在数据传输

级别和数据元素级别的数据安全
[ 10 ]

.在实际运用

中可与机制的具体实现所提供的安全框架共同保

护机制的信息安全.

2. 4� 认证流程及原子服务划分

LSSO�Serv ice认证流程分为初始化、登录、状
态保持和注销 4个阶段, 具体流程如图 2所示.

LSSO�Serv ice以 SOA思想为指导, 将认证流程分

解成一组原子服务,这组原子服务对外提供统一、

通用的调用接口, 便于认证代理调用, 实现 SSO

功能; 同时为保证其原子性和完整性
[ 11- 12]

, 对认

证流程进行原子服务划分时,需满足: !单一性原

则.一个原子服务只包括唯一一对认证代理与认

证服务器之间的请求 /响应通信. ∀ 完备性原则.

一个原子服务对认证代理的一次调用请求而言是

功能完备的,不能与其它原子服务在功能上有所

交叉.

基于上述原则, 将图 2所示的 LSSO�Serv ice
认证流程分解为 5种原子服务, 分别是用户身份

令牌获取、用户身份令牌验证、用户一级权限校

验、门户映射角色获取和身份令牌废弃.此外, LS�

1∃ 访问请求; 2∃ 用户访问请求; 3∃ 要求身份验证; 4∃ 要求

身份验证,定向至登录入口; 5∃ 身份验证信息 (用户名、密

码 ) ; 6∃ 请求验证身份验证信息; 7∃ 身份验证; 8∃ 生成 U IT,

URT和 UTS; 8* ∃ 身份验证失败; 9∃ 返回 U IT; 9* ∃ 要求重
新进行验证; 10∃ 认证成功,获得 U IT,允许后续操作; 11∃ 带

U IT的访问请求; 12∃ 请求校验 U IT有效性; 13∃ 校验 U IT有

效性; 14∃ U IT验证成功; 14* ∃ U IT验证失败; 15∃ 发送 U IT

和 ASID,请求一级鉴权; 15* ∃ 要求重新进行验证; 16∃ 根据

U IT和 UTS获得 URT, 结合 ASID进行一级权限鉴别; 17∃ 用

户具备对应用服务系统的访问权限; 17* ∃ 用户不具备对应

用服务系统的访问权限; 18∃ 应用服务访问请求; 18* ∃ 提示

无权操作; 19∃ 检验是否已缓存用户角色; 19* 1∃ 未缓存用

户权限,请求门户映射角色; 19* 2∃ 发送 U IT和 ASID, 请求

门户映射角色; 19* 3∃ 根据 UIT和 UTS获得 URT, GU II,

LURM,结合 ASID进行求积, 取得门户角色映射到该应用服

务系统的角色; 19* 4∃ 返回相应的门户映射角色; 19* 5∃

返回门户映射角色; 19* 6∃ 根据用户名取得用户在应用服务

系统中的角色,与门户映射求并,得出用户最终角色并缓存;

20∃ 根据用户角色进行权限验证; 21∃ 访问请求回应; 21* ∃

不具备执行所请求操作的权限,提示无权操作; 22∃ 带 U IT的

注销请求; 23∃ 请求废弃 U IT; 24∃ 废弃 U IT, URT, UTS; 25∃

废弃确认; 26∃ 注销完成;带* 符号、以虚线标识的步骤代表

逻辑判断为 fau lse的分支.

图 2� LSSO�Serv ice认证流程时序图

SOServ ice还需要一组辅助服务维持其正常工

作,分别是用户门户身份获取、用户信息同步、具

备 AS入口访问权的门户角色获取、用户角色映

射注册、认证服务调用接口查询和认证服务调用

接口注册. 结合 LSSO�Serv ice认证流程和其分解
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成的原子服务, 对机制进行状态划分, 最后得到

LSSO�Serv ice认证流程状态转换图,如图 3所示.

1∃ 身份验证通过,用户门户身份令牌获取成功; 2∃ 身份验证

不通过,用户门户身份令牌获取失败; 3∃ 检验门户身份令牌,

未过期,验证通过; 4∃ 检验门户身份令牌,已过期,验证不通

过; 5∃ 具备 AS入口访问权,一级权限校验通过; 6∃ 不具备

AS入口访问权, 一级权限校验不通过; 7∃ AS通过服务代理

取出门户映射角色; 8∃ 门户身份令牌废弃.

图 3� LSSO�Serv ice认证流程状态转换图

3� LSSO�Serv ice的应用

LSSO�Serv ice的特点主要表现在: ! 服务形

式提供 SSO功能并可进行动态更新, 耦合度低,

扩展性、复用性高; ∀ 与认证服务器交互由代理完

成,结构简单, 对 AS改动要求极小, 易用性好;

# 具备灵活的权限管理策略, 完整的数据结构定

义,充分的信息安全策略和清晰的认证流程.

下面将介绍机制在大型水利建管信息门

户 ∃ ∃ ∃ 南水北调中线干线建设管理信息系统中的

应用设计.

本文基于 LSSO�Service设计了 SSO服务, 使

用 JAVA编程语言实现, 在 Apache AX IS2W eb服

务引擎上进行发布.认证服务器的服务注册仓库

和用户数据均采用 LDAP ( Lightw e igh t D irectory

A ccess Protoco l)存储.基于 JAVA, C#和 Python三

种 AS设计语言提供服务代理,根据 AS具体实现

选择服务代理进行配置整合.

服务的安全策略综合 LSSO�Serv ice安全策略
和 A pache AX IS2W eb服务引擎所提供的 WS�Se�
curity安全框架,对服务代理和认证服务器间交换

的 SOAP报文进行了 XML�Encryption和 XML�S ig�
nature处理, 以确保信息安全. 在用户登录后, 用

户身份令牌将由认证服务代理缓存在用户与应用

系统服务器建立的会话中. 当用户需要进行 AS

切换, 与服务器重新建立会话时,用户身份令牌以

采用 AES算法加密的 URL参数形式传递至新建

会话, 并由认证服务代理加以缓存,具体认证流程

见图 2.目前南水北调建管系统的 SSO服务运转

正常, 能够适应对 AS进行快速整合的系统需求.

4� 结 束语

本文针对信息门户的需求特点, 基于 SOA软

件架构思想,提出了一种轻量级单点登录服务机

制 LSSO�Service. 实践证明, 该机制流程清晰, 结

构简单,复用性和扩展性较好, 适用于为门户提供

量身定制、简单实用的 SSO服务, 便于门户快速

整合. 由于其具备松散耦合、易于扩展、整合难度

低的特性,克服了传统单点登录机制无法满足在

动态松耦合环境下实现快速整合的缺陷, 因此对

于门户建设具有较高的理论意义和参考价值.
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