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　　摘　　　要 : 口令认证是远程身份认证中重要的方法.分析了一种基于 hash函数强图形

口令远程认证方案 ,指出该方案不能抵抗校验值丢失攻击 :攻击者利用口令校验值可以假冒服

务器 ,欺骗合法用户发送认证信息 ,生成登录信息假冒用户登录 ,并通过认证获得授权 ,而不用

知道用户口令.引入了智能卡的应用 ,提出一种改进方案.智能卡用来存储服务器认证信息 ,实

现了用户和服务器的双向认证 ,攻击者不能冒充服务器和用户的任何一方 ,并且攻击者从截获

的信息中不能获得有用的用户认证信息.改进方案保留了原方案抵抗重放、拒绝服务、口令猜

测、伪造、口令文件丢失以及内部攻击的特点 ,并能够抵抗校验值丢失和智能卡丢失攻击 ,具有

更好的安全性.
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Imp rovement of remote user authentication schemes using passwords
Hu Ronglei　L iu J ianwei　Zhang Q ishan

( School of Electronics and Information Engineering, Beijing University of Aeronautics and A stronautics, Beijing 100191, China)

Ab s trac t: Password authentication scheme is a p rom ising and p ractical solution to remote user authentica2
tion. The security of an authentication scheme using strong graphical passwords basing on hash function was

analyzed. The scheme can not resist to stolen2verifier attack. The adversary can p retend to be a server to cheat

a legal user to send him authentication message, and then itmasquerades as a legal user by creating a valid lo2
gin message, passes the authentication phase and gains the authority of a legitimate user without knowing user

password. An enhanced scheme was p roposed in which smart card is used for storing server authentication

message. The server and user can authenticate each other. The adversary can personate neither server nor user

and can not get useful login message from eavesdropped communication. The enhanced scheme can withstand re2
p lay attack, denial2of2service attack, password2guessing attack, forgery attack, password2file comp rom ise attack

and inside attack as the former scheme. It can also withstand stolen2verifier attack and smart card loss attack.

Key wo rd s: password; authentication; stolen2verifier attack; smart cards

　　在不安全信道中识别和证实远程用户身份 ,

常用方法有 3种类型 :①基于用户私有知识 ,比如

口令、私钥等 ;②基于用户私有物品 ,比如智能卡、

USB key、加密卡等 ;③基于用户生物特征 ,比如指

纹、眼纹等.其中口令认证是最简单且有效的方

法 ,在认证方案中占有非常重要的地位.从 Lam2
port在 1981年提出一次性口令认证 [ 1 ]

,解决了传

统口令认证中密码暴露的问题后 ,许多基于口令

的认证方案被提出.从数学基础上 ,这些方案可以

分为基于 RSA算法、基于 ElGamal算法和基于

hash函数的认证方案.其中很多都采用口令和智

能卡相结合的方式 ,这样可以提高认证系统的安

全性.基于口令认证方案的综述参见文献 [ 2 ].

2005年 ,W ei2Chi Ku等提出一种强图形口令

远程用户认证方案 [ 3 ]
,该方案是基于 hash函数认

证方案的一种 ,可以抗重放、拒绝服务、伪造、口令



猜测、口令文件丢失和内部攻击.根据文献 [ 2 ]中

提出的对口令认证方案的安全需求来分析 ,发现

该方案不能抵抗口令校验值丢失 ( stolen2verifier)

攻击.如果校验值不慎丢失 ,攻击者可以对方案进

行伪造和拒绝服务攻击 ,并且能自由地登录服务

器 ,认证方案完全丧失安全性.

本文中用到的符号定义如下 : U:用户 U; Q ID :

用户的身份号 ; GPW :用户的图形口令 ; S:远程服

务器 ; x: S为每个用户产生存储密钥的密钥 ; T: U

向 S注册的最后时间 ; N :序列号 ,在用户注册时

该值为 1,每次认证后该值递加 1; ‖:连接操作 ;

Ý :异或操作 ; h (·) :单向 hash函数 ; h
2 (·) :两

次 hash计算迭代 ; U1 = >U2 : U1通过安全信道将

信息传给 U2 ; U1 - >U2 : U1通过普通信道将数据

传给 U2.

1　W ei2Chi Ku方案

W ei2Chi Ku的方案 [ 3 ]包括注册协议和登录

协议两部分.

1. 1　注册协议 (R eg istra tion Protocol)

W ei2Chi Ku方案注册协议如图 1所示.

图 1　W ei2Chi Ku方案注册协议

Step R1. U - > S: Q ID ,提出注册请求.

Step R2. S将当前的时间赋给 T,如果 U是

首次注册 , S将 N值赋为 1,否则 N =N + 1.

Step R3. S = > U: T, N.

Step R4. U选择其口令 GPW ,并计算口令校

验值 V = h
2 (S‖GPW‖N‖T) ,这里 S为服务器身

份标识.

Step R5. U = > S: V.

Step R6. S计算存储密钥 k
( T)

A = h (Q ID ‖

h ( x‖T) ) ,其中密钥 x被严格保护 ,用存储密钥

对校验值加密 sv
(N )

=V Ý k
( T)

A , S将 sv
(N )

, T, N存储

在一个口令文件 (password2file)中.

1. 2　登录协议 (L og in P rotocol)

假设当 U登录 S时 , T = t; N = n,协议见图 2.

Step L1. U - > S: Q ID , rc提出登录请求 ,其中

rc是一个随机数.

Step L2. S计算 k
( t)

A = h (Q ID ‖h ( x‖ t) ) ,并

计算出 V = sv

( n) Ý k
( t)

A 和 C = h (V Ý rc ) .

图 2　W ei2Chi Ku方案登录协议

Step L3. S - > U: n, rs , t, C,其中 rs为随机

数.

Step L4. U计算 V和 C′= h (V Ý rc ) ,同 S发

送过来的值 C比较 ,如果 C≠C′,则 U中断对话 ,

否则 U认证 S,并计算 :

d1 = h
2 (S‖GPW‖n‖t) Ý h (S‖GPW‖n‖t)

d2 = h
2 ( S‖GPW ‖n + 1‖ t) Ý h ( S‖GPW ‖

n‖t)

d3 = h ( h
2 (S‖GPW ‖n + 1‖t)‖rs ) .

Step L5. U - > S: d1 , d2 , d3.

Step L6. S计算 u1 = d1 Ý V, u2 = d2 Ý u1 ,如果

h ( u1 ) =V, h ( u2‖rs ) = d3 ,则 S认证 U,否则 S拒

绝 U的登录要求. S计算 sv

( n + 1)
= u2 Ý k

( t)

A = h
2 ( S

‖GPW‖n + 1‖t) Ý k
( t)

A ,用 sv

( n + 1)
代替 sv

( n)
,并设

N = n + 1.

2　对 W ei2Chi Ku方案的攻击

在 2004年 ,W ei2Chi Ku曾经提出过一个类似

的方案 [ 4 ]
,与文献 [ 3 ]方案不同的是 : ①Step L1

中 U - > S没有值 rc ;②Step L3中 S - >U没有校

验值 h (V Ý rc ). M inho Kim提出该方案不能抵抗

校验值丢失攻击 [ 5 ] ,并给出了攻击方案 ,但是该

方案并不是一个有效的方案 ,因为根据 M inho

Kim的攻击方法攻击者 A完全没有必要知道校验

值是什么.文献 [ 3 ]对文献 [ 4 ]方案的做了改进 ,

但仍然不能抵抗校验值丢失攻击.本文对 M inho

Kim的攻击方法进行修正 ,提出对文献 [ 3 ]方案

校验值丢失有效的攻击方法.

假设 :①攻击者 A知道 hash函数 h (·)和口

令校验值 V = h
2 (S‖GPW ‖N‖T) ; ②A可以监听

用户 U和服务器 S之间的信息 ; ③A可以冒充用

户 U或者服务器 S,分别用 A (U )和 A (S )表示.攻

击分为两个阶段完成.攻击过程如图 3所示.

阶段 1　攻击者 A冒充服务器 S获取认证信

息

Step L1. U - >A (S ) : Q ID , rc提出登录请求.
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图 3　对 W ei2Chi Ku方案的校验值丢失攻击

Step L2. A计算 C = h (V Ý rc ) .

Step L3. A (S ) - >U: n, rs , t, C.

Step L4. U计算 V和 C′= h (V Ý rc ) ,同A (S )

发送过来的值 C比较 ,可以看出 C = C′, U认证

A (S ) ,并计算 d1 , d2 , d3.

Step L5. U - >A (S ) : d1 , d3 , d3.

Step L6. A计算 u1 = d1 Ý V,验证 h ( u1 ) =V,

如果验证成功计算 h
2 (S‖GPW ‖n + 1‖ t) = u1 Ý

d2 , A (S )通知 U通过认证.

阶段 2　攻击者 A冒充用户 U登录服务器 S

Step L1′. A (U ) - > S: Q ID , r′c提出登录请求.

Step L2′. S计算 k
( t)

A = h (Q ID‖h ( x‖ t) ) ,并

计算出 V = sv

( n) Ý k
( t)

A 和 C = h (V Ý r′c ) .

Step L3′. S - >A (U ) : n, r′s , t, C.

Step L4′. A如果不想替换 h
2 ( S‖GPW ‖n +

1‖t) ,则计算 d′1 = d1 , d′2 = d2 , d′3 = h ( h
2 ( S‖GPW

‖n + 1‖t) ‖ r′s ) ,如果想替换 h
2 ( S‖GPW ‖n +

1‖t) ,则选择随机数 k,计算 h ( k) : d′1 = d1 , d′2 =

h ( k) Ý h (S‖GPW ‖n‖t) , d′3 = h ( h ( k) ‖r′s ) .

Step L5′. A (U ) - > S: d′1 , d′2 , d′3.

Step L6′. S计算 u1 = d′1 Ý V, u2 = d′2 Ý u1 ,如

果 h ( u1 ) =V, h ( u2‖r′s ) = d′3 , S认证 A (U ) ,可以

看出两式都成立. S计算 sv
( n + 1)

= u2 Ý k
( t)

A ,用

sv

( n + 1)
代替 sv

( n)
,并设 N = n + 1.

至此攻击者 A成功登录服务器 S.如果 A没

有替换 h
2 ( S‖GPW ‖n + 1‖ t) ,则攻击不容易被

发现 ;如果 A替换了 h
2 (S‖GPW ‖n + 1‖ t) ,则下

次 U将不能正确登录服务器 ,对协议造成拒绝服

务攻击 ,此时攻击容易被发现.

3　改进方案

借鉴文献 [ 6 ]认证方案思想 ,对 W ei2Chi Ku

的方案进行了改进.在改进方案中加入了智能卡

( SC, Smart Card)的应用 ,用来保存服务器的认证

信息 ,以增强用户对服务器的认证.改进方案对原

方案的安全性进行了加强 ,能够抵抗校验值丢失

攻击.方案仍分为注册协议和认证协议两部分.

3. 1　注册协议

协议如图 4所示.

图 4　改进方案注册协议

Step R1. U - > S: Q ID ,提出注册请求.

Step R2. S将当前的时间赋给 T,如果 U是

首次注册 , S将 N值赋为 1,否则 N =N + 1. S计算

h ( x‖Q ID‖T) ,将其存储在 SC内 ,并且该值不能

被读出卡外.

Step R3. S = >U: T, N.

Step R4. U选择口令 GPW ,并计算口令校验

值 V = h
2 (S‖GPW‖N‖T).

Step R5. U = > S: V.

Step R6. S计算存储密钥 k
( T)

A = h (Q ID ‖h ( x

‖T) ) ,并对校验值加密 s
(N )
v =V Ý k

( T)
A , S将 N , T,

sv

(N )
存储在一个口令文件中.将 SC发给用户 U.

3. 2　登录协议

假设当 U登录 S时 , T = t; N = n,协议见图 5.

图 5　改进方案登录协议

Step L1. U - > S: Q ID , rc ,提出登录请求 ,其

中 rc是一个随机数.

Step L2. S计算 k
( t)

A = h (Q ID ‖h ( x‖ t) ) ,并

计算出 V = s
( n)
v Ý k

( t)
A .

Step L3. S - >U: n, t, z = rs Ý h ( x‖Q ID‖t) ,

C = h (V‖rc‖rs ) .其中 rs为随机数.

Step L4. U计算 V,并计算 rs = zÝ h ( x‖Q ID

‖t) ( SC卡内完成 ) ,计算 C′= h (V‖rc‖rs ) ,同 S

发送过来的值 C比较 ,如果 C≠C′,则 U中断对

话 ,否则 U认证 S,计算 :

d1 = h
2 (S‖GPW ‖n‖t) Ý h (S‖GPW‖n‖t) Ý rs

d2 = h
2 (S‖GPW ‖n + 1‖t) Ý h (S‖GPW ‖n‖t)

d3 = h ( h
2 (S‖GPW ‖n + 1‖t)‖rs )
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　　Step L5. U - > s: d1 , d2 , d3.

Step L6. S计算 u1 = d1 Ý V Ý rs , u2 = d2 Ý u1 ,

如果 h ( u1 ) =V, h ( u2‖rs ) = d3 ,则 S认证 U,否则

S拒绝 U的登录要求. S计算 sv

( n + 1)
= h

2 ( S‖GPW

‖n + 1‖ t) Ý k
( t)

A = u2 Ý k
( t)

A ,用 sv

( n + 1)代替 sv

( n)
,

并设 N = n + 1.

4　改进方案安全性分析

4. 1　抗校验值丢失攻击

在改进方案中 ,即使口令校验值 V丢失 ,攻

击者也不能冒充用户或者服务器.

1) 假设攻击者 A想冒充服务器 S欺骗用户

U. U - >A (S ) : Q ID , rc提出登录请求. A不能获得

服务器 S的密钥 x,也没有智能卡 (智能卡丢失情

况见 4. 2节分析 ) ,因此 A不知道 h ( x‖Q ID‖T) ,

在改进方案的 Step L3中 ,如果 A随机选择 z,则

无法计算 rs和 h (V‖rc‖rs ) ,如果 A随机选择 rs ,

则无法计算 z = rs Ý h ( x‖Q ID‖ t) .改进方案对随

机数 rs进行了加密 ,并对其完整性进行了保护.

这样当 A伪造的 z或 rs连同 h (V‖rc‖rs )送到用

户 U后 ,在 Step L4中 U计算 rs = zÝ h ( x‖Q ID‖

t)和 C′= h (V‖rc‖rs ) ,此时 C肯定不等于 C′,拒

绝向攻击者发送 d1 , d2 , d3.可以看出 ,改进方案加

强了用户对服务器的认证 ,实现双向认证功能.

2) 假设攻击者 A想冒充用户 U登录 S. A如

果冒充用户 U登录 S,必须在 Step L4中能够成功

伪造 d1 , d2和 d3 ,因为 A不知道 h ( x‖Q ID ‖T) ,

无法计算 rs.因此 A无法伪造 d1和 d3.并且攻击

者从侦听到的 d1 , d2 , d3无法计算出 h ( S‖GPW ‖

n‖t)和 h
2 (S‖GPW ‖n + 1‖t) .

4. 2　抗智能卡丢失攻击

假设智能卡丢失.这种情况下 ,用户 U要向

服务器 S申请智能卡挂失 ,重新执行注册协议 ,原

智能卡作废.假设在丢失智能卡仍有效的情况下 ,

即 h ( x‖Q ID‖T)泄漏给攻击者 A,有两种情况 :

1) A不知道口令校验值 V. A无法计算 Step

L3中的 h (V‖rc‖rs ) ,因此无法冒充服务器 S欺

骗用户 U.同样 A无法计算 d1 , d2和 d3 ,因此不能

冒充用户 U.

2) 如果 A获得了校验值 V,想冒充 S骗取用

户得到认证信息 d1 , d2和 d3 ,这时因为用户 U智

能卡得丢失 ,用户自己也无法计算出正确的 d1和

d3.如果 A想冒充 U登录 S, A不能通过 GPW和 V

计算 h (S‖GPW ‖n‖ t) ,也不能欺骗用户得到该

信息 ,在 Step L4中无法计算 d1和 d2 ,因此攻击者

不能产生正确的登录信息.

综上所述 ,改进方案可以有效地防止校验值

丢失攻击和智能卡丢失攻击.

在改进方案中仍然对口令校验值进行保密存

储 ,这样可以防止内部窃取.该方案可以自由更换

口令 ,只需要在执行登录协议时 ,在 Step L4将

U - > S的 d2和 d3中 GPW更换为新的 G′PW ,在下

次登录时即可用新的口令 G′PW .关于该方案可以

抵抗重放、拒绝服务、口令猜测、伪造、口令文件丢

失以及内部攻击的分析 ,参见文献 [ 3 ].

5　结 束 语

本文对 W ei2Chi Ku方案的安全性进行了分

析 ,指出其方案存在不能抵抗口令校验值丢失攻

击的缺陷.导致这个缺陷的原因是对口令校验值

的过度依赖.本文对方案做了改进 ,引入了服务器

S校验值 h ( x‖Q ID ‖ t) ,并将此值保存在 SC中.

新方案的安全性不单纯地依赖于口令校验值 V,

同时口令 GPW、口令校验值和智能卡相互牵制 ,即

使口令校验值和智能卡都丢失 ,攻击者仍然不能

登录服务器.改进方案对原方案的安全性进行了

加强 ,解决了原方案中存在安全缺陷 ,具有更高的

安全性.
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